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RFIDAX

1.0 Girig

RS485-RW Series TC-RW Series TC-RD Series MUSB-RD Series MUSB-RW Series HID-TC Series HID- MUSB Series
RFIDAX tarafindan gelistirilen RFID okuyucu ve yazici cihazlar, 13,56 MHz temassiz teknolojiye dayali olup, entegre NFC
islevselligi ile Gstun ozelliklere sahiptir.
RFIDAX tarafindan gelistirilen cihaz, ISO/IEC 14443 Type A protokoll ve MIFARE ailesine ait protokolleri tam olarak
desteklemekte, NFC teknolojisiyle uyumlu ¢aligmaktadir.

RFIDAX tarafindan gelisilen cihazlar, 13.56 Mhz bandinda ¢alisan besinci nesil cihazlardir.
Bu cihazlar Ust teknoloji RFID okuma ve yazma islemleri gerceklestirir. RFIDAX tarafindan tasarlanan 13.56 Mhz frekans
bandinda galisan cihazlarin tamami temassiz bir okuyucu ve yazicidir.

HID destegiyle donatilmis sistem, USB lzerinden hizli ve stirlicUsiz iletisim saglayarak tak ve calistir 6zelligiyle kolay bir
entegrasyon sunar. Bunun yani sira, standart USB protokoll sayesinde yiksek hizli veri aktarimi desteklenir, bu da farkli
iletisim gereksinimlerine uygun esnek bir altyapi saglar. HID ve standart USB protokollerinin birbirinden bagimsiz olarak
calisabilmesi, farkl uygulama senaryolari icin optimize edilmis bir ¢6zim sunar.

Sistem ayrica, RS485 fiziksel katmani Gzerinden glvenilir ve uzun mesafeli veri aktarimi gerceklestirebilir. Diferansiyel sinyal
yapisina sahip RS485, parazitli ortamlarda bile kararli ve glvenilir iletisim saglarken, USB araytza hizli veri aktarimi ve aygit
yazilimi glincelleme destegi sunar.

Endustriyel otomasyon, bina ydnetim sistemleri, enerji izleme ve kontrol, akilli sehir altyapilari, erisim kontrol sistemleri ve
finansal veri isleme gibi genis bir uygulama yelpazesiyle uyumlu olan sistem, Modbus protokoll ve CRC tabanh 6zel bir iletisim
yapisi ile dzellestirilebilir veri paketleri ve esnek bir komut mimarisi sunar. Bu ¢cok yonli iletisim altyapisi, ticari ve endistriyel
uygulamalarda gugcla, giivenilir ve esnek bir ¢6zim saglar.

Cihaz, USB, RS485, Type-C ve mobil iletisim gibi cesitli haberlesme arayiizlerini destekleyerek ¢ok yonli ve esnek bir mimari
sunar. Degistirilebilir adres, ayarlanabilir haberlesme hizi ve esnek haberlesme protokoli ile yiksek uyumluluk ve kullanim
kolaylhigi saglar. Hizli dnceki ayarlara donme modu sayesinde, her kosulda glvenilir ve kararl bir calisma ortami sunar. Veri
bltunlugu icin CRC aktif veya pasif cihazlari arasinda se¢im yapilmasina olanak tanir ve Temel, Gelismis, Kurumsal ve
Ozellestirilmis gibi farkli operasyon modlarini destekleyerek cesitli uygulama gereksinimlerine uyum saglar.

Ayrica cihaz, iki NFC moduna akilli destek sunar: okuyucu/yazici ve klavye emulasyonu. Esnek tasarimi sayesinde, e-6deme
sistemleri, erisim kontrolU ve ulasim biletleme gibi genis bir uygulama yelpazesinde sorunsuz bir sekilde entegre edilebilir.
Gelismis yetenekleri, cihazi ticari ve endustriyel kullanim senaryolari igin glvenilir, glicli ve uyarlanabilir bir c6zim haline
getirir.

RFIDAX cihazlari, 13.56 MHz kart okuyucu ve yazici teknolojisinde rakip drinlere kiyasla Usttn haberlesme hizi, farkl
haberlesme protokollerini destekleme yetenegi, cesitli fiziksel topolojilere uyumlulugu ve gelismis teknoloji altyapisi ile
sektdrde 6ne gikmaktadir.

Gelismis teknolojisi sayesinde pazarda rakiplerinden ayrilarak lider konumda yer almaktadir.
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RFIDAX

2.0 Ozellikler

I Performans
< RS485 Haberlesme Hizi: 256 kbps’ye kadar (istenirse hizlandirilabilir)
% USB Haberlesme Hizi: 12000 kbps'ye kadar
% ISO 14443A Okuma/Yazma Hizi: 848 kbps’ye kadar (istenirse hizlandirilabilir)

7

< Calisma aninda cihaz adresi, haberlesme hizi degisikligi ve haberlesme protokoll degisikligi
«  Hizlive glivenilir sekilde galisma aninda fabrika ayarlarina hizli bir sekilde geri donis (savunma sanayi, uzay
sanayi)
% Programlanabilir led ve buzzer yapisi
ICesitli temassiz kart tlrlerini destekler
ISO 14443 Type A (Parts 1-4)
MIFARE® (T=CL)
MIFARE Classic
MIFARE Ultralight
MIFARE DESFire EV1
MIFARE Plus
MIFARE Mini
NFC Tags

®
000

X3

%

X3

%

X3

8

X3

%

X3

%

X3

8

X3

%

3|

Cesitli NFC 6zelliklerini destekler
Kart Okuyucu/Yazici Modu
Sadece Kart okuyucu Modu
Klavye Modu

X3

8

X3

8

X3

o

3|

Guvenlik
Gelismis Yazilim Kriptografisi: Ust diizey giivenlik igin yazilim tabanl kriptografi destegi.
Ucretsiz USB Yazilim Giincellemesi: En son 6zellikler ve iyilestirmeler icin kolay giincelleme imkani

X3

8

X3

%

MGuvenilirlik ve Dayaniklilik

% Uluslararasi Dizenlemelere Uygunluk: Cihaz, uluslararasi standartlara ve diizenlemelere uygun olarak
tasarlanmis olup, askeri sistemlerde kullanilabilir.

Arizalar Arasi Ortalama Sure (MTBF): 750.000 saate kadar glvenilir calisma 6mri sunar.

Kisa Devre Korumasi ve ESD Korumasi: Elektriksel glvenlik icin tasarlanmis entegre koruma.

EMI Uyumlu Tasarim: Elektromanyetik girisime karsi koruma saglar.

ASA, ABS ve Karbon Malzeme Kullanimi: Cihaz, dayanikliligi artirmak ve uzun émdrla kullanim saglamak
icin kaliteli malzemelerle Uretilmistir.

X3

o

X3

%

X3

o

X3

A

Uyumluluk
< TUm bulyuk isletim sistemleri icin destek
Windows®, Linux®, macOS, Android™
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RFIDAX 3 0 RFIDAX Serisi Mimarisi
3.1 Cihaz Okuyucu Yazici Blok Diyagrami

Praglanabilir
Led & Buzzer

E Temassiz ;

' Reader Antenna Okuma- . RS$485 USB

E <:> Ja'\f,'xi <:> ClhaZ Ana Ana Sistem
E Denetleyici i kontrolciisii

Temassiz Baglanti
Tagiyic Frekans 13.56 MHz Cihaz Giincelleme

Okuma Yazma islemi 1

IS0 14443 Type A (Paris 1-

4)
MIFARE® (T=CL)
MIFARE Classic
MIFARE Ultralight
MIFARE DESFire EV1
MIFARE Plus
MIFARE Mini
NFC Tags

Sekil 1 RFIDAX Okuyucu Blok Diyagrami

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com

www.rfidax.com



http://www.rfidax.com./

Advanced RFID Card Reader Writer

3.2 lletisim Protokoll Yapisinin Blok Diyagrami

RFIDAX cihazlari, RS485, Mini USB ve Type-C gibi farkl fiziksel haberlesme katmanlarini destekleyerek genis bir
baglanti altyapisi sunar. Cihaz, 6zellikle endistriyel ortamlarda ve savunma sanayisinde kullanim igin tasarlanmis
gelismis haberlesme protokolleriyle donatilmistir.

RFIDAX

Bu protokoller, kullanici ihtiyaglarina gore istenilen hizlarda ayarlanabilir ve cihazin ¢alismasi sirasinda (runtime) hiz
ve protokol degisikligi yapilmasina olanak tanir. Bu benzersiz 6zellik, rakip triinlere kiyasla énemli bir avantaj saglar

ve sistemi hem esnek hem de yiksek performansli bir ¢6zim haline getirir.

Ana Sistem ‘
Kontroleasi
POV NN VN
3 §
i . i
i n i |
;| 8 W il 3
2 |3 E 3 E 3
______ NN NI NI | avertogme
_______________________________________________________________ Fizlkzal Yapiz:

ue r/;m_ﬁ.q'rs_m } m
BAUD_RATE 1200,

“CRC-18MODEUE
+ CRC-1&FPROFIEUS EALD RATE 2400,
CRC-1RIEC-#1168-2 BAUD_RATE 4800,
“CRC-18HERMIT, BALD_RATE 5600,
CRAC 18BLUETOOTH BAUD_RATE 14400,
CRC-1RICCITT, ) BAUD_RATE_18200,
CRC-1B/CCITT-TRUECAC-18M0-41-L38, BALD RATE_Z8800,
SCRC-ASBISDJEC-14443-5.8 BAUD RATE_I8400,
“CRC-18IEM-3740,CAC-1BAUTOZAR EALD RATE_ 56000,
CRC-1RCCITT-FALEE BALD RATE 57600,
“CRC-18UIE BAUD_RATE 115200,

+Zarlal Communloation Without CRC BAUD_RATE 128000,

Cm_ﬂars_?ﬂﬁﬁﬂ.
S -
T 3 g T T
[ Cihaz Ana Denetleyici I

Sekil 2 RFIDAX Cihazlari Haberlesme Blok Diyagrami
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RFIDAX

4.0 RFIDAX Cihazlarinin Model ve Cihaz numaralar

Asagidaki tabloda RFIDAX cihazlarina ait model ve model kisaltmalari verilmistir. Harici olarak agiklayici bilgi de yer
almaktadir. istediginiz ézelliklere ve modlara gére bu tablodan cihaz secebilirsiniz.

Model Bilgisi Model numarasi  Cihaz agiklamasi
Mini USB Serisi MUSB-RD Mini USB konnektord kullanan okuma islemi yapan cihazdir.
MUSB-RW Mini USB konnektord kullanan okuma ve yazma islemi yapan cihazdir.
Farkli yazilimsal protokolleri destekler.
HID- MUSB Mini USB konnektori kullanan HID cihazdir. Klavye gibi davranir.
Type-C Serisi TC-RW Type -C konnektori kullanan okuma ve yazma islemi yapan cihazdir.
Farkli yazilimsal protokolleri destekler.
TC-RD Type -C konnektori kullanan okuma islemi yapan cihazdir.
TC-Mobile Type -C konnektori kullanan okuma ve yazma islemi yapan cihazdir.
Farkli yazilimsal protokolleri destekler.
HID- TYPEC TYPE-C konnektori kullanan HID cihazdir. Klavye gibi davranir.
Rs485 Serisi RS485-RD Rs485 konnektord kullanan okuma islemi yapan cihazdir.
RS485-RW Rs485 konnektord kullanan okuma ve yazma islemi yapan cihazdir.
Farkli yazilimsal protokolleri destekler.

Tablo 1 Cihaz Model numaralari ve model bilgisi
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RFIDAX

5.0 Donanim Tasarimi

5.1 USB Baglanti

RFIDAX markali cihazlarin HID USB ve standart USB modelleri, USB standardina uygun olarak USB araciligiyla
bilgisayara baglanir.

5.1.1. iletisim Parametreleri

RFIDAX, USB 2.0 Standardi'na uygun olarak bilgisayara USB baglantisi araciligiyla baglanir. RFIDAX, tam hiz modunda
(full-speed mode) galisir ve bu hiz 12 Mbps'dir.

Pin Sinyal Gorev

1 VBUS Cihaz igin +5 V gl¢ kaynagi saglar.

2 D- RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi igin kullanilan diferansiyel sinyal hatti
3 D+ RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi icin kullanilan diferansiyel sinyal hatti
4 GND Gug kaynagi icin referans voltaj seviyesi saglar

Tablo 2 USB Arayilzl Kablolama

Not: Cihazin USB arayiizii iizerinden diizgiin ¢alisabilmesi igin, cihaz sriictisinin yiklenmesi
gereklidir.

5.2 RS485 Baglanti

RFIDAX’in RS485-RW ve RS485-RD serisi cihazlari RS485 fiziksel katmani Gzerinden bilgisayar veya cihaz kontrol
cihazlariile iletisim kurabilir.RS485 cihazlari iletisim kurabilmesi igin bir USB-485 geviriciye ihtiya¢ duymaktadir.
Haberlesme half duplex haberlesmedir.

5.2.1. iletisim Parametreleri

RS485 fiziksel katmani ile iletisim hizi degisiklik gbsterebilir ve ayarlanabilir. Ayarlanabilir iletisim hizlari ise
600bps,1200bps,2400bps,4800bps,9600 bps,14.4kbps,19.2 kbps,28.8 kbps,38.4 kbps,56 kbps,57.6 kbps,115.2
kbps,128 kbps ,256kbps’dir.

Bu rakip Urlinlere gore ayirici bir 6zelliktir.

Pin Sinyal Gorev

1 VBUS Cihaz igin +24 V gl¢ kaynag saglar.(Talep edilirse +12v ayarlanan modeller vardir.)

2 RS485 -A RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi igin kullanilan diferansiyel sinyal hatti
3 RS485 -B RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi icin kullanilan diferansiyel sinyal hatti
4 GND Gug kaynagi icin referans voltaj seviyesi saglar

Tablo 3 RS485 Arayiizi Kablolama

Not: Cihaz karsiniza aldiginizda en Usteki pin (1 numarali pin) VCC pindir. En alttaki pin yani led yakin pin ise GND
pindir.
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RFIDAX

5.3 Type-C Baglanti

RFIDAX markali cihazlarin HID TYPE-C, standart TYPE-C ve mobile modelleri Type-C standardina uygun olarak USB
araciligiyla bilgisayara baglanir.( TC-RW, TC-RD, TC-Mobile)
Fiziksel katmani TYPE-C'dir.

5.3.1. iletisim Parametreleri

RFIDAX, USB 3.0 ve USB 2.0 Standardi’'na uygun olarak bilgisayara ve mobile cihazlara USB baglantisi araciligiyla
baglanir. RFIDAX, tam hiz modunda (full-speed mode) galisir ve bu hiz 12 Mbps'dir.

Pin Sinyal Gorev

A4 VBUS RFIDAX cihazini kontrol eden cihazin gli¢ hattina gére degisiklik gdsterebilir. RFIDAX bunun
icin uygundur, kendini optomize edebilir. (min. +5V, max.24V) RFIDAX kontrol eden cihaza
baglidir. Normal PC standartlari uygundur.

B9 VBUS RFIDAX cihazini kontrol eden cihazin gl hattina gére de gisiklik gdsterebilir. RFIDAX bunun
icin uygundur, kendini optomize edebilir. (min. +5V, max.24V) RFIDAX kontrol eden cihaza
baglidir. Normal PC standartlari uygundur.

A9 VBUS RFIDAX cihazini kontrol eden cihazin gli¢ hattina gére degisiklik gdsterebilir. RFIDAX bunun
icin uygundur, kendini optomize edebilir. (min. +5V, max.24V) RFIDAX kontrol eden cihaza
baglidir. Normal PC standartlari uygundur.

B4 VBUS RFIDAX cihazini kontrol eden cihazin gli¢ hattina gére degisiklik gdsterebilir. RFIDAX bunun
icin uygundur, kendini optomize edebilir. (min. +5V, max.24V) RFIDAX kontrol eden cihaza
baglidir. Normal PC standartlari uygundur.

A6 DP1 RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi icin kullanilan diferansiyel sinyal hatti
B6 DP2 RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi icin kullanilan diferansiyel sinyal hatti
A7 DN1 RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi icin kullanilan diferansiyel sinyal hatti
B7 DN2 RFIDAX ilgili cihazi ile bilgisayar arasinda veri iletimi icin kullanilan diferansiyel sinyal hatti
A5 cc1 Sadece RFIDAX'in mobile cihazlarinda kullanilir.

B5 cc2 Sadece RFIDAX'in mobile cihazlarinda kullanilir.

Al GND GUg kaynagi icin referans voltaj seviyesi saglar

B1 GND GUg kaynagi icin referans voltaj seviyesi saglar

Al12 GND Gug kaynagi icin referans voltaj seviyesi saglar

B12 GND Gug kaynagi icin referans voltaj seviyesi saglar

SHIELD SHIELD Cihaz icin SHIELD gorevi gordr.

Tablo 4 TYPE-C Araylzu Kablolama

Not: Cihazin TYPE-C araytizii lizerinden diizgiin ¢alisabilmesi icin, cihaz siricisdnin yiiklenmesi
gereklidir.
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RFIDAX
5.4 Temassiz Akilli Kart Arayuzi

RFIDAX cihazlari ile temassiz kart arasindaki araytz, 1ISO 14443 spesifikasyonlarina uygun olarak ¢alisir. Bununla
birlikte, RFIDAX'in pratik islevselligini artirmak amaciyla data maniptlasyonu, belirli kisitlamalar veya iyilestirmeler
icerebilir.

5.4.1. Taslyici Frekansi
RFIDAX’in tastyici frekansi 13.56 MHz'dir.

5.4.2. Kart Tarama (Polling)

RFIDAX, alan icerisindeki temassiz kartlari otomatik olarak tarar. ISO 14443 Type A (Parts 1-4), MIFARE® (T=CL),
MIFARE Classic, MIFARE Ultralight, MIFARE DESFire EV1, MIFARE Plus, MIFARE Mini ve NFC Tags kartlarini destekler.
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RFIDAX 5 5 kullanici Arayuzu
5.5.1. Buzzer ve LED

Tek tonlu programlanabilir buzzer ve programlanabilir LED'ler, temassiz arayizlerin durumunu géstermek icin
kullanilir. Mavi ve yesil LED, ve buzzer cihaz ve haberlesme durumunu géstermek icin kullanilir.

Yesil led cihaz hardware olarak sadece revizyon 1 mevcuttur. Mavi led ise revizyon 1 disindaki cihazlarda
kullaniimaktadir. Kirmizi led her versiyonda mevcuttur.

Kirmizi ve Mavi

Cihaz Durumu Buzzer

LED
1. Okuyucu takildiginda Kapali )
2. Bekleme modu (Temassiz tarama aclik, kart yok) Kapall [ )
3. Bekleme modu (Tarama kapali) Kapali o
4. Temassiz kart okutuldugunda 1kez Beep ®
5. Temassiz kart okutma alaninda kaldiginda Kapali L
6. Temassiz kart kaldirildiginda Kapal ®
7. Temassiz kart ile iletisim kuruldugunda kapal Hizll yanip Senme
>> @ >> 0 > 00

Tablo 5 BUzzer ve LED Gostergeleri
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RFIDAX 6.0 Cihaz Yazilimsal Komutlari ve Konfigasyonu

Bu bolimde cihazin yazilimsal komut yapisi, gerekli goraldtugi kadar calisma algoritmasi, gelen ve giden veri yapisini
anlatilacaktir.

Cihazin dizgin ¢alismasi igin gdnderilecek veri yapisi,

Cihazdan gelen yanitlar ve bu yanitlarin anlami,

Sistem monitoring yapisi, hata yapisi,

Cihazin destekledigi RFID kartlarla ilgili bitin islemlerin yapilmasi,

Cihaz modlari anlatilacaktir.

Cihaz komutlari ve konfigasyonu ilk basta karmasik gibi gorinebilir ama belirli bir algoritmaya gore ilerlemektedir.
Oldukca basit ve gelistirmeye uygundur.

Cihazin komut yapisi anlatilirken Ucretsiz terminaller kullanilacaktir.

Ucretsiz terminallerin kullanilma amacimiz RFIDAX cihazlarinin kolay bir sekilde yazilimlariniza entegre etmenize
yardimci olmaktir.

Bitln cihaz haberlesmesinde Heksadesimal degerler kullanilacaktir.

Cihaz komut yapisini anlamak icin ilk basta tanimlar ve sistem ile ilgili genel bilgi verilecektir.

6.1 Cihazin Modlar ve Agiklamalari

Cihaz modlari ve agiklamalari asagida verilmistir.

Bu komut yapisinin fonksiyon tirleri ve gorevleri operasyon modlara gore degisiklik gosterebilir,

Bu degisiklik fonksiyonun aktifligi ve pasifligi seklindedir.

Operasyon modlari asagidadir;

MODE_BASIC Kurumsal kullanim igin optimize edilmistir. Bu mod
sadece RFID kart okuma ve bazi basit islemleri
gerceklestirir. Ticari uygulamalarda kullanilabilir.

MODE_ADVANCED Batln okuma ve yazma islemleri gergeklestirir. Butln
oOzellikler agiktir. Ticari, savunma ve uzay sanayinde
kullanihir.

MODE_CUSTOM Misteriye 6zel bir moddur. Ozel kurumsal miisteriler
icin gerceklestirilmistir.

MODE_ENTERPRISE Kurumsal kullanim igin optimize edilmistir ve ticari

uygulamalar igin gelismis 6zellikler sunar.

Tablo 6 Cihaz Modlari ve agiklamalari

CUSTOM mode tamamen 6zel musteri istegine gore tasarlanmis bir moddur. RFIDAX firmasiyla iletisime gecen
miusteriler icin hazirlanmis bir moddur. Ozellikler misteriye gdre degistirilmistir, tamamen &zel bir moddur.
ENTERPRISE mode ise var olan 6zellikleri kullanarak_mevcut yapiyi degistirmeden kurumsal misteriye sunulan
moddur. ADVANCED modun 6zellik acisindan daraltiimis halidir. Ozellikler degistirilmemistir.

Bu dokiimanda CUSTOM mode agiklanmayacaktir.

Dokimanlardaki 6zellikler hangi modda aktif olarak kullanildigi yazmistir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 6 7 veri Butiinligi Modlari ve Agiklamalari

CRC'nin aktif olup olmadigini belirleyen moddur. Bu modlar agagidaki tabloda verilmistir.

Veri Butunltgu Modlar Veri Buttnltgu Modlari Agiklamalari

DATA_INTEGRITY_CHECK Kurumsal kullanim igin optimize edilmistir.CRC'nin
aktif oldugunu gosterir. (MODE_ADVANCED,
MODE_ENTERPRISE)

NO_DATA_INTEGRITY_CHECK Kurumsal kullanim igin optimize edilmistir. CRC'nin
aktif olmadigini gosterir. (MODE_BASIC)

Tablo 7 Veri BatlnlGgu Modlari ve Veri BatlnlGga Modlari Agiklamalari

6.2.1 Veri butinlGgu Pasif Oldugu Durum
Bu modda CRC aktif degildir. Mode Basic bu modu aktif olarak kullanir.

6.2.2 Veri batunligu Aktif Oldugu Durum

DATA INTEGRITY CHECK etkin oldugunda, gesitli CRC modlari aktif hale gelir.

MODE_ADVANCED ve MODE_ENTERPRISE aktif olarak kullanir.

Asagida listelenen bu CRC modlari, gelismis ve profesyonel ¢éziimler sunar. Kullanici, ihtiyacina uygun herhangi bir
CRC modunu tercih edebilir.

Varsayilan olarak, CRC aktif oldugunda PROTOCOL_CRC16_CCITT yapis! kullanilir.

Butin CRC modlari CRC-16'dIr.

Crc Modlari Modun destekledigi alt protokoller

PROTOCOL_CRC16_USB CRC-16/USB
PROTOCOL_CRC16_PROFIBUS CRC-16/PROFIBUS
CRC-16/IEC-61158-2

PROTOCOL_CRC16_MODBUS CRC-16/MODBUS
MODBUS

PROTOCOL_CRC16_KERMIT, CRC-16/KERMIT
CRC-16/BLUETOOTH
CRC-16/CCITT

CRC-16/CCITT-TRUE

CRC-16/V-41-LSB

CRC-CCITT

KERMIT
PROTOCOL_CRC16_CCITT CRC-16/I1BM-3740

CRC-16/AUTOSAR

CRC-16/CCITT-FALSE

PROTOCOL_CRC16_ISO_IEC14443_A, CRC-16/ISO-IEC-14443-3-A
CRC-A
Tablo 8 CRC modlari ve modlarin destekledigi alt CRC modlari

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX g 3 Cihazlarin Haberlesme Tiirleri

Cihazlarin haberlesme tirleri asagidadir. Bu tlrler hardware yapilarina gére siralanmistir. Bu yapiya gore RFIDAX
cihazlari isimlendirilmistir. Model ve model numaralari buna gore isimlendirilmistir.
Bitln cihaz modlari bu haberlesme turleri destekler.

Haberlesme Turu Haberlesme Turu Agiklamasi

COMM_USB USB donanimi kullanan cihazdir. Satistadir, aktiftir.
COMM_RsS485 RS485 donanimi kullanan cihazdir. Satistadir, aktiftir.
COMM_TYPE_C TYPE C donanimi kullanan cihazdir. Satistadir, aktiftir.
COMM_MOBILE TYPE C donanimi kullanan cihazdir. Satistadir, aktiftir.
COMM_ETHERNET  Gelistirilmektedir, satista degildir.

COMM_WIFI Gelistirilmektedir, satista degildir.

Tablo 9 Haberlesme Turleri ve Haberlesme Turleri Aciklamalari

6.4 Cihaz Durum Mesaji, Hata Kodlari ve Agiklamalar

Bu bolimde, RFIDAX cihazinda meydana gelebilecek hata kodlari, agiklamalari ve olasi ¢éztimleri listelenmistir.
Onemli Bilgiler:

Tim hata kodlari 4 bayt araliklarla tanimlanmistir. Bu, ileride yeni kodlarin eklenmesini kolaylastirir.

Hata kodlar HEX formatinda gosterilmektedir. Cihaz haberlesmesi sirasinda bu formatta dénecektir.

Her hata kodunun altinda "Olasi Cozim" bdlimi eklenmistir. Kullanici sorunu gidermek icin izlenmesi gereken
adimlari gorebilir.

6.4.1 Genel Sistem Durumu ve Hatalari

Bu hata kodlari, cihazin genel isleyisi ve haberlesmesi sirasinda karsilasilabilecek temel hatalari temsil eder.

Hata Hata Agiklamasi Olasi Cozim

Kodu

0x0000  SUCCESS — islem basaril. Hata yok, islem basariyla tamamlandi.

0x0001 ERR_UNKNOWN_COMMAND — Gegersiz bir komut génderilmis olabilir, desteklenen

Bilinmeyen komut. komutlari kontrol edin.

0x0002  ERR_CRC - CRC hatasl. Veri paketi hatali gelmis olabilir, uygun CRC modunda
olmayabilir veya master cihaz CRC yanlis hesaplayip yollamis
olabilir.

0x0003  ERR_ADDRESS_MISMATCH — Cihaz adresi ~ Dogru cihaza komut génderdiginizi kontrol edin.
uyumsuzlugu.

0x0004  ERR_BUFFER_OVERFLOW — Bellek Komutun veri uzunlugunu kontrol edin ve uygun sekilde
tagmasi. yeniden génderin.

Tablo 10 Genel Sistem Hatalari ve Agiklamalari

6.4.1.1 Genel Sistem Hatalar Ek Agiklama

ERR_ADDRESS_MISMATCH bu hata cihaz adresinin yanlis oldugunda alabileceginiz bir hatadir. Cihaz adresini kontrol
ediniz.

ERR_BUFFER_OVERFLOW hatasi geldiginde RFIDAX cihazina gonderilen buffer boyutuna bakiniz. Bu buffer boyutu
1024 byte fazla olmamalidir.

Eger buffer boyutu 1024 byte buyluk ise ERR_BUFFER_OVERFLOW hatasi alinir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX ¢ 4.2 Zaman Asimi ve Veri Hatalari

Hata Kodu Hata Agiklamasi Olasi Cozim

0x0008 ERR_TIMEOUT — Zaman asimi. Cihazdan yanit alinamiyor, baglantiyi kontrol edin.
0x000C ERR_INVALID_DATA — Gegersiz veri.  Gonderilen verinin dogrulugunu kontrol edin.
Tablo 11 Zaman Asimi ve Veri Hatalari ve Agiklamalari

6.4.2.1 Zaman Asimi ve Veri Hatalari Ek Aciklama

ERR_TIMEOUT bu hata nadiren gortnur, lutfen cihaza gonderilen komutun siresini dikkat ediniz.
ERR_INVALID_DATA — bu hata nadiren gorindar, lGtfen cihaza génderilen komutun yapisina dikkat ediniz.

6.4.3 LED ve Gostergeler ile ilgili Hatalar

Bu hata kiimesi ledler ile ilgili durumu belirtir.

Hata Hata Agiklamasi Olasi C6ztim

Kodu

0x0010 ERR_INVALID_LED_STATE — Gegersiz LED LED'in acik veya kapali olup olmadigini dogru
durumu. kontrol edin.

0x0014 ERR_LED_NUMBER_INVALID — Gegersiz LED Kullanilan LED ID’sini dogru olup olmadigini
numarasi. kontrol edin.

0x0018 ERR_INVALID_TOGGLE — Gegersiz toggle islemi. LED'in gegerli bir duruma sahip olup olmadigini

kontrol edin.

Tablo 12 LED ve Géstergeler ile ilgili Hatalar ve Agiklamalari

6.4.3.1 LED ve Gostergeler ile ilgili Hatalarin Ek Aciklamasi

ERR_INVALID_LED_STATE bu hata hatali led durumu ile ilgilidir. RFIDAX cihazinda led iki durumda kontrol edilir.

Led durumu hex olarak 0x00 veya 0x01 olarak belirtilmistir. Harici durumda bu hata geri doner.
ERR_LED_NUMBER_INVALID bu hata hatali led numarasi ile ilgilidir. RFIDAX cihazinda Led numarasi hex olarak 0x00
veya 0x03 olarak belirtilmistir. Harici durumda bu hata geri doner.

Not: Led numarasi 0x02 degeri Custom mode i¢in kullanilir. BASIC ve ADVANCED mode kullaniimaz.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 6 4.4 RFID Kart Okuma/Yazma Hatalari

Bu hata kiimesi, RFID kart okuma ve yazma islemleri sirasinda karsilasilabilecek hatalari icermektedir. Kartin dogru
sekilde okutulmasi ve verilerin dlizgtn bir bigcimde islenmesi icin bu hata kodlari dikkatlice incelenmelidir.

Kart algilanmadiginda, UID okunamadiginda veya yetkilendirme basarisiz oldugunda, buradaki hata kodlarina bakarak
sorunun kaynagini belirleyebilirsiniz.
Bu hatalar genellikle kartin fiziksel konumu, yetkilendirme anahtari veya blok erisim izinleri ile ilgilidir.

Bazi hatalar yazilim ayarlarindan kaynaklanabilir, bu nedenle sistemin dogru konfigiire edildiginden emin olun.
Flash bellege yazma ile ilgili hatalar, sistemin veri kaydetme islemlerini etkileyebilir, bu nedenle gerekli 6nlemler

alinmalidir.

Advanced RFID Card Reader Writer

Eger RFID kart okuma veya yazma islemlerinde hata aliyorsaniz, asagidaki hata kodlarini ve olasi ¢oziimleri takip
ederek sorunu giderebilirsiniz.

Hata Agiklamasi

Olasi Coziim

0x001C  ERR_CARD_UID_READ_FAILED — Kart UID okunamadi.  Karti yeniden okutun veya baglantiyr kontrol
edin.
0x0020 ERR_CARD_NOT_FOUND - Kart bulunamad:. Kartin okuyucu alanina uygun sekilde
yerlestirildigini kontrol edin.
0x0024 ERR_ATQA_VALUE_NOT_READ — ATQA degeri Kartin tirand kontrol edin, desteklenen kart
okunamadi. olup olmadigini dogrulayin.
0x0028 ERR_CARD_NOT_SELECTED — RFID kart secilemedi. Karti farkli bir pozisyonda deneyin veya tekrar
okutun.
0x002C ERR_INVALID_KEY_TYPE — Gecersiz anahtar tipi. Dogru anahtarin kullanildigini kontrol edin.
0x002D  ERR_AUTHENTICATION_FAILED — Blok yetkilendirme  Anahtar veya kimlik dogrulama islemlerinin
basarisiz. dogru olup olmadigini kontrol edin.
0x0030 ERR_UNKNOWN_RFID_SUBCOMMAND — Bilinmeyen  Desteklenen alt komutlari kontrol edin.
alt RFID komutu.
0x0034 ERR_INVALID_BLOCK_RANGE — Hatali blok aralig!. Blok numarasinin dogru olup olmadigini
kontrol edin.
0x0038 ERR_INVALID_AUTH — Kimlik dogrulama basarisiz. Kullanici yetkisini ve anahtar dogrulugunu
kontrol edin.
0x004C ERR_BLOCK_READ_FAILED — Blok okuma hatasi. Kartin okuyucu ile dogru sekilde temas
ettiginden emin olun.
0x0050 ERR_DATA_LENGTH_EXCEEDED — Veri uzunlugu Gonderilen veri miktarini azaltin.
sinirini astl.
0x0054 ERR_BLOCK_WRITE_FAILED — Blok yazma hatasi. Kartin yazilabilir olup olmadigini kontrol edin.
0x0058 ERR_FLASH_KEY_OPERATION — Gegersiz Flash Flash bellege yazma islemini dogrulayin.
anahtar islemi.
0x0060 ERR_FLASH_ID_RECORD_FAILED — ID kayit islemi Flash bellekte yeterli alan olup olmadigini
basarisiz. kontrol edin.
0x001D  ERR_UNKNOWN_CARD_TYPE-Bilinmeyen kart Bilinmeyen kart tipi algilandi
0x002E ERR_INVALID_AUTH_TYPE- Gegersiz AUTH tipi Kimlik dogrulama tiri gegersiz
0x002F ERR_FORMAT_FAILED- Kart format hatasi Kart Formatlama sirasinda hata olustu
0x0039 ERR_ALL_SECTOR_UPDATE_FAILED- trailer Hicbir trailer glincellenmediyse hata doner
glncellenememesi

Tablo 13 RFID Kart Okuma/Yazma Hatalari ve Aciklamalari

Onceden haber verilmeksizin degisiklige tabidir
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RFIDAX

6.4.4.1 RFID Kart Okuma/Yazma Hatalarinin Ek Aciklamasi

ERR_CARD_UID_READ_FAILED: kartin bulundugunu fakat ID okunamadigini belirtir. Kartin saglamligini veya okuma
alanina dogru yerlestirildigini kontrol ediniz.

ERR_UNKNOWN_RFID_SUBCOMMAND: cihazin komut yapisi belirli bir dizene gore tasarlanmistir. Cihaza génderilen
komutun hatal oldugunu belirtir.

ERR_DATA_LENGTH_EXCEEDED: rfid karta yazma isleminde veri uzunlugu istenmektedir. Bu veri uzunlugunun karta
yazilmak istenen data ile uyumsuz oldugu belirtir.

ERR_FLASH_KEY_OPERATION: cihaz RFID karti okurken ve yazarken belirli bir KeyA ve KeyB’i kullanir. Bu keyA ve
KeyB’i RFIDAX cihazlari akilda tutabilir, cihaz icerisine kaydedebilir. Bu kaydetme islemleri sirasinda (cihaz igine
okuma/yazma) bir hata olusup olusmadigini kontrol eder. Bir hata durumunda bunu belirtir.

ERR_FLASH_ID_RECORD_FAILED, RFIDAX cihazlari RFID kartlarin ID’lerini manuel olarak hafiza tutabilir. Bu ID iler ile
okuma yazma ve glincelleme islemlerini destekler. Bu islemler sirasinda bir hata olursa bu hatayi iletir.

ERR_UNKNOWN_CARD_TYPE Cihaza sunulan kart tipi desteklenmiyor veya algilanamiyor. Farkli bir kart tipi
deneyiniz.

ERR_INVALID_AUTH_TYPE Cihaza gonderilen kimlik dogrulama tird (AuthA / AuthB) gegersiz veya sistemle uyumsuz.
Komutu dogrulayiniz.

ERR_FORMAT_FAILED Kart formatlama islemi sirasinda hata olusmustur. Kart tipi, anahtarlar veya erisim bitleri
uygun degilse bu hata olusabilir.

ERR_ALL_SECTOR_UPDATE_FAILED Kart Gizerindeki highir sector trailer basariyla glincellenemediyse bu hata doner.
Muhtemel nedenler arasinda kartin yazma korumali olmasi veya kimlik dogrulamanin basarisiz olmasi yer alir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

6.4.5 lleri Seviye Hatalar ve Sistem Yonetimi

Bu hata kodlari, gelismis modlar, bellek yonetimi, haberlesme, protokol dogrulama ve sistem guvenligi ile ilgilidir.
Kullanici, bu hata kodlarini kontrol ederek cihazin dogru ¢alismasini saglayabilir ve sorunlari gidermek icin gerekli
onlemleri alabilir.

Bu hata kodlari, genellikle gelismis cihaz ayarlari ve sistem yonetimiyle ilgilidir.

Hata mesajlari, cihazin donanim veya yazilim seviyesinde bir problem yasadigini gosterebilir.

Hata durumunda, ilgili ¢zim &nerilerini uygulayarak sorunu giderin.

Hata Kodu Hata Agiklamasi Olasi Coéziim
0x0064 ERR_ADVANCED_MODE_NOT_SUPPORTED - Kullanilan komutun uygun modda olup olmadigini
Komut bu modda desteklenmiyor. kontrol edin
0x0068 ERR_CONTACT_MANUFACTURER - Uretici ile Cihaz arizal olabilir veya yazilim giincellemesi
iletisime gecin. gerekebilir. Yanls modda cihaz alinmis olabilir.
RFIDAX teknik destek ekibine basvurun.
0x0070 ERR_INVALID_DEVICE_INFO_COMMAND — Cihaza bilgi sorgulama komutu (device info request)
Gegersiz cihaz bilgi komutu. gonderirken dogru parametreleri kullanin.
0x0071 ERR_RESET_CARD_NOT_READ — Reset karti Cihaza dogru reset kartinin okutuldugundan emin
algilanamadi. Lutfen reset kartini tanitin. olun.
0x0072 ERR_INVALID_DEVICE_ADDRESS — Gegersiz cihaz Kullanilan cihaz adresini degistirmek icin kullanilir.
adresi. ilgili siniri belirler.
0x0073 ERR_FLASH_WRITE_FAILURE — Flash bellek yazma  Flash bellek hasarli olabilir veya dolu olabilir. Flash
hatasi. bellek temizleme islemi yapin ve tekrar deneyin.
0x0074 ERR_INVALID_PROTOCOL — Gegersiz protokol Kullanilan CRC haberlesme protokolinin
hatasi. dogrulugunu kontrol edin.
0x0075 ERR_INVALID_BAUD_RATE — Gegersiz baud rate Kullanilan baud rate (haberlesme hizi) cihazin
hatasi. destekledigi hizlarla uyumlu olmalidir.
0x0076 ERR_INVALID_FORMAT_FLAG — Hatali format flag ~ Gonderilen komut icindeki flag (bayrak) degerinin
degeri. gegcerli olup olmadigini kontrol edin. Yanls formatta
bir veri gpndermeyin.
0x0077 ERR_INVALID_HEX_DATA — Gegersiz HEX formati.  HEX formatinda gonderilen verinin gegerli
oldugundan emin olun. Sadece 0-9 ve A-F
karakterlerinden olusan HEX degerler kullanin.
0x0078 ERR_FLASH_ERASE_FAILURE — Flash bellek silme Flash bellekteki veri silinememis olabilir. Bu hata
hatasi. alindiginda tekrar silme islemi yapin.
0x0079 ERR_UNKNOWN_RESET_FACTORY_CMD — Fabrika ayarlarina geri donis komutundaki hatah alt
Bilinmeyen reset factory komutu. komut gonderildiginde bu hata alinir. Cihazin
destekledigi reset komutlarini kullanin ve dogru
parametreleri génderdiginizden emin olun.

Tablo 14 ileri Seviye Hatalar ve Sistem Yonetimi ve Aciklamalari

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

6.4.5.1 ileri Seviye Hatalar ve Sistem Yénetimi Hatalinin Ek Aciklamalari
ERR_ADVANCED_MODE_NOT_SUPPORTED bu hata alindiginda kullanilan komutun uygun modda olup olmadigini
kontrol edin. Eger MODE_BASIC veya MODE_ENTERPRISE igindeyseniz, komutun sadece MODE_ADVANCED icin
gecerli olabilecegini unutmayin.

ERR_RESET_CARD_NOT_READ, RFIDAX cihazlari ¢cok gelismis bir haberlesme protokoliine sahiptir. Bu gelismislik ve
cok varyanth sistemlerde Reset tag ihtiyac duyulmaktadir. Bu tag gorevi ise cihazi fabrika ayarlarina gevirmektir. Bu
tag okunmasi sirasinda karsilasilan bir hatadir. Cihaza dogru reset kartinin okutuldugundan emin olun. Kartin okuma
alaniicinde oldugundan ve manyetik alanin yeterli oldugundan emin olun.

ERR_INVALID_DEVICE_ADDRESS bu komut cihazin adresini degistirmek istendiginde bir hata ile karsilasildiginda gelir.
Yeni bir cihaz adresinde O ile 255 arasinda olmalidir.

ERR_FLASH_WRITE_FAILURE bu hata Flash bellek hasarli olabilir veya dolu olabilir. Flash bellek temizleme islemi
yapin ve tekrar deneyin. Eger sorun devam ederse Ureticiyle iletisime gecin.

ERR_INVALID_PROTOCOL bu hata yanhs bir CRC protokolin secildigi gosterir. CRC protokol se¢imi hex olarak
0x00’den 0x05 kadardir, protokol seciminde bunun haricinde bir deger cihaza génderilirse bu hata alinir.

ERR_INVALID_BAUD_RATE bu hata yanls baud rate secim parametresinden kaynaklanir. Baud rate secimi hex olarak
0x00’den 0x0D kadardir Baud rate seciminde bunun haricinde bir deger cihaza génderilirse bu hata alinir.

ERR_INVALID_FORMAT_FLAG, Format flag degeri hex olarak 0x00 veya 0x01 olmalidir. Bunun haricinde bir deger
alirsa bu hata doner.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

6.5 Cihaz Sistem izleme Dongiisii (System Monitor Loop)

Bu bolimde, RFIDAX cihazlarinin sistem izleme (monitoring) mekanizmasinin nasil ¢alistigl aciklanmaktadir. Cihaz,
kartlan stirekli olarak tarayarak belirli islemleri gerceklestirir. Kart tanimlama, fabrika ayarlarina sifirlama, buzzer ve
LED bildirimleri gibi stiregler bu sistem izleme déngusu icinde gerceklesir.

6.5.1 Sistem Izleme Dénglsunin Calisma Prensibi
RFIDAX cihazlari, strekli olarak kart algilama ve sistem durumunu izleme islemi yapar. Cihaz, kart okutuldugunda veya
kaldirildiginda LED, buzzer ve bellek islemlerini otomatik olarak yonetir.
Sistem izleme ddngusu su islemleri gergeklestirir:
1-Kart okutulup okutulmadigini sirekli kontrol eder.
2-Kartin daha 6nce okutulup okutulmadigini kontrol eder ve gereksiz tekrar okumalari engeller.
3-Kartin ID'sini bellekte saklanan deger yani Format kartiyla ayni ise fabrika ayarlarina sifirlama yapar.
4-Eger yeni bir kart okunmussa veya tekrar okutulma islemi 500ms araligindan fazla ise buzzer ve LED sinyali
ile bildirim yapar. Master cihaza otomatik mesaj atar.
5-Kart hala cihaz Gzerindeyse, LED yanip sénmeye devam eder.
Bu ledler revizyon 1 cihazinda kirmizi -yesil renktedir, Revizyon 2 cihazinda de ise kirmizi mavi renktedir.
6- Kart kaldinldiginda, LED ve buzzer sifirlanarak cihaz normal ¢alisma moduna déner.
7-Harici olarak eger master cihazdan bir komut gelirse de anlk olarak cevap verir, bu cevap verme
asamasinda ise herhangi bir veri kaybi olmaz.
8-Bu islemlerin sonunda ise master cihaza sistem monitoring mesajini otomatik iletir.
Bu cevap ayrintili bir sekilde anlatiimistir. Litfen bolim 6.6 Kart okutuldugunda Cihazdan Otomatik Gelen
Cevap (Master cihaza otomatik gdbnderilen sistem monitoring mesaji) bakiniz.
Bu mekanizma, cihazin slrekli olarak ¢alismasini ve anlik degisikliklere tepki vermesini saglar.

6.5.2 Kart Algilama ve Karsilastirma Sireci

Cihaz, strekli olarak kart taramasi yaparak asagidaki islemleri gerceklestirir:

Kart tespit edildiginde, dnceki okunan kart ID'si ile karsilastirma yapilir.

Eger yeni bir kart ise, buzzer ¢alistirilir ve LED bildirimi baslatilir.

Kart ID'si flash bellekte saklanan ID ile karsilastirilir.

Eger ID'ler eslesirse, cihaz fabrika ayarlarina sifirlanir.

Kart Algilama Senaryolari:
Kart daha 6nce okutulmadiysa veya farkli bir kart okutulduysa, buzzer aktif edilir ve LED yanip sbnmeye
baslar. Master cihaza sistem monitoring mesajini otomatik iletir.
Kart ID’si bellekte saklanan (format ID eslesir ise) ID ile eslesirse, cihaz fabrika ayarlarina sifirlanir.
Kart kaldirildiginda, LED ve buzzer sifirlanarak cihaz bekleme moduna gecer.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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6.5.2.1 LED ve Buzzer Bildirimleri

LED ve buzzer kullanimi su sekilde yonetilir:

Durum Buzzer LED

Yeni kart okutuldu 1 kez bip sesi  LED yanip sonmeye baslar

Kart hala cihaz Gzerinde Sessiz LED yanip sonmeye devam eder
Kart ID’si bellekteki format ID ile eslesti  Sessiz Cihaz fabrika ayarlarina sifirlanir
Kart kaldirildi Sessiz LED sabit yanar ve sonra séner

Tablo 15 LED ve Buzzer Bildirimleri
Bunlar, kullanicinin cihazin durumu hakkinda anlik geri bildirim almasini saglar.

6.5.3 Kart Kaldirildiginda Yapilan islemler

Eger bir kart okutulduktan sonra kaldirilirsa:

LED yanip sénme durdurulur.

Kartin mevcut olmadigi belirtilmek icin LED sabit yanar.

Buzzer sifirlanir ve sessiz kalir.

Bu islem, cihazin yeni bir kart bekledigini ve tekrar okutulabilecek duruma geldigini gosterir.

6.5.4 Flash Bellek ile Calisma

Cihaz, flash bellekten veri okuyarak belirli islemleri otomatik olarak yonetebilir.
Flash bellekte saklanan format ID ile okutulan kart ID’si eslesirse, fabrika ayarlarina sifirlama islemi baslatilir.
Bellekteki veri ile kart ID’si eslesmezse, kart yeni olarak degerlendirilir ve standart islem devam eder.

Bu mekanizma, 6nceden belirlenmis 6zel kartlarla cihazin yonetilmesine olanak tanir (6rnegin, belirli bir kart
okutuldugunda cihazin sifirlanmasi).

6.5.5 Sistem izleme Dénglisiiniin Onemi

Cihazin otomatik olarak kartlari algilamasini ve islemesini saglar.

Bellekte kayith ID ile karsilastirarak fabrika ayarlarina sifirlama islemi yapabilir.

Kullanicinin LED ve buzzer ile anlik geri bildirim almasini saglar.

Cihazin sirekli olarak calismasini ve anlk degisikliklere tepki vermesini garanti eder.

Bu sistem, RFID kartlarin sirekli olarak izlenmesini ve cihazin kullaniciya gerekli bildirimleri saglamasini mimkan kilar.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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6.6 Kart okutuldugunda Cihazdan Otomatik Gelen Cevap

(Master cihaza otomatik gdnderilen sistem monitoring mesaji)

Bu bolimde, RFID kart okutuldugunda cihaz tarafindan otomatik olarak génderilen cevap mesaji detayl bir sekilde
aclklanmaktadir. Bu mesaj, master cihaza (bilgisayar, kontrol Unitesi vb.) otomatik olarak iletilir ve kart bilgileri ile
cihazin mevcut durumu hakkinda bilgi icerir.

Veri Boyutu:

CRC Aktif (DATA_INTEGRITY_CHECK) oldugunda mesaj toplam 32 byte'tir.

CRC Pasif (NO_DATA_INTEGRITY_CHECK) oldugunda mesaj toplam 30 byte'tir.

6.6.1 Tanimlar ve Veri Yapisi
Bu mesajin amaci, kartin basaril bir sekilde okutuldugunu bildirmek ve cihazin mevcut yapilandirmasini paylasmaktir.
Asagidaki bilesenlerden olusur:

e  Baslangig Bayti (OxAA): Mesajin baslangicini belirtir. Heksadesimal degerlerden olusturulur.
Her zaman sabittir. RFIDAX cihazlarinin 13.56 Mhz de calisan cihazlari icin gecerlidir.
Ofset numarasi 0’dir.

e Cihaz Adresi: Master cihazin, belirli bir RFID okuyucu ile iletisim kurmasini saglar.
1ile 255 arasinda Device adres gelir. Fabrika ayari olarak cihazlarin ilk adresi 01’dir.
Kullanicr isterse sonradan degistirebilir.

Ofset numarasi 1'dir.

e Mesaj Tri: Bu mesajin sistem monitor mesaji oldugunu gosterir.
Sistem monitér mesaj tiri her zaman 0x01'dir.
Sistem monitér mesaj tlrd sabittir. (Lutfen 6.7.2.1 Message Type Bilgisi icin bakiniz)
Ofset numarasi 2’dir

o Donanim ve Yazilim Striimleri: Cihazin giincel donanim ve yazilim versiyonlarini igerir.
Bu bilgiler 5nemlidir. Onemli olma sebebi ise cihaz firmware giincelleme, cihaz yetenekleri vb. kullaniciya ve
Ureticiye bilgi verir.
Ofset numarasi 3-10 arasidir.
ilgili ofset bilgileri asagidadir.

Ofset 3-4 Donanim Versiyonu (Major)
Ofset 5-6 Donanim Versiyonu (Minor)
Ofset 7-8 Yazilim Versiyonu (Major)
Ofset 9-10 Yazilim Versiyonu (Minor)

Bu bilgiler cihaz gelistigi stirece degisir.

o Derleme Numarasi ve Tarihi: Yazimin sirim takibini saglar.
Cihaz ile ilgili son glincellemeler igin derleme numarasi ve tarih bilgisi verir.
Ofset numarasi 11-20 arasidir.
ilgili ofsetler asagidadir.
Ofset 11-14 Derleme Numarasi
Ofset 15-20 Derleme Tarihi
Bu bilgiler cihaz gelistigi stirece degisir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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e Haberlesme Modu: Cihazin hangi haberlesme modunu kullandigini belirtir (USB, RS485, Type-C vb.).
Ofset numarasi 21'dir.
Bu ofset numarasindaki hex deger cihazin haberlesme modunu verir.
Haberlesme Turleri Hex Degeri
COMM_USB 0x00
COMM_RS485 0x01
COMM_TYPE_C 0x02
COMM_MOBILE 0x03
COMM_ETHERNET 0x04
COMM_WIFI 0x05

Tablo 16 Haberlesme Turleri

e CRC Modu: Veri battinlugind kontrol eden hata dogrulama mekanizmasidir.
Ofset numarasi 22°dir.
Bu ofset numarasindaki hex deger cihazin veri bitinlaga (CRC aktif mi pasif mi bilgisi) modunu verir.

VERI BUTUNLUGU MODLARI Hex Degeri
NO DATA INTEGRITY_CHECK 0x00
DATA_INTEGRITY_CHECK 0x01

Tablo 17 Veri batlinligu modlari

e Operasyon Modu: Cihazin ¢calisma modunu belirtir (Basic, Advanced, Enterprise vb.).
Ofset numarasi 23'tir.
Bu ofset numarasindaki hex deger cihazin ¢alisma modunu verir.

OPERASYON MODLARI Hex Degeri
MODE_BASIC 0x00
MODE_ADVANCED 0x01
MODE_ENTERPRISE 0x02
MODE_CUSTOM 0x03

Tablo 18 Calisma (operasyon Modlari) Modlari

e  Ofset numarasi 24 olan byte yedek alandir. Gelecekteki kullanim icin ayriimistir.

e  Kart Kimlik Numarasi (UID): Okutulan kartin benzersiz kimlik numarasi.
Okutulan RFID kartinin benzersiz kimlik numarasi bilgisi verir.
Ofset numarasi 25-28 arasidir.

e  Ofset numarasi 29 olan byte rezerve alandir. Uretici icin ayrilmistir.

e CRC Kontrol Degeri: Veri buttinligind dogrulamak icin kullanilan hata kontrol baytlari.
Gelen mesajin ilgili CRC hesaplar, fabrika ¢ikis CRC hesaplama metottu CRC-16 CCITT budur.
Ofset numarasi 30-31 arasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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6.6.2 Byte Byte Agiklama

Asagida, cevap mesajinin her byte’inin anlami detayl olarak agiklanmistir:

Byte Numarasi Byte Degeri (Hex) Byte Aciklamasi Genel agiklama

0 byte OxAA Baslangic Bayti Her zaman sabittir

1 byte Degisken deger Cihaz Adresi Degisken olabilir

2 byte 0x01 Mesaj Turu Sistem monitor ekran mesaj tirt (Her zaman Sabittir)

3 byte Degisken deger Hardware Versiyon Hardware major bilgileri igin 2 byte alan ayrilistir (3-4 byte)
(Major)

4 byte Degisken deger Hardware Versiyon
(Major)

5 byte Degisken deger Hardware Versiyon Hardware minor bilgileri i¢in 2 byte alan ayrilistir (5-6 byte)
(Minor)

6 byte Degisken deger Hardware Versiyon
(Minor)

7 byte Degisken deger Software Versiyon Software major bilgileri icin 2 byte alan ayrilistir (7-8 byte)
(Major)

8 byte Degisken deger Software Versiyon
(Major)

9 byte Degisken deger Software Versiyon Software minor bilgileri icin 2 byte alan ayrilistir (9-10 byte)
(Minor)

10 byte Degisken deger Software Versiyon
(Minor)

11 byte Degisken deger Build Numarasi Build numarasi bilgileri icin 4 byte alan ayrilmistir (11-14

12 byte Degisken deger byte)

13 byte Degisken deger

14 byte Degisken deger

15 byte Degisken deger Build Tarihi Build tarihi bilgileri icin 6 byte alan ayrilmistir(15-20byte)

16 byte Degisken deger Build Tarihi

17 byte Degisken deger Build Tarihi

18 byte Degisken deger Build Tarihi

19 byte Degisken deger Build Tarihi

20 byte Degisken deger Build Tarihi

21 byte Degisken deger Haberlesme Mode Haberlesme modu igin 1 byte alan ayrilmistir

22 byte Degisken deger CRC Mode CRC modu i¢in 1 byte alan ayrilmistir

23 byte Degisken deger Operation Mode Operation Mode i¢in 1 byte alan ayrilmistir

24 byte Sabit deger 0x00 Yedek Alan Yedek Alan ileride gelistirmek icin yedek olarak

birakilmistir.

25 byte Degisken deger Card id degeri Bu 4 byte kartin id degeridir

26 byte Degisken deger Card id degeri

27 byte Degisken deger Card id degeri

28 byte Degisken deger Card id degeri

29 byte Degisken deger Rezerve byte lutfen kullanmayin (kart Greticisi ile ilgilidir)

30 byte Degisken deger CRC Kontrol Degeri CRC-16 CCITT algoritmasi ile hesaplanmis 2 Byte bir kontrol

31 byte Degisken deger CRC Kontrol Degeri degeri (30-31byte)

Tablo 19 Sistem monitoring yapisinin Byte Byte Aciklama

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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6.6.2.1 Byte Byte Aciklama Ozeti

Yukarida verilen Sistem monitdr mesajinin 6zeti asagidaki tablodadir.

Advanced RFID Card Reader Writer

Ofset Hex Deger Byte Agiklamasi Detayli Aciklama
(Byte)

0 OxAA Baslangic Bayti Veri paketinin baslangi¢ bayti, her zaman sabittir.
Degisken Cihaz Adresi iletisim yapilan cihazin adresini belirten degisken bayt.
0x01 Mesaj TurU Sistem monitor ekran mesajlari icin sabit deger.

3-4 Degisken Donanim Versiyonu Donanim strimandn 'Major' kismini temsil eden 2

(Major) baytlik alan.
5-6 Degisken Donanim Versiyonu Donanim strimandn 'Minor' kismini temsil eden 2
(Minor) baytlik alan.

7-8 Degisken Yazihm Versiyonu (Major)  Yazilim strimundn 'Major' kismini temsil eden 2

baytlk alan.

9-10 Degisken Yazilim Versiyonu (Minor)  Yazilim sGrimnin 'Minor' kismini temsil eden 2

baytlk alan.

11-14 Degisken Derleme Numarasi (Build Yazilimin derleme numarasini iceren 4 baytlik alan.

No)

15-20 Degisken Derleme Tarihi Yazilimin derleme tarihini iceren 6 baytlk alan.

21 Degisken Haberlesme Modu Haberlesme turind belirten bayt (6r. USB, RS485, vb.).

22 Degisken CRC Modu Hata kontrol modunu belirten bayt ('0Ox01": CRC etkin).

23 Degisken Operasyon Modu Sistem operasyon modunu belirten bayt (6r. Temel,

Gelismis, vb.).

24 0x00 (Sabit Yedek Alan Gelecekteki gelistirmeler igin ayrilmistir.
deger)

25-28 Degisken Kart ID Degeri Kart kimlik bilgisi icin ayrilmis 4 baythk alan.

29 Degisken Rezerve Alan Uretici tarafindan ayriimis, kullanmayiniz.

30-31 Degisken CRC Kontrol Degeri CRC-16 algoritmasi ile hesaplanan 2 baytlik kontrol

degeri.

Tablo 20 Sistem monitoring yapisinin Byte Byte Aciklama Ozeti

Onceden haber verilmeksizin degisiklige tabidir
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6.6.2.1.1 Ornek Sistem Monitor Mesaji Aciklamasi

Advanced RFID Card Reader Writer

Bu bolimde, RFID kart okutuldugunda cihazin otomatik olarak master cihaza gonderdigi bir cevap mesaji
detaylandiriimaktadir. Asagida verilen 6rnek mesaj, sistemin calisma durumunu ve okutulan kart bilgilerini

icermektedir.

ilgili Ornek Mesaj -1

AA 01 01 00 01 00 02 00 02 00 00 00 00 00 25 32 30 32 34 31 32 00 01 01 00 C3 C7 46 FC BE 24 BA

Mesaj Yapisinin Byte Byte Agiklamasi

Ofset Hex Deger Byte Agiklamasi Agiklama
(Byte)
0 OxAA Baslangic Bayti Mesajin baslangicini belirler. Sabittir.
1 0x01 Cihaz Adresi Cihazin adresini belirtir.
2 0x01 Mesaj Tirl Sistem monitdr mesaji oldugunu gosterir.
3-4 0x00 0x01 Donanim Versiyonu Cihazin ana donanim srimu (v1.x).
(Major)
5-6 0x00 0x02 Donanim Versiyonu Cihazin alt donanim stramu (v1.2).
(Minor)
7-8 0x00 0x02 Yazihm Versiyonu Yazilim versiyonu (v2.x).
(Major)
9-10 0x00 0x00 Yazihm Versiyonu Yazilimin alt strimi (v2.0).
(Minor)
11-14 0x00 0x00 0x00 0x25 Derleme Numarasi Yazilimin derleme numarasi (37).
15-20 0x32 0x30 0x32 0x34  Derleme Tarihi Yazilimin Uretildigi tarih (2024-12).
0x31 0x32
21 0x00 Haberlesme Modu 0x00: USB haberlesme modunu gosterir
(COMM_USB).
22 0x01 CRC Modu 0x01: CRC aktif, veri butinligu kontrolii etkin
(DATA_INTEGRITY_CHECK).
23 0x01 Operasyon Modu 0x01: Advanced modda ¢alisiyor (MODE_ADVANCED).
24 0x00 Yedek Alan Gelecekteki kullanim igin ayrilmigtir.
25-28 0xC3 OxC7 Ox46 OxFC  Kart ID Okutulan RFID kartin benzersiz kimlik numarasi.
29 OxBE Rezerve Alan Uretici tarafindan ayrilmis, kullaniimaz.
30-31 0x24 0xBA CRC Kontrol Degeri CRC-16 CCITT algoritmasi ile hesaplanan hata kontrol
degeri.

Tablo 21 Sistem monitoring yapisi igin 6rnek (Gergek RFIDAX cihazi ve gercek karttan veri alinmistir)

Ozet

Bu 6rnek mesaj, bir RFID kart okutuldugunda cihazin verdigi otomatik yanit mesajini gostermektedir. Mesajin toplam
uzunlugu 32 byte'tir, ¢linkt CRC kontroli aktiftir. Eger CRC kapali olsaydi, mesajin uzunlugu 30 byte olacakti ve son iki
CRC bayti (0x24 0xBA) yer almayacakti.
Bu yap, sistem monitérinin glincel durumunu ve okutulan kart bilgilerini iceren bir veri paketi olusturarak master
cihaza gonderilmesini saglar. Kullanicilar, bu mesaji analiz ederek cihazin durumu ve okutulan kart hakkinda bilgi

sahibi olabilirler.
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ilgili Ornek Mesaj -2

Advanced RFID Card Reader Writer

AA 01 01 00 01 00 02 00 02 00 00 00 00 00 25 32 30 32 34 31 32 02 01 00 00 C3 C7 46 FC BE 5A BC

Ofset Hex Deger Byte Aciklamasi Agiklama
(Byte)
0 OxAA Baslangic Bayti Veri paketinin baslangi¢ bayti. Her zaman sabittir.
1 0x01 Cihaz Adresi Cihaza atanmis degisken adres (1. cihaz igin 0x01).
2 0x01 Mesaj Turl Sistem monitér ekran mesaji oldugunu gosterir.
3-4 0x00 0x01 Donanim Versiyonu Cihazin ana donanim strtiimu (v1.x).
(Major)
5-6 0x00 0x02 Donanim Versiyonu Cihazin alt donanim stirimu (v1.2).
(Minor)
7-8 0x00 0x02 Yazilim Versiyonu Yazilim versiyonu (v2.x).
(Major)
9-10 0x00 0x00 Yazihm Versiyonu Yazilimin alt strimi (v2.0).
(Minor)
11-14 0x00 0x00 0x00 0x25 Derleme Numarasi Yazilimin derleme numarasi (37).
15-20 0x32 0x30 0x32 0x34  Derleme Tarihi Yazilimin uretildigi tarih (2024-12).
0x31 0x32
21 0x02 Haberlesme Modu 0x02: Type-C haberlesme modu (COMM_TYPE_C).
22 0x01 CRC Modu 0x01: CRC aktif, veri biitiinligl kontroli etkin
(DATA_INTEGRITY_CHECK).
23 0x00 Operasyon Modu 0x00: Basic mod aktif (MODE_BASIC).
24 0x00 Yedek Alan Gelecekteki kullanim igin ayriimigtir.
25-28 0xC3 0xC7 0x46 OxFC  Kart ID Okutulan RFID kartin benzersiz kimlik numarasi.
29 OxBE Rezerve Alan Uretici tarafindan ayrilmis, kullanilmaz.
30-31 Ox5A 0xBC CRC Kontrol Degeri CRC-16 CCITT hata kontrol degeri.

Tablo 22 Sistem monitoring yapisi icin 6rnek (Gergek RFIDAX cihazi ve gercek karttan veri alinmistir)

Asagidaki tablo, 6rnek 2 cihazdan gelen sistem monitoring mesajindaki anahtar bilgileri 6zetlemektedir:

Kategori Deger |
Communication Mode Type-C

Data Integrity Check Enabled (CRC Active)
Operation Mode Basic

Hardware Version 1.2

Software Version 2.0

Build Number 37

Build Date 2024-12

Card ID C3C746FC

CRC 5ABC

Bu bilgiler, cihazin haberlesme tiiriin{, yazilim/donanmim bilgilerini ve okutulan kart |D’sini icermektedir.
Mesaj 32 byte uzunlugundadir, ancak CRC devre disi birakildiinda mesaj 30 byte olur (son 2 byte olan CRC degeri

kaldirilir).
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ilgili Ornek Mesaj -3

AA 03 01 0001 00 02 00 03 00 02 00 00 00 4B 32 30 32 353031 03 01 02 00 66 A7 7B DA 60 F8 84

Ofset Hex Deger Alan Adi Detayli Agiklama
(Byte)
0 OxAA Baslangi¢ Bayti Veri paketinin baslangicini belirten sabit deger.
1 0x03 Cihaz Adresi Cihaza atanmis adres (degisken).
2 0x01 Mesaj Trl Sistem monitor ekran mesajlariicin sabit deger.
34 0x00 0x01 Donanim Versiyonu Donanim strimdnin 'Major' kismini gdsteren 2 byte.
(Major)
5-6 0x00 0x02 Donanim Versiyonu Donanim siriminin 'Minor' kismini gdsteren 2 byte.
(Minor)
7-8 0x00 0x03 Yazilim Versiyonu Yazihim strdmundn 'Major' kismini gésteren 2 byte.
(Major)
9-10 0x00 0x02 Yazilim Versiyonu Yazilim sGramanin 'Minor' kismini gdsteren 2 byte.
(Minor)
11-14 0x00 0x00 0x00 Derleme Numarasi Yazilimin derleme numarasini belirten 4 byte.
0x4B (Build No)
15-20 0x32 0x30 0x32 Derleme Tarihi Yazilimin derleme tarihini belirten 6 byte (Yil/Ay/Gun).
0x35 0x30 0x31
21 0x03 Haberlesme Modu 0x03 - Mobile iletisim modu secildi (COMM_MOBILE).
22 0x01 CRC Modu 0x01 - CRC aktif, veri battnlugu kontroll etkin
(DATA_INTEGRITY_CHECK).
23 0x02 Operasyon Modu 0x02 - Enterprise mod aktif (MODE_ENTERPRISE).
24 0x00 Yedek Alan Sabit deger 0x00, gelecekteki gelistirmeler igin
ayrilmistir.
25-28 0x66 0xA7 0x7B Kart ID Degeri Kart kimlik bilgisi i¢in ayrilmis 4 byte.
OxDA
29 0x60 Rezerve Alan Uretici tarafindan ayrilmis, kullaniimaz.
30-31 OxF8 0x84 CRC Kontrol Degeri CRC-16/MODBUS algoritmasi ile hesaplanan 2 byte
kontrol degeri.

Tablo 23 Sistem monitoring yapisi igin 6rnek (Gergek RFIDAX cihazi ve gercek karttan veri alinmistir)

Asagidaki tablo, 6rnek 3 cihazdan gelen sistem monitoring mesajindaki anahtar bilgileri 6zetlemektedir
Kategori Deger

Communication Mode Mobile (COMM_MOBILE)

Data Integrity Check Enabled (CRC Active)

Operation Mode Enterprise (MODE_ENTERPRISE)
Hardware Version 1.2

Software Version 3.2

Build Number 75

Build Date 2025-01

Card ID 66A77BDA

CRC F884
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6.7 Cihazdan Gelen mesaj yapisi
Bu bolim RFIDAX cihazlarinin cihazdan gelen mesaj yapisi anlatir.

Bu bolim, cihazin génderdigi mesajlarin nasil yapilandirildigini ve nasil anlamlandirilacagini agiklamaktadir. Cihazdan
iki farkl mesaj yapisi gelmektedir:

Durum Mesajlari (report_status)
Cihazin ¢alisma durumu, hata kodlari veya basarili islem bilgisi iceren mesaj tiraddar.
Kisa ve sabit uzunluktadir (6 byte).
Hata veya basari durumlarini haberlesme tirtne ve veri bitlnligl moduna goére raporlar.
Eger talep edilirse (Custom Mode) bu hata modlarinda aciklayici bir sekilde iletebilir.

Veri Paketleri (send_data_packet)
Cihazin RFID turd kartlardan okudugu verileri, cihazin kendi kombinasyonu, cihaz ayarlarinin ve cihaz hafizasinda yer
alan verilerin yollandigi mesaj yapisidir.
ilgili komuta gére génderilen cevaplar iletir.
Degisken uzunluktadir.
Gonderilecek veri paketini, haberlesme tiriine ve veri biutinliglt moduna gore kullanici cihaza gdnderir.
Bu iki mesaj yapisi asagidaki bolimlerde detaylica agiklanmistir.

6.7.1 Durum Mesajlari (Report_status)

Bu bolim, cihazin gonderdigi durum mesajlarini anlamlandirmak igin hazirlanmistir.

Cihaz, belirli olaylar veya hata durumlari olustugunda, report_status() fonksiyonu araciligiyla 6 byte'lik bir mesaj
olusturur ve hedef cihaza iletir.

Mesaj, bashk (HEADER), cihaz adresi (DEVICE_ADDRESS), durum kodu (STATUS_CODE) ve opsiyonel olarak CRC
bilgilerini icerir.

CRC etkinse, mesajin son iki byte’i veri butinlUgini saglamak igin kullanilmaktadir.

Ek olarak, aciklamali mesajlar icin with_description parametresi aktif hale getirildiginde, hata kodunun anlamini
iceren bir metin de iletilebilir. Bu yapi sayesinde, cihazin ¢alisma durumu ve olasi hatalar kolayca analiz edilebilir.
Bu with_description konusu bu dokiimanda agiklanmayacaktir.

Bu fonksiyon, cihazin durumunu, yapilan islemin durumunu veya hata kodlarini bildirmek igin kullanilan mesaj
formatini olusturur. Mesaj, cihazin hata veya durum bilgilerini hedef cihaza iletmek amaciyla belirli bir yapidadir.
Bu yapi asagidadir.

HEADER DEVICE_ADDRESS = STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)
Header mesaj bilgisi her zaman report status sabittir. Her zaman hex olarakOx BB'dir.
Device adres sonradan degisebilir, fabrika ¢ikisl cihazlarda hex degeri 0x01'dir.
STATUS_CODE_HIGH ve STATUS_CODE_LOW degerleri gelen duruma gore degisiklik gbsterir.

Bu degerlerin tam listesi icin bolim 6.4 Cihaz Durum Mesaji, Hata Kodlari ve Aciklamalari kismina bakiniz.

Eger Crc aktif ise ilgili haberlesme protokolin Crc degerleri sona eklenir.

Ek olarak, agiklamali mesajlar icin with_description parametresi aktif hale getirildiginde, hata kodunun anlamini
iceren bir metin de iletilebilir. Bu yapi sayesinde, cihazin calisma durumu ve olasi hatalar kolayca analiz edilebilir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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Durum Mesajlari (Report_status) Ornegi 1

Byte igerik Agiklama Ornek
Deger
0 HEADER Mesaj baslangi¢ bayti 0XBB
1 DEVICE_ADDRESS Cihaz adresi 0x01
2 STATUS_CODE_HIGH  Durum kodunun yiiksek bayti 0x00
3 STATUS_CODE_LOW Durum kodunun disiik bayt 0x00
4 CRC_HIGH CRC yiiksek bayti (Veri butlinlGgi igin) 0x5C
(opsiyonel)
5 CRC_LOW (opsiyonel)  CRC disuk bayti (Veri butunligi igin) 0x3E

Tablo 24 (Gergek RFIDAX cihazi ve gergek karttan veri alinmistir)

BB 01 00 00 5C 3E incelendiginde 2. Byte 0x00 ve 3 byte 0x00 degeri” 0x0000 SUCCESS — islem basarili.” Karsilik
gelmektedir. Litfen ilgili bolimu inceleyiniz. (6.4.1 Genel Sistem Durumu ve Hatalari)

Durum Mesajlari (Report_status) Ornegi 2
Durum mesajini daha anlasilabilmesi icin hatali led komutu génderilmistir.

Gonderilen Mesaj

Command Sent

OxAA 0x01 0x01 0x01 0x03 Ox3F 0x10

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x10 Ox4E OxOF

BB 01 00 10 4E OF incelendiginde 2. Byte 0x00 ve 3 byte 0x10 degeri” ERR_INVALID_LED_STATE — Gegersiz LED
durumu.LED'in acik veya kapali olup olmadigini dogru kontrol edin.” Karsilik gelmektedir. Lutfen ilgili bolumi
inceleyiniz. (6.4.3 LED ve Gostergeler ile ilgili Hatalar)

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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Durum Mesajlari (Report_status) Ornegi 3
Durum mesajini daha anlasilabilmesi icin buzzer’t 100ms aktif et komutu gonderilmistir.
Gonderilen Mesaj

Command Sent

OxAA 0x01 0x06 0x00 Ox0A 0x18 0x98

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C 0x3E

BB 01 00 BB 01 00 00 5C 3E incelendiginde 2. Byte 0x00 ve 3 byte 0x00 degeri” 0x0000 SUCCESS — islem basarili.”
Karsilik gelmektedir. Liutfen ilgili bolima inceleyiniz. (6.4.1 Genel Sistem Durumu ve Hatalari)

Buzzer 100ms aktif edilme istegine basarili bir mesaj dondirip buzzer 100ms agmistir.

Durum Mesajlari (Report_status) Ornegi 4

Durum mesajini daha anlasilabilmesi RFID karttan 2 blogu okuma istegi gonderilmistir.
Cihazin anten alanina okumasi igin kart eklenmemistir.

Gonderilen Mesaj

Command Sent
OxAA 0x01 0x08 0x01 0x02 0x02 0x02 OxDE OxF6

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x20 0x78 0x5C

BB 01 00 10 4E OF incelendiginde 2. Byte 0x00 ve 3 byte 0x20 degeri” ERR_CARD_NOT_FOUND — Kart bulunamadi.
Kartin okuyucu alanina uygun sekilde yerlestirildigini kontrol edin.” Karsilik gelmektedir. Litfen ilgili bélima
inceleyiniz. (6.4.4 RFID Kart Okuma/Yazma Hatalari )

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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Durum Mesajlari (Report_status) Ornegi 5
Durum mesajini daha anlasilabilmesi icin RFID karttan 2 blogu okuma istegi gonderilmistir.

Usteki 6rnekten farki ise CRC’nin aktif olmadigi cihaz ([Data Integrity Check]: Disabled (No CRC))igin farkini géstermek
icin eklenmistir.

Cihazin anten alanina okumasi igin kart eklenmemistir.

Gonderilen Mesaj
Command Sent
OxAA 0x01 0x08 0x01 0x02 0x02 0x02 OxDE OxF6

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)
0xBB 0x01 0x00 0x20 0x00 0x00

BB 01 00 20 4E OF incelendiginde 2. Byte 0x00 ve 3 byte 0x20 degeri” ERR_CARD_NOT_FOUND — Kart bulunamadi.
Kartin okuyucu alanina uygun sekilde yerlestirildigini kontrol edin.” Karsilik gelmektedir. Litfen ilgili bolima
inceleyiniz. (6.4.4 RFID Kart Okuma/Yazma Hatalari )

Dikkat edilirse CRC_HIGH ve CRC_LOW byte 0x00 gelmistir, bu Veri btinligli modunun
NO_DATA_INTEGRITY_CHECK oldugunu gosterir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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6.7.2 Veri Paketleri (send_data_packet)

Bu bolim, cihazin gonderdigi veri paketlerini anlamlandirmak igin hazirlanmistir. Cihaz, belirli islemler sonucunda
veya bir istege yanit olarak send_data_packet () fonksiyonu araciligiyla dinamik uzunlukta bir mesaj olusturur ve
hedef cihaza iletir.

Mesaj, basghk (HEADER), cihaz adresi (DEVICE_ADDRESS), mesaj tiirli (MESSAGE_TYPE), veri (DATA) ve opsiyonel
olarak CRC bilgilerini igerir. CRC etkinse, mesajin son iki byte’ veri btlnligini saglamak igin kullaniimaktadir.

Bu yapi sayesinde, cihazin gonderdigi veriler standart bir formatta islenebilir ve hedef cihaz tarafindan dogru sekilde

alinabilir.
HEADER = DEVICE_ADDRESS = MESSAGE_TYPE DATA CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)
OxAA 0x00-OxFF 1 Byte Degisken 1 Byte Degisken Uzunluk Degisken 1 Degisken 1
Byte Byte

Bu yapi, cihazin gonderdigi veri paketlerinin standart formatini tanimlar ve mesajin farkli bilesenlerini aciklar.
HEADER (0xAA), Mesaj baslangi¢ baytidir ve her zaman sabittir.

Cihaz, send_data_packet fonksiyonunu kullanarak veri gdnderdiginde, mesajin ilk byte’i her zaman OxAA olacaktir.
DEVICE_ADDRESS (0x01 -255 Degisken), Cihaz adresidir ve fabrika ¢ikish cihazlarda 0x01 olarak ayarlanmistir.
ihtiyaca gore degistirilebilir.

MESSAGE_TYPE (Farkli Degerler Alabilir), Cevap verilen fonksiyonun tirina belirtir.

Her fonksiyonun kendine ait bir Message Type degeri bulunmaktadir.

Bu degerlericin 6.7.2.1 Message Type Bilgisi bolime bakiniz.

DATA (5 Byte- 1024 Byte Arasi Degisken Uzunluk), Gonderilen veri igerigini igerir.

Uzunlugu 5 byte’tan 1024 byte’a kadar degisebilir.

CRC_HIGH & CRC_LOW (Opsiyonel), STATUS_CODE_HIGH ve STATUS_CODE_LOW degerleri gelen duruma gore
degisiklik gosterir. Her mesaj icin ayri bir CRC hesaplanir. Eger CRC aktifse, kullanilan haberlesme protokoliine gére
hesaplanarak mesajin sonuna eklenir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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6.7.2.1 Message Type Bilgisi

Message type bilgisi send data paketinin bir byte degeridir. Bu bilginin amaci RFIDAX cihazinin gdnderdigi cevabin
tarind ve fonksiyonunu belirlemektir.

Mesaj type bilgisine gére hangi islem ve fonksiyon cevabi belirtildigini anlagiimaktadir.

1 byte’lik veridir.

Send data paketinden gelen mesajin yorumlanmasi blyuk kolaylik saglamaktadir.

Message Type bilgisi ve aciklamalari asagidadir.

Cihazdan gelen mesaj tipleri, sistemin isleyisini anlamak ve verileri dogru sekilde yonetmek icin kritik bir 5neme
sahiptir. Her mesaj tipi, belirli bir islem veya veriyi temsil eder ve cihazin calisma mantigini organize eden temel yapi
taslarindan biridir

Mesaj Kodu Mesaj Tipi Agiklama
0x01 System_Monitor Sistem monitor verisini gdndermek icin kullanilan mesaj tipi.
0x02 Device_Version_Info  Cihaz versiyonu ile ilgili tim veriyi gdndermek icin kullanilan mesaj tipi.

Tablo 25 Message Type Bilgisi

6.7.2.1.1 RFID Kart Okuma islemleri Mesajlari ve Message Type Bilgisi

Cihaz, okunan RFID kartlarin UID, SAK, ATQA gibi kritik bilgilerini bu mesaj tipleri araciligiyla iletir. Ayni zamanda,
kartlara 6zel anahtarlar (KeyA, KeyB'i) ve opsiyonel glivenlik anahtarlari da mesajlarla paylasilabilir.

Mesaj Mesaj Tipi Aciklama

Kodu

0x07 Read_Card_UID Okunan RFID kartin UID bilgisini iceren mesaj tipi.

0x08 Read_Card_ATQA Okunan RFID kartin ATQA bilgisini iceren mesaj tipi.

0x09 Read_Card_SAK Okunan RFID kartin SAK bilgisini iceren mesaj tipi.

0x0A Read_Card_Info Okunan RFID kartin UID, SAK ve ATQA degerlerini tek mesajda

gonderen mesaj tipi.

0x0B Display_Key_ A RFID kartlar icin keyA degeri (0x11 aynidir, kullaniima amaci veri
butanlagadur)

0x0C Display_Key B RFID kartlar icin keyB degeri (0x12 aynidir, kullanilma amaci veri
butunlugudur)

Ox0E Display_Key Optional_KeyA  RFID kartlar icin opsiyonel KeyA degerini gdbnderen mesaj tipi.

OxOF Display_Key_Optional_KeyB RFID kartlar icin opsiyonel KeyB degerini gdnderen mesaj tipi.

0x10 Blok_Verilerini_Okuma RFID kartin belirli bir blogunu okumak icin kullanilan mesaj tipi.
Ox11 KeyA RFID kart icin KeyA degerini iceren mesaj tipi.
0x12 KeyB RFID kart icin KeyB degerini iceren mesaj tipi.

Tablo 26 RFID Kart Okuma islemleri Mesajlari ve Message Type Bilgisi

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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6.7.2.1.2 Flash Bellek ID Glncelleme Mesajlari ve Message Type Bilgisi

Cihazin i¢ belleginde depolanan kimlik ve yapilandirma verileri, zaman zaman giincellenmesi gereken kritik bilgileri
icerir. Bu mesaj tipleri, bellek Gzerindeki belirli ID'leri glincellemek igin kullanilir.

Mesaj Kodu
0x20

Mesaj Tipi
Flash_Update_ID_0

Aciklama

Flash bellekteki ID 0'I giincellemek icin kullanilan mesaj tipi.

0x21

Flash_Update_ID_1

Flash bellekteki ID 1'i glincellemek icin kullanilan mesaj tipi.

0x22

Flash_Update_ID_2

Flash bellekteki ID 2'yi glincellemek icin kullanilan mesaj tipi.

0x23

Flash_Update_ID_3

Flash bellekteki ID 3' glincellemek igin kullanilan mesaj tipi.

0x24

Flash_Update_ID_4

Flash bellekteki ID 4't glincellemek icin kullanilan mesaj tipi.

0x25

Flash_Update_ID_5

Flash bellekteki ID 5'i giincellemek icin kullanilan mesaj tipi.

0x26

Flash_Update_ID_6

Flash bellekteki ID 6'yi glincellemek igin kullanilan mesaj tipi.

0x27

Flash_Update_ID_7

Flash bellekteki ID 7'yi glincellemek igin kullanilan mesaj tipi.

0x28

Flash_Update_ID_8

Flash bellekteki ID 8'i glincellemek icin kullanilan mesaj tipi.

0x29

Flash_Update_ID_9

Flash bellekteki ID 9'u glincellemek icin kullanilan mesaj tipi.

Tablo 27 Flash Bellek Glincelleme Mesajlari ve Message Type Bilgisi

6.7.2.1.3 Flash Bellekten ID Okuma Mesajlari ve Message Type Bilgisi

Cihazin i¢ belleginde depolanan kimlik ve yapilandirma verileri, zaman zaman giincellenmesi gereken kritik bilgileri
icerir. Bu mesaj tipleri, bellek Gzerindeki belirli ID'leri okumak igin kullanilir.

Mesaj Kodu
0x50

Mesaj Tipi
Flash_Read_ID_O

Aciklama
Flash bellekten ID 0"t okumak icin kullanilan mesaj tipi.

0x51

Flash_Read_ID_1

Flash bellekten ID 1'i okumak igin kullanilan mesaj tipi.

0x52

Flash_Read_ID_2

Flash bellekten ID 2'yi okumak icin kullanilan mesaj tipi.

0x53

Flash_Read_ID_3

Flash bellekten ID 3'G okumak igin kullanilan mesaj tipi.

0x54

Flash_Read_ID_4

Flash bellekten ID 4'G okumak icin kullanilan mesaj tipi.

0x55

Flash_Read_ID_5

Flash bellekten ID 5'i okumak igin kullanilan mesaj tipi.

0x56

Flash_Read_ID_6

Flash bellekten ID 6'yi okumak icin kullanilan mesaj tipi.

0x57

Flash_Read_ID_7

Flash bellekten ID 7'yi okumak icin kullanilan mesaj tipi.

0x58

Flash_Read_ID_8

Flash bellekten ID 8'i okumak icin kullanilan mesaj tipi.

0x59

Flash_Read_ID_9

Flash bellekten ID 9'u okumak igin kullanilan mesaj tipi.

Tablo 28 Flash Bellekten Okuma Mesajlari ve Message Type Bilgisi

Onceden haber verilmeksizin degisiklige tabidir
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6.7.2.1.4 Flash Bellek Sifirlama Mesajlari ve Message Type Bilgisi

Bazen cihazin belleginde bulunan eski verilerin temizlenmesi veya belirli kimlik bilgilerinin sifirlanmasi gerekebilir. Bu
mesaj tipleri, belirli ID'leri sifirlamak igin kullanilir.

Mesaj Kodu Mesaj Tipi Acliklama

0x8C Flash_Reset_ID_O Flash bellekteki ID O'i sifirlamak igin kullanilan mesaj tipi.
0x8D Flash_Reset_ID_1 Flash bellekteki ID 1'i sifirlamak igin kullanilan mesaj tipi.
Ox8E Flash_Reset_ID_2 Flash bellekteki ID 2'yi sifirlamak igin kullanilan mesaj tipi.
Ox8F Flash_Reset ID_3 Flash bellekteki ID 3'U sifirlamak icin kullanilan mesaj tipi.
0x90 Flash_Reset_ID_4 Flash bellekteki ID 4'G sifirlamak icin kullanilan mesaj tipi.
0x91 Flash_Reset ID_5 Flash bellekteki ID 5'i sifirlamak icin kullanilan mesaj tipi.
0x92 Flash_Reset ID_6 Flash bellekteki ID 6'yi sifirlamak icin kullanilan mesaj tipi.
0x93 Flash_Reset_ID_7 Flash bellekteki ID 7'yi sifirlamak igin kullanilan mesaj tipi.
0x94 Flash_Reset_ID_8 Flash bellekteki ID 8'i sifirlamak icin kullanilan mesaj tipi.
0x95 Flash_Reset_ID_9 Flash bellekteki ID 9'u sifirlamak icin kullanilan mesaj tipi.
0xC8 Flash_Display_All_IDs  Flash bellekteki tim ID’leri géruntulemek igin kullanilan mesaj tipi.

Tablo 29 Flash Bellek Sifirlama Mesajlari ve Message Type Bilgisi

Sifirlanana ID yerine sistem otomatik olarak OxFF verisi yerlestirilir.

6.7.2.1.5 Format ID Okuma Mesaji ve Message Type Bilgisi

Cihazin tanimlayici format bilgisi, sistemin veri isleme sireglerinde kritik bir rol oynar. Bu mesaj, format ID’sinin kimlik
numarasini okumak ve dogrulamak icin kullanihr.

Mesaj Kodu Mesaj Tipi Aciklama

0x60 ReadFlash_Format_ID_DATA  Format ID’sinin kimlik numarasini okumak icin kullanilan mesaj tipi.
Tablo 30 Flash Bellek Sifirlama Mesajlari ve Message Type Bilgisi

6.7.2.1.6 Sector Trailer islemleri ve Message Type Bilgisi

RFID kartlarin her sektériinde yer alan sector trailer bloklari, erisim kontrol yapisini belirler. Bu yapi; Key A, erisim
bitleri ve Key B olmak Uzere ¢ temel alandan olusur. Asagidaki mesaj tipi, cihazin bu yapiyi formatlamasini saglar.

Mesaj Tipi Aciklama

0x13 Format_Sector_Trailer  Belirli bir sektoérin trailer blogunu KeyA, KeyB ve erisim bitleri ile
yapilandirmak icin kullanilir.
Tablo 31-A Sector Trailer Formatlama Mesaji ve Message Type Bilgisi

Not: Bu islem sirasinda, cihazda tanimli optionalKeyA ve optionalKeyB anahtarlari kullanilir. Erisim bitleri sabit olarak
7F 07 88 40 seklinde ayarlanir. Mesajla birlikte toplam 16 baytlik bir sector trailer verisi gonderilir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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Veri Paketleri (send_data_packet) Ornegi 1
Veri paketi(send_data_packet) daha anlasilabilmesi 2 numarali ID giincelleme yapilacaktir.
Gonderilen Mesaj

Command Sent

OxAA 0x01 0x0C 0x01 0x04 0x02 OxAA 0x22 OxCC OxDD 0x8B 0x84
Gelen mesaj asagidadr,
Send Data Packet Response
HEADER DEVICE_ADDRESS = MESSAGE_TYPE DATA CRC_HIGH CRC_LOW
(opsiyonel)  (opsiyonel)
OxAA 0x01 0x22 OxAA 0x22 0xCC 0xDD OxED O0x8A

AA 01 22 AA 22 CC DD ED 8A incelendiginde 2 byte bilgisi Message Type Bilgisidir, degeri 0x22'dir.

Bunun Message Type Bilgisi tablosundan(6.7.2.1.2 Flash Bellek ID Giincelleme Mesajlari ve Message Type Bilgisi),
karsiligina baktigimizda “Flash_Update_ID_2 Flash bellekteki ID 2'yi glincellemek igin kullanilan mesaj tipi.” bilgisini
verir.

3,4,5,6. Byte bilgisinde data mesajidir, giincellenen ID bilgisini verir. Sirayla bu bilgiler OxAA ,0x22,0xCC,0xDD’dir.
Dikkat edilirse CRC_HIGH ve CRC_LOW byte bilgileri 0Xed ve 0x8A gelmistir, bu Veri butinlugli modunun
DATA INTEGRITY CHECK oldugunu gosterir.

Veri Paketleri (send_data_packet) Ornegi 2
Veri paketi(send_data_packet) daha anlasilabilmesi UID read(kart id okuma) islemi yapilacaktir.

Gonderilen Mesaj

Command Sent

OxAA 0x01 0x07 Ox01  OxFF OxA3 0x23
Gelen mesaj asagidadr,
Send Data Packet Response
HEADER DEVICE_ADDRESS = MESSAGE_TYPE DATA CRC_HIGH CRC_LOW
(opsiyonel)  (opsiyonel)
OxAA 0x01 0x07 0x66 OxA7 0x7B OxDA 0x1D 0x28

AA 01 07 66 A7 7B DA 1D 28 incelendiginde 2 byte bilgisi Message Type Bilgisidir, degeri 0x07’dir.

Bunun Message Type Bilgisi tablosundan (6.7.2.1.1 RFID Kart Okuma Islemleri Mesajlari ve Message Type Bilgisi),
karsiligina baktigimizda “Okunan RFID kartin UID bilgisini iceren mesaj tipi.” bilgisini verir.

3,4,5,6. Byte bilgisinde data mesajidir, giincellenen ID bilgisini verir. Sirayla bu bilgiler 0x66 ,0xA7,0x7BC,0xDA’dir.
Dikkat edilirse CRC_HIGH ve CRC_LOW byte bilgileri Ox1Dve 0x28 gelmistir, bu Veri biutinligi modunun
DATA INTEGRITY CHECK oldugunu gosterir.

info@rfidax.com
www.rfidax.com
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Veri Paketleri (send_data_packet) Ornegi 3
Veri paketi(send_data_packet) daha anlasilabilmesi Device Info bilgisi sorgu yapilacaktir.
Gonderilen Mesaj

Command Sent
OxAA  0x01 0x0D O0x01  O0x57 0x50

Gelen mesaj agagidadir, 00 01 00 02 00 03 00 02 00 00 00 4B 32 30 32 353031 03 01 01 00

Send Data Packet Response

HEADER  DEVICE_ADDRESS MESSAGE_TYPE DATA CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)
OxAA 0x01 0x02 0x00 0x01 0x00 0x02 0x00 OxF7 OxEC
0x03 0x00 0x02 0x00 0x00
0x00 0x4B 0x32 0x30 0x32
0x35 0x30 0x31 0x03 0x01
0x01 0x00

AA 01 02 00 01 00 02 00 03 00 02 00 00 00 4B 32 3032 3530310301 0100 F7EC incelendiginde 2 byte bilgisi

Message Type Bilgisidir, degeri 0x02"dir.

Bunun Message Type Bilgisi tablosundan(6.7.2.1 Message Type Bilgisi), karsiligina baktigimizda “Device_Version_Info
Cihaz versiyonu ile ilgili tim veriyi gondermek igin kullanilan mesaj tipi.” bilgisini verir.

3-24 Byte bilgisinde data mesajidir versiyon mesaji bilgisini verir. Bu data yapisi detayl incelemesi igin..... bakiniz.

Veri Paketleri (send_data_packet) Ornegi 4
Veri paketi(send_data_packet) daha anlasilabilmesi Device Format ID sorgusu yapilacaktir.

Gonderilen Mesaj

Command Sent
OxAA  0x01 OxOF 0x02 O0x01 Ox51

Gelen mesaj asagidadr,

Send Data Packet Response

HEADER  DEVICE_ADDRESS  MESSAGE_TYPE DATA CRC_HIGH CRC_LOW
(opsiyonel)  (opsiyonel)
OxAA 0x01 0x60 0x93 0x32 OxEF OxF6 OxE2 0x20

AA 01 60 93 32 EF F6 E2 20incelendiginde 2 byte bilgisi Message Type Bilgisidir, degeri 0x60’tir.

Bunun Message Type Bilgisi tablosundan(Format ID Okuma Mesaji ve Message Type Bilgisi), karsiligina baktigimizda
“ReadFlash_Format_ID_DATA Format ID’sinin kimlik numarasini okumak icin kullanilan mesaj tipi..” bilgisini
verir.

3,4,5,6. Byte bilgisinde data mesajidir, sistemi formatlayan ID bilgisini verir. Sirayla bu bilgiler 0x93 ,0x32 ,0xEF
,0xF6’dir.Dikkat edilirse CRC_HIGH ve CRC_LOW byte bilgileri OxE2 ve 0x20 gelmistir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.0 Cihaz Komutlarn Kilavuzu

Bu kilavuz, cihazin destekledigi komut setlerini ve her bir komutun iglevini, kullanim amacini ve galisma prensibini
aciklamaktadir. Komutlar, cihazin kontrol edilmesini, veri aligverisini saglamayi ve belirli islemleri gerceklestirmeyi
mamkan kilar.

Cihaz komutlari belirli bir baglik (HEADER) ile baslar ve cihaz adresi, komut tipi, parametreler ve opsiyonel olarak CRC
bilgilerini icerir, dinamik uzunlukta bir mesajdirve hedef RFIDAX bu komutlarla kontrol edilir.

HEADER DEVICE_ADDRESS COMMAND_TYPE | SUB_COMMAND_TYPE DATA CRC
(opsiyonel)
Bolim Aciklama
HEADER Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.

DEVICE_ADDRESS Hangi cihaza komutun gonderilecegini belirler. Cihazin adresini igerir.

COMMAND_TYPE Komutun ana tiiriinii belirleyen anahtar koddur. Ornegin, LED kontroli, RFID okuma, bellek
islemleri gibi farkli komut tirlerini ifade eder.

SUB_TYPE Bazi komutlarda, alt islem tiiriin{ belirlemek icin kullanilir. Ornegin, RFID komutlarinda UID,
SAK veya ATQA okuma segenekleri gibi farkli alt komutlari ifade eder.
DATA (Varsa) Komutun icerigine bagl ek verileri icerir. Ornegin, Bir RFID karta belirli bloguna bir veri
yazilacaksa burada yer alir.
CRC (Opsiyonel)  Veri butinliguni saglamak icin kullanilan hata kontrol mekanizmasidir. Eger aktifse, mesajin

sonuna eklenir ve bitunlGgu dogrulamak icin kullanilir.

Tablo 32 Komut Bilesenleri ve Agiklamalari

Command_Type bilgisi ilgili komutlarin anlatiminda sira ile aciklanacaktir.

7.1 Komut Kategorileri ve Agiklamalari

Cihazin komutlari farkl kategorilere ayrilmistir:

Sistem Kontrol Komutlari (Cihazin genel kontrolii ve yénetimi igin kullanilir.)

LED ve Buzzer Komutlari (Gérsel ve sesli uyarilar icin kullanilir.)

RFID Kart Komutlan (Kart okuma, yazma ve dogrulama islemleri icin kullanilir.)

Bellek Yonetim Komutlari (Flash bellekte okuma, yazma ve sifirlama islemleri icin kullanilir.)

Cihaz Yapilandirma Komutlari (Baud rate, haberlesme protokolii, cihaz ID’si gibi sistem ayarlarini degistirmek icin
kullanilir.)

Fabrika Ayarlarina Dénlis Komutlari (Cihazi sifirlamak ve fabrika ayarlarina déndirmek igin kullanilir.)

Sector Trailer Yonetim Komutlar (RFID karttaki sector trailer bloklarini olusturmak, yalnizca trailer bloklarini

glincellemek, kartin tiim bloklarini sifirlamak veya karti tamamen formatlamak icin kullanilir.)

Bu bolumle birlikte cihaza 4 yeni alt komut eklenmis olup, cihaz artik toplamda 35 komut ve alt komutu
desteklemektedir.
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7.1.1 Komut Kategorileri ve Alt Katagorilerin Calisma Modlara Agiklamalari

Bu bolimde, RFIDAX cihazina génderilebilen komutlarin, farkl calisma modlarinda nasil desteklendigi
aciklanmaktadir. Cihazin islevselligi MODE_BASIC, MODE_ENTERPRISE ve MODE_ADVANCED olmak Gzere Ug farkli
modda yapilandirilabilir. Bu modlar, sistem kontrol, LED ve buzzer yénetimi, RFID kart islemleri, bellek yénetimi,
cihaz yapilandirmasi, fabrika ayarlarina dénts ve sector trailer yénetimi gibi temel kategorilerde gruplanmistir.
Asagidaki tablo, hangi komutlarin hangi modlarda aktif oldugunu gostererek, kullanicilarin segtikleri calisma moduna
gore hangi ozelliklerden yararlanabileceklerini net bir sekilde anlamalarini saglar.
MODE_BASIC, temel islevleri iceren giris seviyesi bir kullanim sunarken,
MODE_ENTERPRISE, gelismis glvenlik ve yonetim segenekleriyle daha genis kapsamli islemler yapmaya olanak tanir.
MODE_ADVANCED ise cihazin tim yeteneklerini agarak, maksimum 6zellestirme ve yonetim imkani sunan en
kapsamli moddur.Bu yapi sayesinde kullanicilar, ihtiyaglarina ve projelerinin gereksinimlerine en uygun calisma
modunu secgerek cihazdan en verimli sekilde yararlanabilirler.
Asagidaki tabloda, her bir komut kategorisinin farkli modlarda nasil galistigi ayrintili olarak sunulmustur.

Kategoriler ve Komut Kodlari

Mod Bilgisi

Acliklama

1- Sistem Kontrol Komutlari

MODE BASIC

MODE ENTERPRISE

MODE ADVANCED

0x0A K (aktif degildir) B2 (Aktiftir) B4 (Aktiftir) Yazilim sifirlama komutu
0x0D BA (Aktiftir) BA (Aktiftir) BA (Aktiftir) Cihaz versiyon bilgisini al
2- LED ve Buzzer Kontrol Komutlari
0x01 B4 (Aktiftir) B4 (Aktiftir) B4 (Aktiftir) Belirli bir LED'i ag/kapat
0x02 K (aktif degildir) B2 (Aktiftir) B4 (aktiftir) Belirli bir LED'i toggle (yanip
sdnme) yap
0x03 K (aktif degildir) [ (Aktiftir) BA (Aktiftir) iki led sirayla LED'i toggle (yanip
sdnme) yap
0x04 K (aktif degildir) ¥ (aktif degildir) [ (Aktiftir) Tum LED'leri kapat
0x05 B4 (Aktiftir) B (Aktiftir) B (Aktiftir) - Buzzer'i ag/kapat
0x06 K (aktif degildir) I (aktif degildir) B (Aktiftir) Belirli streyle buzzer galdir
3- RFID Kart islem Komutlari
0x07 - RFID kart tanima,kart okuma
ve yazma komutu

3-a) 0x07 / 0x01 B4 (Aktiftir) B4 (aktiftir) B4 (aktiftir) Kart ID'si (UID) okuma

3-b) 0x07 / 0x02 K (aktif degildir) K (aktif degildir) B (Aktiftir) SAK degeri okuma

3-c) 0x07 / 0x03 K (aktif degildir) K (aktif degildir) B4 (aktiftir) ATQA degeri okuma

3-d) 0x07 / 0x04 K (aktif degildir) I (aktif degildir) B (Aktiftir) Kart bilgilerini okuma (UID + SAK

+ATQA)

3-e) 0x07 / Ox05 K (aktif degildir) B2 (Aktiftir) B4 (aktiftir) Anahtarlari gésterme komutu
0x08 XK (aktif degildir) B2 (Aktiftir) BA (Aktiftir) RFID blok okuma komutu
0x09 K (aktif degildir) I (aktif degildir) B4 (Aktiftir) RFID blok yazma komutu

4- Bellek Yonetim Komutlari
0xO0B - optionalKeyA ve optionalKeyB degerlerini yazma veya okuma

4-a) 0x0B / 0x01 XK (aktif degildir) [ (Aktiftir) B4 (Aktiftir) keyA yazma islemi

4-b) 0x0B / 0x02 K (aktif degildir) B2 (Aktiftir) B4 (Aktiftir) keyB yazma islemi

4-c) 0x0B / 0x03 K (aktif degildir) B (Aktiftir) B4 (Aktiftir) keyA okuma islemi

4-d) OxOB / 0x04 K (aktif degildir) A (Aktiftir) B4 (Aktiftir) keyB okuma islemi
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0x0C - ID iglemleri
4-e) 0xOC / 0x01 K (aktif degildir) I (aktif degildir) B (Aktiftir) ID giincelleme islemi
4-f) 0x0C / 0x02 K (aktif degildir) I (aktif degildir) B (Aktiftir) ID okuma islemi
4-g) 0x0C / 0x03 K (aktif degildir) K (aktif degildir) B4 (aktiftir) ID sifirlama islemi
4-h) 0x0C / 0x04 K (aktif degildir) ¥ (aktif degildir) B (Aktiftir) Tum ID'leri gosterme islemi
5- Cihaz Yapilandirma Komutlar
OxOE - RFID yapilandirma komutlari
5-a) OxOE / 0x01 K (aktif degildir) [ (Aktiftir) BA (Aktiftir) Device ID degistirme
5-b) OxOE / 0x02 K (aktif degildir) I (aktif degildir) B (Aktiftir) Protokol degistirme
5-c) OxOE / 0x03 K (aktif degildir) I (aktif degildir) B (Aktiftir) Baud rate degistirme
6- Fabrika Ayarlarina Dénls Komutlari
OxOF - Reset Factory komutlar
6-a) OxOF / 0x01 K (aktif degildir) B (Aktiftir) B4 (Aktiftir) Tiim ayarlari fabrika
varsayilanlarina sifirla
6-b) OxOF / 0x02 K (aktif degildir) I (aktif degildir) B (Aktiftir) Format RFID kartinin ID'sini
okuma
6-c) OxOF / 0x03 K (aktif degildir) I (aktif degildir) B (Aktiftir) Format flag set/reset etme
6-d) OxOF / 0x04 K (aktif degildir) I (aktif degildir) B4 (aktiftir) Manuel olarak Format ID'yi Flash
bellege yaz
7- Sector Trailer Yonetim Komutlari
0x11 - Sector Trailer ve Format Komutlari
7-a) 0x11 / 0x01 x(aktif degildir) x (aktif degildir (Aktiftir) Sector trailer veri yapisini olustur
(KeyA, KeyB, Access Bits 7F 07 88
40)
7-b) 0x11 / 0x02 K (aktif degildir) I (aktif degildir B4 (aktiftir) Yalnizca sector trailer bloklarini
ozel Key'lerle glincelle
7-c) Ox11 / 0x03 K (aktif degildir) I (aktif degildir B4 (aktiftir) Tum veri bloklarini sifirla, sector
trailer bloklarini yeniden
yapilandir
7-d) Ox11/ 0x04 K (aktif degildir) 9 (aktif degildir B4 (aktiftir) RFID karti tamamen formatla
(bloklart sil ve trailer'lari
glincelle)

Tablo 33 Komut KategorileriVe Alt Katagorilerin Calisma Modlara Agiklamalari
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7.2 LED ve Buzzer Kontrol Komutlari

LED ve buzzer kontrol komutlari, sistemdeki isikl ve sesli uyari mekanizmalarini ydnetmek igin kullanilir. Bu komutlar,
belirli LED'leri agma, kapatma veya yanip sdnmesini saglama gibi islevler sunarken, buzzer icin de agma, kapatma
veya belirli streyle ses cikarmayr mimkun kilar. Kullanici, sistemin ihtiyacina gére uygun komutu secerek LED'ler ve
buzzer Gzerinde tam kontrol saglayabilir.

7.2.1 Cihazdaki Ledlerin Kontrol Komutlari

Cihazdaki ledleri tam anlamiyla kontrol edebilmek igin led numasi ve led kontrol komutlari incelenmesi
gerekmektedir.

Cihazda iki farkli led vardir. Bu ledlerin renkleri ise kullanilan cihaz versiyon bilgisine gbre degismektedir.

Donanim versiyonlarina gore led renk bilgisi Donanim Major bilgisi 1.0 donanim versiyonu minor 1.1 UstU cihazlar icin
kirmizi-mavidir, daha dislk versiyonlarda ise bu renkler kirmizi-sari renklidir.

Bu Komut yapisinda data verisine gerek yoktur. COMMAND_TYPE, SUB_ COMMAND_TYPE verileri ile cihaz led
kontrold saglanir.

7.2.1.1 Cihazdaki Ledlerin Led Ag/Kapat Komutlari

Bu komut yapisinda cihazin tzerindeki led renklerine gore ledleri agma ve kapatma islemi yapiimaktadir.

Gonderilen mesajin 3. Byte Hex bilgisi led AC/KAPAT komut bilgisini verir 4 numarali Hex bilgisi led numarasi bilgisini
verir,5 byte numarali hex bilgisi ise ACMA/KAPATMA bilgisi verir.

4 numarali byte bilgisi 0x01 veya 0x03 olabilir, bunun haricinde cihaz hata bilgisi olarak ERR_LED_NUMBER_INVALID
bilgisi, bu hata bilgisi icin litfen “6.4.3 LED ve Gostergeler ile ilgili Hatalar” bakiniz.

Hex bilgisi 0x01 numarali ledin rengi kirmizdir, hex bilgisi 0x03 numarali ledin rengi versiyon bilgisine gére MAVi veya
SARI'dir.

5.byte bilgisi ise ACMA/KAPATMA bilgisi verir, 0x00 veya 0x01 olabilir harici bir durumda ise
ERR_INVALID_LED_STATE hatasini verir, bu hata bilgisi icin liitfen “6.4.3 LED ve Gostergeler ile ilgili Hatalar” bakiniz.
Cihazdaki ledlerin kontrol komutlari asagidadir,

7.2.1.1.1 Mavi veya Sari Ledin Kontrol Komutlari

Gonderilen Mesaj

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA  CRC (opsiyonel)
OXAA 0x01 0x01 0x03 0x01 NONE  0x79 0x30

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini igerir.

COMMAND _TYPE 0x01 Komutun ana tirtnd belirleyen anahtar koddur, Ledlerin Led A¢/Kapat komutudur.

SUB_TYPE 0x03 led numarasidir (mavi led),0x01 ise led a¢ komudur. Eger ilgili ledi kapatmak istenirse 5. Byte hex
verisine 0x00 gonderilmedir. (Bu durumda ilgili CRC degerinin degistigini unutmayin.)

CRC (Opsiyonel) CRC doénen hex degeri 0x79 0x30.
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RFIDAX  ;elen mesaj asagidadir,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C Ox3E

Gonderilen led komuduna gére dénen mesaj basaril bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Dénen mesaj bilgisi daha iyi anlamak igin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.

7.2.1.1.2 Kirmizi Ledin Kontrol Komutlari

Gonderilen Mesaj

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA  CRC (opsiyonel)
OXAA 0x01 0x01 0x01 0x00 NONE  OxOF 0x73

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini igerir.

COMMAND _TYPE 0x01 Komutun ana tirtnd belirleyen anahtar koddur, Ledlerin Led Ag/Kapat komutudur.

SUB_TYPE 0x01 led numarasidir (kirmizi led),0x00 ise led kapat komudur. Eger ilgili ledi agmak istenirse 5. Byte hex
verisine 0x001gonderilmedir. (Bu durumda ilgili CRC degerinin degistigini unutmayin.)

CRC (Opsiyonel) CRC ddénen hex degeri OxOF 0x73.

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C Ox3E
Gonderilen led komuduna gére dénen mesaj basaril bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak igin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.

7.2.2 Cihazdaki Ledlerin LED Toggle Komutlar

Bu komut yapisinda cihazin Gzerindeki led renklerine gore ledlerinLED toggle islemi yapilmaktadir. Tek renk toggle
islemidir.

Gonderilen mesajin 3. Byte numarali Hex bilgisi toogle islemi yapilacag bilgisini verir. Toggle islemi icin 0x02'dir.

Gonderilen mesajin 4. Byte numarali Hex bilgisi led numarasi bilgisini verir,5 byte numarali hex bilgisi ise LED toggle
komutu verir her zaman 0x00 dir.

4 numarali byte bilgisi 0x01 veya 0x03 olabilir, bunun haricinde cihaz hata bilgisi olarak ERR_LED_NUMBER_INVALID
bilgisi, bu hata bilgisi icin litfen “6.4.3 LED ve Gostergeler ile ilgili Hatalar” bakiniz.

Hex bilgisi 0x01 numarali ledin rengi kirmizdir, hex bilgisi 0x03 numarali ledin rengi versiyon bilgisine gére MAVi veya
SARI'dir.
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RFIDAX 7.2.2.1 Mavi veya Sari Ledin Toggle Komutlari

Gonderilen Mesaj

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (opsiyonel)
OxAA 0x01 0x02 0x03 0x00 NONE 0x30 0x41

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini icerir.

COMMAND_TYPE 0x02 Komutun ana tirinu belirleyen anahtar koddur, Ledlerin toggle komutudur.
SUB_TYPE 0x03 led numarasidir (mavi led),0x01 ise led a¢ komudur. Sonraki hex degeri ise 0x00’dir.

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C 0x3E
Gonderilen led komuduna gére dénen mesaj basarili bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasilmaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak igin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.

7.2.2.2 Kirmizi Ledin Toggle Komutlari

Gonderilen Mesaj

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (opsiyonel)
OxAA 0x01 0x02 0x01 0x00 NONE 0x56 0x23

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini icerir. COMMAND_TYPE O0x02Komutun ana tlrini belirleyen anahtar
koddur, Ledlerin toggle komutudur.SUB_TYPE 0x01 led numarasidir (kirmizi led),0x00 ise led toogle komudur.

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C Ox3E
Gonderilen led komuduna gére dénen mesaj basaril bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak igin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.
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RFIDAX 7 3 3 Cihazdaki Ledlerin Cif LED Toggle Komutlari

Bu komut yapisinda cihazin tGzerindeki led renklerine sira ile toogle yapmaktadir.

Usteki toogle isleminden farkli olarak burada iki led toogle yapiimaktadir.

Gonderilen mesajin 3. Byte numarall Hex bilgisi 2 led toogle islemi yapilacag bilgisini verir. Toggle islemi icin 0x03"tdr.
Gonderilen mesajin 4. Byte numarall Hex bilgisi 2li toogle islemini verir,0x01 hex bilgisi 2li toggle basla 0x00 ise 2li
toogle durdur bilgisini verir.

7.2.3.1 Cihazdaki Ledlerin Cif LED Toggle Baslatma

Gonderilen Mesaj
Command Sent
HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA  CRC (opsiyonel)
OxAA 0x01 0x03 0x01 Ox00 NONE 0x61 0x13

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini igerir.

COMMAND_TYPE 0x03 Komutun ana turina belirleyen anahtar koddur, Ledlerin ikili toggle komutudur.
SUB_TYPE 0x01 0x00 toogle baslatma komududur. Sonraki 2 bytelik deger ise CRC'dir.

Gelen mesaj asagidadr,

Response
HEADER  DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW  CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)
0xBB 0x01 0x00 0x00 0x5C Ox3E
Gonderilen led komuduna gére dénen mesaj basarili bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak igin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.
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RFIDAX 7.2.3.2 Cihazdaki Ledlerin Cif LED Toggle Durdurma

Gonderilen Mesaj

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (opsiyonel)
OxAA 0x01 0x03 0x00 0x00 NONE 0x52 0x22

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini icerir.

COMMAND_TYPE 0x03 Komutun ana tlrinu belirleyen anahtar koddur, Ledlerin ikili toggle komutudur.
SUB_TYPE 0x00 0x00 toogle durdurma komududur. Sonraki 2 bytelik deger ise CRC'dir.
Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C Ox3E
Gonderilen led komuduna gére dénen mesaj basaril bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasilmaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak igin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.

7.2.4 Cihazdaki Tum Ledleri Kapatma Komutlar

Bu komut yapisinda cihazin tGzerindeki tim ledleri kapatmak igindir.

Gonderilen mesajin 3. Byte numarali Hex bilgisi toogle islemi yapilacagi bilgisini verir. Toggle islemi icin 0x04'dir.
Gonderilen mesajin 4. Byte numarali Hex bilgisi ve mesajin 5. Byte numarali Hex bilgisi 0x00'dir.

Gonderilen Mesaj

Command Sent
HEADER DEVICE_ADDRESS = COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (opsiyonel)
OxAA 0x01 0x04 0x00 0x00 NONE 0XD7 0xB2

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini igerir.

COMMAND_TYPE 0x04 Komutun ana tirinu belirleyen anahtar koddur, Tim ledlerin kapatma komutudur.

Gelen mesaj asagidadr,

Response

HEADER  DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW  CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

O0xBB 0x01 0x00 0x00 0x5C Ox3E
Gonderilen led kapat komuduna gore dénen mesaj basaril bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak icin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.
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7.2.5 Cihazdaki Buzzer Ag¢/Kapatma Komutlari

Bu komut yapisinda cihazin tGzerindeki buzzer agma ve kapatma islemi yapiimaktadir.

Gonderilen mesajin 3. Byte Hex bilgisi buzzer a¢ kapat komut bilgisini verir buzzer icin 0x05’tir. 4 numarali Hex bilgisi
buzer durum bilgisini verir. Durum bilgisi icin buzzer aktif komutu 0x01’dir pasif durum ise 0x00’dr.

Cihazdaki buzzer Kontrol Komutlari asagidadir,
7.2.5.1 Buzzer Ag/Kapat Komutu
Gonderilen Mesaj

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND _TYPE DATA CRC State
(opsiyonel)

OxAA 0x01 0x05 0x01 0x00 NONE OxD3 OxB3 Buzzer OPEN

OxAA 0x01 0x05 0x00 0x00 NONE OxEO 0x82 Buzzer CLOSE

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini igerir.

COMMAND _TYPE 0x05 Komutun ana tariini belirleyen anahtar koddur, Buzzer A¢/Kapat komutudur.
SUB_TYPE 0x01 0x01’dir Buzzer A¢ Komutudur.

SUB_TYPE 0x00 0x00’dir Buzzer Kapat Komutudur.

CRC (Opsiyonel) CRC dénen hex degeri Buzzer Ag igin 0xD3 0xB3 ‘dir. Buzzer Kapat icin OxEOQ 0x82'dir.

Gelen mesaj asagidadr,

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C Ox3E
Gonderilen buzzer komuduna gore donen mesaj basarili bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak igin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.2.6 Cihazdaki Sureli Buzzer Ag/Kapatma Komutlar
Bu komut yapisinda cihazin Gzerindeki buzzer sireli olarak agma ve kapatma islemi yapilmaktadir.
100 ms araliklarla buzer proglanabilmektedir.

Max buzzer ¢alma siiresi 25000 ms’dir. Komut sonrasi cihazdan dénen “SUCCESS” mesaji diger komutlardan farkli
olarak iki tanedir. ik olarak buzzer acikmasi icin “SUCCESS” mesaji ddner sonra istenilen ms cinsinden buzzeer aktif
olur sonra byzzer kapatilmas durumunda ise tekrardan “SUCCESS” mesaji gelir.

Gonderilen mesajin 3. Byte Hex bilgisi buzzer a¢ kapat komut bilgisini verir buzzer icin 0x06’tir. 4 numarali Hex bilgisi
herzaman 0x00 dir. 5 numarali Hex bilgisi Durum bilgisi igin buzzer aktif sresi verir. Buradaki hex degerinin desimal
karsiligi ile 100 ms carpilir ve garpim sonucu kadar buzzer aktfi olur ve sonra buzzer kapanir.

Cihazdaki buzzer Kontrol Komutlari asagidadir,
7.2.6.1 Buzzer Sureli A¢/Kapat Komutu
Gonderilen Mesaj

Command Sent

HEADER  DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC State
(opsiyonel)

OxAA 0x01 0x06 0x00 0x05 NONE OxES 0x77 Buzzer 500ms

OxAA 0x01 0x06 0x00 Ox0A NONE 0x18 0x98 Buzzer 1000ms

OxAA 0x01 0x06 0x00 Ox14 NONE OxEB Ox67 Buzzer 2000ms

OxAA 0x01 0x06 0x00 OxFA NONE OxA7 0x22 Buzzer 25000ms

HEADER OxAA  Komutun baslangicini belirler. Sabit bir deger alir ve tim mesajlarin basinda bulunur.
DEVICE_ADDRESS 0x01 Cihazin adresini igerir.

COMMAND _TYPE 0x06 Komutun ana tirtnd belirleyen anahtar koddur, Buzzer A¢/Kapat komutudur.
SUB_TYPE 0x00 OxXX'dir Streli Buzzer A¢ Komutudur. 0Xxx hex karsili ile 100ms carpimidir.
Buzzer Siireli Ag/Kapat Komutu Ornegi

Hex Value Decimal Value Active Buzzer Time
0x05 5 X 100ms 500 ms

Ox0A 10 X 100ms 1000ms

0x14 20 X 100ms 2000 ms

OxFF 250 X 100ms 25000 ms

Tablo 34 Buzzer Sireli A¢/Kapat Saniye Hesaplama Ornegi

Gelen mesaj asagidadr,
Bu mesaj dogru sireli buzzer komutu gonderildigi zaman iki defa gelir ilk olarak Buzzer aktif oldugunda ikinci olarak
ise buzzer pasif oldugunda gelir.

Response

HEADER  DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW  CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

0xBB 0x01 0x00 0x00 0x5C Ox3E
Gonderilen buzzer komuduna gére donen mesaj basarili bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak icin
bolim” Durum Mesajlari (Report status)” kismina bakiniz.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.2.7 Led ve Programlabilir Buzzer Tim Komutlari
Bu komutlar Cihaz adresi 0x01 olan CRC hesaplama modu CRC-16 CCITT olan cihazlar icin verilmistir.

Komut Adi Veri Paketi Aciklama

LED1ON OxAA 0x01 0x01 0x01 0x01 Ox1F Ox52  LED1'i agar.

LED1OFF OxAA 0x01 0x01 0x01 0x00 OxOF 0x73  LED1'i kapatir.

LED2ON OxAA 0x01 0x01 0x03 0x01 0x79 0x30  LED2'yi acar.

LED2OFF OxAA 0x01 0x01 0x03 0x00 0x69 0x11 LED2'yi kapatir.

L.1.TOG OxAA 0x01 0x02 0x01 0x00 0x56 0x23  LED1'i yanip sdbnme (toggle) moduna alir.
L.2.TOG OxAA 0x01 0x02 0x03 0x00 0x30 0x41  LED2'yi yanip sdbnme (toggle) moduna alir.

2LED_TOGGLE_ON

OxAA 0x01 0x03 0x01 0x00 0x61 0x13

Polis isik efekti baslatir (LED’ler sirayla yanar).

2LED_TOGGLE _OFF 0OxAA 0x01 0x03 0x00 0x00 0x52 0x22

Polis 151k efektini kapatir.

LED_ALL_OFF OxAA 0x01 0x04 0x00 0x00 0xD7 0xB2  Sistemdeki tiim LED’leri kapatir.
BZR_ON OxAA 0x01 0x05 0x01 0x00 0xD3 0xB3  Buzzer’i acgar (ses ¢ikarmaya baslar).
BZR_OFF OxAA 0x01 0x05 0x00 0x00 OxEQ 0x82  Buzzer’i kapatir.

B_1000 OxAA 0x01 0x06 0x00 Ox0A 0x18 0x98  Buzzer’t 1000 ms (1 saniye) caldirir.
B_500 OxAA 0x01 0x06 0x00 0x05 OxE9 0x77  Buzzer’t 500 ms (yarim saniye) caldirir.
B_2000 OxAA 0x01 0x06 0x00 Ox14 OxEB Ox67  Buzzer’t 2000 ms (2 saniye) caldirir.
B_25000 OxAA 0x01 0x06 0x00 OxFF OxA7 0x22  Buzzer’it 25000 ms (25 saniye) caldirir.

Tablo 35 LED ve Buzzer Kontrol Komutlari Tablosu

Onceden haber verilmeksizin degisiklige tabidir
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7.3 RFID Kart islem Komutlari

RFID kart islem komutlari, kart tanima, okuma ve yazma islemlerini gerceklestirmek amaciyla kullanilan temel komut
setini icerir. Bu komutlar, RFID sistemleri ile glivenli ve verimli bir sekilde iletisim kurulmasini saglar. Asagida
listelenen komutlar, kartin UID (Unique Identifier) numarasini, SAK (Select Acknowledge) ve ATQA (Answer To
Request) degerlerini okumaktan, belirli bloklardan veri okuma ve yazma islemlerine kadar cesitli islevleri
kapsamaktadir. Ayrica, sistemde tanimli anahtarlarin gériintilenmesi gibi givenlik odakli islemler de bu komut seti
icinde yer almaktadir.

RFID kart islem komutlari, kartlarin kimlik dogrulama sireglerinde kullanilmasini saglarken, ayni zamanda givenli veri
yonetimi i¢in de dnemli bir rol oynar. Asagida, her bir komutun islevi ayrintili olarak agiklanacaktir.

7.3.1 RFID Kart Tanima ve Okuma/Yazma Komutlari

RFID kart okuma islemleri, cihazin RFID kartlari taniyabilmesi ve gerekli verileri okuyabilmesi icin kullanilan temel
komutlardan olusur. Bu komutlar, kartin UID (Unique Identifier), SAK (Select Acknowledge) ve ATQA (Answer To
Request) gibi bilgilerini elde etmeye yoneliktir. Ayrica, belirli bloklardan veri okuma ve yazma islemleri de
desteklenmektedir.

Komutlar, HEADER, DEVICE_ADDRESS, COMMAND_TYPE, SUB_COMMAND_TYPE, DATA (yalnizca okuma veya yazma
islemlerinde) ve CRC (opsiyonel) bilesenlerinden olusan dinamik uzunlukta bir yapidadir. DATA alani, yalnizca RFID
kart blok okuma ve yazma komutlarinda kullanilir. Veri btinligina saglamak icin CRC alani istege bagli olarak
mesajin sonuna eklenebilir.

Bolum Agiklama

HEADER Komutun baslangicini belirler. Sabit bir degerdir ve tim mesajlarin basinda bulunur.

DEVICE_ADDRESS Hangi cihaza komutun génderilecegini belirler. Cihazin adresini igerir.(0-255)

COMMAND_TYPE RFID kart islemleri icin kullanilan ana komut ttrind belirler.

SUB_COMMAND_TYPE RFID komutlarinda, UID, SAK veya ATQA okuma gibi farkli alt komutlari ifade eder.

DATA (Varsa) Belirli bloklardan veri okuma ve yazma islemleri icin kullanilir. Okuma islemlerinde DATA
alani genellikle bos birakilir, ancak yazma islemlerinde gerekli veriyi icerir.

CRC (Opsiyonel) Veri butlnlGguni saglamak icin kullanilan hata kontrol mekanizmasidir. Eger aktifse,
mesajin sonuna eklenir.

Bu yapi, RFIDAX cihazinin RFID kart okuma ve yazma islemlerini giivenilir ve esnek bir sekilde gerceklestirmesini
saglar.

Burada dénen cevaplar veri paketleri seklinde gelir.

Lutfen veri paketleri boliman dikkatlice bakiniz. ( 6.7.2 Veri Paketleri (send_data_packet))

HEADER  DEVICE_ADDRESS  MESSAGE_TYPE DATA CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

OxAA 0x00-OxFF 1 Byte Degisken 1 Byte Degisken Uzunluk Degisken 1 Degisken 1
Byte Byte

Not:Bu bolimi incelemeden 6nce Veri paket yapisi (6.7.2 Veri Paketleri (send data_packet))ve Mesaj Type(6.7.2.1
Message Type Bilgisi) yapisina bakmaniz komut yapisini daha iyi anlamaniza yardimci olacaktir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 7 32 RFID Kart Tanima Komutlari

RFID kartlarin taninmasi ve igerdikleri bilgilerin okunmasi igin belirli alt komutlar kullanilir. Bu komutlar, RFID kartin
benzersiz kimlik bilgilerini (UID), glivenlik ile ilgili degerleri (SAK ve ATQA) ve genel kart bilgilerini okumayi saglar.
RFID kart islemleri COMMAND_TYPE = 0x07 komutuyla baslar. SUB_COMMAND_TYPE alani ise hangi bilginin
okunacagini belirler. Okuma islemlerinde, UID, SAK ve ATQA degerleri alinabilir veya tiim kart bilgileri tek bir komutla
cekilebilir.

Bu komut yapisinda DATA alani yalnizca belirli bloklardan veri okuma ve yazma islemleri icin kullanilir. UID, SAK ve
ATQA okuma komutlarinda DATA alani bos birakilir. Veri butinligina saglamak icin CRC alani istege bagli olarak
mesajin sonuna eklenebilir.

7.3.2.1 RFID Kart UID Okuma Komutu

Bu komut, RFID kartin benzersiz kimlik numarasini (UID) okumak icin kullanilir.
Gonderilen Mesaj Formati
Command Sent
HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (Opsiyonel)
OxAA 0x01 0x07 0x01 OxFF  OxA3 0x23
Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x07): RFID kart islemlerini belirler.
SUB_COMMAND_TYPE (0x01): UID okuma islemini ifade eder.
DATA (OxFF): Bu komutta kullanilmaz, ancak sabit bir dolgu degeri olarak génderilir.
CRC (0xA3 0x23) (Opsiyonel): Veri butinlaginu saglamak icin kullanilan hata kontrol mekanizmasidir.
Gelen mesaj asagidadr,
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Kart ID) CRC_HIGH CRC_LOW (Opsiyonel)
(Opsiyonel)
OxAA 0x01 0x07 0x88 0x04 OxDE 0x18 0xC4 0xD1
HEADER (0xAA): Mesajin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x07): RFID kart islem yaniti oldugunu belirtir.
DATA (Kart ID): 0x88 0x04 OxDE 0x18 (Kart kimlik bilgisi).
CRC_HIGH (0xC4) & CRC_LOW (0xD1): Opsiyonel hata kontrol degerleri.
Bu yanit, RFID kartin UID bilgisinin basariyla okundugunu gosterir.
Bu basarili bir RFID tag okuma islemidir. Mesaj type bilgisi anlamdirabilmek icin litfen “6.7.2.1.1 RFID Kart Okuma
islemleri Mesajlari ve Message Type Bilgisi “bakiniz.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 5 3.2.2 RFID Kart SAK Degeri Okuma Komutu

Bu komut, RFID kartin SAK (Select Acknowledge) degerini okumak igin kullanilir. SAK degeri, kartin tipini ve
destekledigi protokolleri belirlemek igin kullanilan bir kimlik dogrulama bilgisidir.
Gonderilen Mesaj Formati

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (Opsiyonel)

OxAA 0x01 0x07 0x02 OxFF  OxF6 0x70

Alan Aciklamalar
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x07): RFID kart islemlerini belirler.
SUB_COMMAND_TYPE (0x02): SAK okuma islemini ifade eder.
DATA (OxFF): Bu komutta kullanilmaz, ancak sabit bir dolgu degeri olarak gonderilir.
CRC (0xF6 0x70) (Opsiyonel): Veri butinligini saglamak icin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj Formati

Response e et o

HEADER  DEVICE_ADDRESS MESSAGE_TYPE DATA (Kart SAK CRC_HIGH CRC_LOW
Degeri) (Opsiyonel) (Opsiyonel)
OxAA 0x01 0x09 0x08 Ox0A 0xBD

Alan Agiklamalari
HEADER (OxAA): Mesajin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x09): RFID kart islem yaniti oldugunu belirtir.
DATA (Kart SAK Degeri): 0x08 (Kartin SAK degeri).
CRC_HIGH (Ox0A) & CRC_LOW (0xBD): Opsiyonel hata kontrol degerleri.
Bu yanit, RFID kartin SAK bilgisinin basariyla okundugunu gosterir.
Bu basarili bir RFID tag SAK Degeri Okuma islemidir. MESSAGE_TYPE bilgisini anlamlandirabilmek igin lGtfen
“6.7.2.1.1 RFID Kart Okuma Islemleri Mesajlari ve Message Type Bilgisi” bolimiine bakiniz.

Onceden haber verilmeksizin degisiklige tabidir
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7.3.2.3 RFID Kart ATQA Degeri Okuma Komutu

Bu komut, RFID kartin ATQA (Answer To Request) degerini okumak icin kullanilir. ATQA degeri, kartin tirini ve

haberlesme ozelliklerini belirleyen dnemli bir kimlik bilgisidir.
Gonderilen Mesaj Formati
HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (Opsiyonel)
OxAA 0x01 0x07 0x03 OxFF  OxC5 0x41
Alan Agiklamalari

HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.

COMMAND_TYPE (0x07): RFID kart islemlerini belirler.

SUB_COMMAND_TYPE (0x03): ATQA okuma islemini ifade eder.

DATA (OxFF): Bu komutta kullaniimaz, ancak sabit bir dolgu degeri olarak gonderilir.

CRC (0xC5 0x41) (Opsiyonel): Veri butinlGguni saglamak igin kullanilan hata kontrol mekanizmasidir.
Gelen Mesaj Formati

RFIDAX

Response

HEADER  DEVICE_ADDRESS MESSAGE_TYPE DATA (Kart ATQA CRC_HIGH CRC_LOW
Degeri) (Opsiyonel) (Opsiyonel)

OxAA 0x01 0x08 0x00 0x04 OxE2 0x57

Alan Agiklamalari
HEADER (0xAA): Mesajin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x08): RFID kart islem yaniti oldugunu belirtir.
DATA (Kart ATQA Degeri): 0x00 0x04 (Kartin ATQA degeri).
CRC_HIGH (OxE2) & CRC_LOW (0x57): Opsiyonel hata kontrol degerleri.
Bu yanit, RFID kartin ATQA bilgisinin basariyla okundugunu gosterir.
Bu basarili bir RFID tag ATQA Degeri Okuma islemidir. MESSAGE_TYPE bilgisini anlamlandirabilmek igin lutfen
“6.7.2.1.1 RFID Kart Okuma Islemleri Mesajlari ve Message Type Bilgisi” bélimiine bakiniz.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.3.2.4 Kart bilgilerini okuma (UID + SAK + ATQA) Komutu

Bu komut, RFID kartin tim kimlik bilgilerini tek seferde okumak icin kullanilir. UID (Unique Identifier), SAK (Select
Acknowledge) ve ATQA (Answer To Request) bilgilerini iceren kapsamli bir yanit donddralir.
Gonderilen Mesaj Formati

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA CRC (Opsiyonel)
OXAA 0x01 0x07 0x04 OXFF  Ox5C 0xD6

Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x07): RFID kart islemlerini belirler.
SUB_COMMAND_TYPE (0x04): Kart bilgilerini okuma islemini ifade eder.
DATA (OxFF): Bu komutta kullanilmaz, ancak sabit bir dolgu degeri olarak gonderilir.
CRC (0x5C 0xD6) (Opsiyonel): Veri butinlGgunt saglamak igin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj Formati

Response

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Kart UID + SAK+ CRC_HIGH CRC_LOW
ATQA) (Opsiyonel) (Opsiyonel)
OxAA 0x01 Ox0A 0x66 OxA7 0x7B OxDA 0x31 0x3C
0x08 0x00 0x04

Alan Agiklamalari
HEADER (OxAA): Mesajin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x0A): RFID kart islem yaniti oldugunu belirtir.
DATA (Kart UID + SAK + ATQA):
0x66 OxA7 0x7B OxDA —> Kart UID (Benzersiz Kimlik Numarasi)
0x08 —> Kart SAK Degeri
0x00 0x04 —> Kart ATQA Degeri
CRC_HIGH (0x31) & CRC_LOW (0x3C): Opsiyonel hata kontrol degerleri.
Bu yanit, RFID kartin UID, SAK ve ATQA bilgilerini basariyla okundugunu gosterir.
Bu basarili bir RFID tag okuma islemidir. . MESSAGE_TYPE bilgisini anlamlandirabilmek icin lGtfen “6.7.2.1.1 RFID Kart
Okuma islemleri Mesajlari ve Message Type Bilgisi” bolimiine bakiniz.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.3.2.5 RFID Kart Anahtarlarini Gosterme Komutu

Bu komut, RFID kartin glivenlik anahtarlarini (KeyA, KeyB, Optional KeyA, Optional KeyB) gértinttlemek igin kullanilir.
RFID sistemlerinde, kart bloklarina erisim belirli anahtarlarla yapilir. Bu komut, kayitli anahtar bilgilerini okumak ve
dogrulamak igin kullanilir.
Eger SUB_COMMAND_TYPE degeri:
0x05 0x01 - KeyA goriintllenir.
0x05 0x02 —> KeyB gorintilenir.
0x05 0x03 —> Optional KeyA gorintdlenir.
0x05 0x04 —> Optional KeyB goruntilenir.
0x05 OxFF = Tim anahtarlar gésterilir.
KeyA ve KeyB, RFID sistemlerinde sabit anahtarlardir ve degistirilemez.
Eger 6zel bir anahtar kullaniimasi gerekiyorsa, Optional KeyA ve Optional KeyB kullanici tarafindan kaydedilebilir,
degistirilebilir ve okunabilir.
Gonderilen Mesaj Formati
HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE DATA (Not CRC_HIGH CRC_LOW
Used) (Optional) (Optional)
OxAA 0x01 0x07 0x05 XX Not Used XX XX
Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x07) - RFID kart islemlerini belirler.
SUB_COMMAND_TYPE -> Hangi anahtarin okunacagini belirler:
0x05 0x01 - KeyA
0x05 0x02 - KeyB
0x05 0x03 - Optional KeyA
0x05 0x04 - Optional KeyB
0x05 OxFF - Tam anahtarlari géster
DATA - Bu komutta kullaniimaz.
CRC (XX XX) (Opsiyonel) = Veri bitinliginid saglamak igin kullanilan hata kontrol mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.3.2.5.1 Sabit Anahtarlar (KeyA ve KeyB)

RFID sistemlerinde, kart bloklarina erisimi kontrol etmek i¢in KeyA ve KeyB kullanilir.
Bu anahtarlar sabit olup degistirilemez ve sistemde varsayilan olarak tanimlanmigstir.
Anahtar Tri  Varsayilan Deger
KeyA OxFF OxFF OxFF OxFF OxFF OxFF
KeyB 0x00 0x00 0x00 0x00 0x00 0x00

KeyA ve KeyB, Uretici tarafindan belirlenen sabit anahtarlardir ve degistirilemez.
Genellikle varsayilan erisim anahtarlari olarak kullanilirlar.

KeyA Okuma

KeyA’'y1 okumak icin asagidaki komut yapisini inceleyiniz.

Giden Mesaj (KeyA Okuma - Sabit Anahtar)

Command Sent
HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE CRC_HIGH CRC_LOW
OxAA 0x01 0x07 0x05 0x01 0x61 0x36

Gelen Mesaj (KeyA Yaniti - Sabit Anahtar)
Response

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (KeyA - Sabit Anahtar) CRC_HIGH CRC_LOW
OxAA 0x01 0x0B OxFF OxFF OxFF OxFF OxFF OxFF  0x74 0x87

KeyB Okuma
KeyB'’yi okumak icin asagidaki komut yapisini inceleyiniz.
Giden Mesaj (KeyB Okuma - Sabit Anahtar)
Command Sent
Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE CRC_HIGH CRC_LOW

OxAA 0x01 0x07 0x05 0x02 0x51 0x55

Gelen Mesaj (KeyB Yaniti - Sabit Anahtar)
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (KeyB - Sabit Anahtar) CRC_HIGH CRC_LOW
OxAA 0x01 0x0C 0x00 0x00 0x00 0x00 0x00 Ox00  OxFA 0x1C

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX
7.3.2.5.2 Kullanici Tarafindan Tanimlanabilen Anahtarlar (Optional KeyA ve Optional KeyB)

Ozel glivenlik gereksinimleri icin kullanici tarafindan tanimlanabilen anahtarlar mevcuttur.
Bu anahtarlar kullanici tarafindan kaydedilebilir, degistirilebilir ve okunabilir.
Anahtar Tirii  Ornek Kullanici Kaydedilen Deger
Optional KeyA 0x1A Ox2A 0x3A Ox4A Ox5A Ox6A

Optional KeyB  OxA1 0xB2 0x99 0xD1 OxE1 OxF1
Optional KeyA ve Optional KeyB, kullanici tarafindan kaydedilebilir ve degistirilebilir.
Eger 6zel bir KeyA veya KeyB kullanilacaksa, opsiyonel anahtarlar tercih edilmelidir.
Bu anahtarlarin degistirilme islemleri, Bellek Yénetim Komutlari bolimande anlatiimistir. Lutfen bakiniz (7.5.2
OptionalKeyA ve OptionalKeyB islemleri)
Optional KeyA Okuma
Optional KeyA'yi okumak igin asagidaki komut yapisini inceleyiniz.
Giden Mesaj (Optional KeyA Okuma - Kullanici Kaydedilmis Anahtar)
Command Sent
HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE CRC_HIGH CRC_LOW

OxAA 0x01 0x07 0x05 0x03 0x41 Ox74
Gelen Mesaj (Optional KeyA Yaniti - Kullanici Kaydedilmis Anahtar)
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Optional KeyA- Kullanici CRC_HIGH CRC_LOW
Kaydedilen)
OxAA 0x01 OxOE Ox1A Ox2A Ox3A Ox4A Ox5A Ox6A OxFA 0xD5

Optional KeyB Okuma

Optional KeyB'yi okumak icin asagidaki komut yapisini inceleyiniz.

Giden Mesaj (Optional KeyB Okuma - Kullanici Kaydedilmis Anahtar)

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE CRC_HIGH CRC_LOW

OxAA 0x01 0x07 0x05 0x04 0x31 0x93
Gelen Mesaj (Optional KeyB Yaniti - Kullanici Kaydedilmis Anahtar)
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Optional KeyB- Kullanici CRC_HIGH CRC_LOW
Kaydedilen)
OxAA 0x01 OxOF OxA1 0xB2 0x99 O0xD1 OxE1 OxF1 0x57 Ox5A

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 7.3.2.5.3 Tium Anahtarlari Okuma (KeyA, KeyB, Optional KeyA ve Optional KeyB)

TUm anahtarlari (KeyA, KeyB, Optional KeyA, Optional KeyB) okumak icin asagidaki komut yapisini inceleyiniz.
Giden Mesaj (Tum Anahtarlari Okuma- FF Kullanimi)
Command Sent
HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE CRC_HIGH CRC_LOW

OxAA 0x01 0x07 0x05 OxFF Ox6F OxE7

Gelen Mesaj (Tum Anahtarlar Getiren Yanit- FF Kullanimi)
Bu komut gonderildiginde, cihaz asagidaki sirayla dort ayri mesaj donddrir:

Yanit Tipi Mesaj
KeyA Yaniti OxAA 0x01 OxOB OxFF OxFF OxFF OxFF OxFF OxFF Ox74 Ox87
KeyB Yaniti OxAA 0x01 0x0C 0x00 0x00 0x00 0x00 0x00 0x00 OxFA 0x1C

Optional KeyA Yaniti  OxAA 0x01 OxOE Ox1A Ox2A Ox3A 0x4A 0x5A Ox6A OxFA 0xD5
Optional KeyB Yaniti  OxAA 0x01 OxOF OxA1 0xB2 0x99 0xD1 OxE1 OxF1 0x57 Ox5A

Bu anahtarlarin degistirilme iglemleri, Bellek Yénetim Komutlari bdlimiinde anlatiimistir. Litfen bakiniz (7.5.2
OptionalKeyA ve OptionalKeyB islemleri)

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.3.3 RFID Kart Igindeki Bloklarin Igine Veri Yazma ve Bloktan Veri Okuma Islemi
RFID kartlar, belirli hafiza bloklari iceren veri depolama alanlarina sahiptir. Bu bloklara veri yazilabilir, okunabilir ve
belirli erisim seviyeleri ile korunabilir.

Bu bolimde, RFID kartlarindaki bloklara veri yazma ve bloklardan veri okuma islemleri detaylandirilacaktir. RFID blok
okuma ve yazma islemleri belirli kimlik dogrulama gereksinimlerine sahiptir ve KeyA veya KeyB kullanilarak erisim
saglanir.

Her blok, belirli bir glivenlik yapisina sahiptir ve kimlik dogrulama (authentication) gerektirir. Bloklara erisim ve yazma
izinleri, kartin giivenlik yapilandirmasina baglidir.

7.3.3.1 RFID Kart Bloklarina Veri Yazma Komutu

Bu komut, RFID kartin belirli bloklarina veri yazmak icin kullanilir. Yazma islemi sirasinda, kimlik dogrulama (KeyA,
KeyB, opsiyonel KeyA, opsiyonel KeyB ile) yapilmasi zorunludur.
Yazma islemi sirasinda baslangig ve bitis blok adresleri belirlenmeli, kartin givenlik yapisina uygun olup olmadigi
kontrol edilmelidir.
Eger hatali bir blok segilirse veya yazilacak veri izin verilen sinirlari asarsa, islem reddedilir ve hata mesaji dondurulir.
Gonderilen Mesaj Formati

Command Sent

RFIDAX

HEADER DEVICE_ COMMAND_ SUB_ KEY AUTH  START END FORMAT_TYPE DATA CRC_HIGH CRC_LOW
ADDRESS TYPE COMMAND_TYPE _TYPE _TYPE _BLOCK _BLOCK (Variable (Optional) (Optional)
Length)
OxAA 0x01 0x09 OxXX 0x01 0x01 OxXX OxXX 0x00 User XX XX
0x02 or Data
0x03 0x02
or
0x04

Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x09): RFID kart islemlerini belirler. Bu komut blok yazma islemini ifade eder.
SUB_COMMAND_TYPE (0xXX): Bu komutta kullaniimaz.
KEY_TYPE (0x01 ,0x02,0x03,0x04): Kullanilacak anahtar tirind belirler.
0x01 - KeyA
0x02 -> KeyB
0x03 -> Opsiyonel_KeyA
0x04 -> Opsiyonel_KeyB
AUTH_TYPE (0x01 veya 0x02): Kimlik dogrulama yéntemini belirler.
0x01 -> PICC_AUTHENT1A
0x02 - PICC_AUTHENT1B
START_BLOCK (0xXX): Yazilacak ilk blok adresini belirtir.
END_BLOCK (0xXX): Yazilacak son blok adresini belirtir. (Eger tek bir blok bazmak isternirse START_BLOCK ve
END_BLOCK ayni olmalidir)
FORMAT_TYPE (0x00 veya 0x01): Verinin formatini belirler.
0x00 - HEX formati
0x01 > ASCII formati (Bu format kullanilmamaktadir)
DATA (Variable Length): Kullanici tarafindan yazilacak veri.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel): Veri butinluguni saglamak icin kullanilan hata kontrol
mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX Gelen Mesaj Formati

Response

HEADER DEVICE_ADDRESS  STATUS_CODE_HIGH  STATUS_CODE_LOW CRC_HIGH CRC_LOW
(opsiyonel) (opsiyonel)

OxBB 0x01 0x00 0x00 0x5C Ox3E

Alan Agiklamalari

HEADER (OxAA): Mesajin baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01): Yaniti gonderen cihazin adresini gosterir.

STATUS:

0x00 -> Basariyla yazildi
Hata Kodu > Yazma islemi basarisiz oldu
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel): Veri butinltguni saglamak icin kullanilan hata kontrol
mekanizmasidir.
Gonderilen write islemine gére donen mesaj basarili bilgisi icermektedir. Bu mesaj bilgisi “STATUS_CODE_HIGH

Ve STATUS_CODE_LOW “anlasiimaktadir. Genel Sistem Durumu ve Hatalari Donen mesaj bilgisi daha iyi anlamak
icin bolim” 6.4.4 RFID Kart Okuma/Yazma Hatalari” kismina bakiniz.

Bu Komutun Galisma Prensibi
1. Kartin var olup olmadigi kontrol edilir. Eger kart algilanmazsa, ERR_CARD_NOT_FOUND hatasi dénduruldr.
2. Baslangig ve bitis bloklari dogrulanir. Eger baslangic blogu, bitis blogundan buyikse,
ERR_INVALID_BLOCK_RANGE hatasiI doner.
3. Kimlik dogrulama yapilir. KeyA, KeyB, opsiyonel KeyA veya opsiyonel KeyB ile kimlik dogrulamasi basarisiz
olursa, ERR_AUTHENTICATION_FAILED hatasi déner.
4. Yazilacak veri formati kontrol edilir:.
HEX formatindaysa, verinin dogrudan yazilmasina izin verilir.
5. Veri uzunlugu kontrol edilir. Segilen bloklara sigmayacak kadar blyUk bir veri varsa,
ERR_DATA_LENGTH_EXCEEDED hatasi déndriilir.
6. Yazma islemi baslatilir.
Secilen bloklara 16 baytlik veri yazilir.
Blok O ve her sektoriin kontrol bloklari (6rnegin 3, 7, 11) atlanir.
7. lslem tamamlaninca kart durdurulur ve modiil yeniden baglatilir.

Olasi Hata Kodlari

Hata Kodu Aciklama

ERR_CARD_NOT_FOUND Kart algilanamadi, islem yapilamaz.
ERR_INVALID_BLOCK_RANGE Gegersiz blok araligi secildi.
ERR_INVALID_DATA Yazilacak veri hatal veya eksik.

ERR_DATA_LENGTH_EXCEEDED Yazilacak veri cok uzun, segilen bloklara sigmiyor.
ERR_AUTHENTICATION_FAILED Kimlik dogrulama basarisiz oldu, yetkilendirme yapilamadi.
Ozet
Bu komut, RFID kartin belirlenen bloklarina veri yazmak icin kullanilir.
KeyA veya KeyB, opsiyonel KeyA veya opsiyonel KeyB ile kimlik dogrulamasi gerektirir.
Veri HEX formatinda olmalidir.
Gegersiz blok araligl, yetkilendirme hatasi veya veri boyutu hatalari islem basarisizligina neden olabilir.
Bu komut, gelismis erisim kontroll ve veri saklama gereksinimleri igin kritik dneme sahiptir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

7.3.3.1.1 RFID Kart Bloklarina Veri Yazma Komutu Ornegi

Bu 6rnek, RFID kartin belirli bir bloguna veri yazma islemini gostermektedir.
Kimlik dogrulama (KeyA, KeyB,opsiyonel_KeyA, opsiyonel_KeyB), baslangi¢ ve bitis blok adresleri ve veri formati
belirlenerek veri yazma iglemi gergeklestirilir.
Gonderilen Mesaj Formati
Command Sent (Command to Write Data to RFID Card Blocks)
HEADER DEVICE COMMAND  KEY AUTH START END FORMA DATA (Variable Length) CRC CRC
_ADDRESS _TYPE _TYPE  _ _ _ T _HIGH  _LOW
TYPE  BLOCK BLOCK _TYPE (Option  (Option
al) al)
OxAA 0x01 0x09 0x01 0x02 0x21 0x21 0x00 0x52 0x46 0x49 0x44 0x95 0xD9
0x41 0x58 0x20 0x43
0x69 0x68 0x61 Ox7A
0x6C 0x61 0x72 0x69

DATA (Variable Length) Agiklamalari
0x52 R
0x46
0x49
0x44
0x41
0x58
0x20
0x43
0x69
0x68
0x61
Ox7A
0x6C
0x61
0x72
0x69 i
HEX Format: Ox52 0x46 0x49 0x44 0x41 0x58 0x20 0x43 0x69 0x68 0x61 Ox7A 0x6C 0x61 0x72 0x69
ASCII Karsiligi: "RFIDAX Cihazlari"
Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x09): RFID kart islemlerini belirler (RFID blok yazma komutu).
KEY_TYPE (0x01): KeyA kullanilarak dogrulama yapilacagini belirtir.
AUTH_TYPE (0x02): PICC_AUTHENT1B kimlik dogrulama yontemini belirler.
START_BLOCK (0x21): Yazilacak ilk blok adresini belirtir.
END_BLOCK (0x21): Yazilacak son blok adresini belirtir (sadece tek bir bloga yaziliyor).
FORMAT _TYPE (0x00): Veri formati HEX olarak segilmis.
DATA: "RFIDAX Cihazlari" (ASCIl karakterleri olarak temsil edilen HEX format)
CRC_HIGH (0x95) & CRC_LOW (0xD9) (Opsiyonel): Veri butinligini saglamak icin kullanilan hata kontrol
mekanizmasidir.

Bosluk)
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Gelen Mesaj Formati
RFIDAX Response (RFID Kart Blok Yazma Yaniti)

Response

HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH CRC_LOW
(Optional) (Optional)

OxBB 0x01 0x00 0x00 0x5C Ox3E

Alan Agiklamalart
HEADER (0xBB): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gonderen cihazin adresini gosterir.
STATUS_CODE_HIGH (0x00): islem sonucunu belirten ilk bayt.
STATUS_CODE_LOW (0x00): islem sonucunu belirten ikinci bayt.
0x00 0x00 —> Basariyla yazildi
CRC_HIGH (0x5C) & CRC_LOW (0x3E) (Opsiyonel): Veri butiunligiunu dogrulamak icin kullanilan hata kontrol
mekanizmasidir.
Bu Ornekte Gergeklesen islemler
RFID kartin mevcut olup olmadigi kontrol edilmistir.
KeyA ve AUTH_TYPE = PICC_AUTHENT1B kullanilarak kimlik dogrulama yapiimistir.
Blok 0x21’e "RFIDAX Cihazlari" metni HEX formatinda yaziimistir.
Cihaz tarafindan yazma islemi basariyla tamamlanmis ve yanit olarak 0x00 0x00 (basari) mesaji donduralmustar.

Ozet
Bu 6rnekte RFID kartin 0x21 numarali bloguna ASCII formatinda "RFIDAX Cihazlari" verisi yazilmistir.

Cihaz, yazma islemini basariyla tamamlamis ve 0x00 0x00 basari kodunu iceren bir yanit dondirmustar.
Bu mesaj formati, RFID blok yazma islemlerinin nasil yapildigini anlamak icin dnemli bir referans niteligindedir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.3.3.1.2 RFID Kart Bloklarina Veri Yazma Komutu Ornegi -2

RFIDAX Bu drnek, RFID kartin belirli bir blok araligina veri yazma islemini géstermektedir.
Kimlik dogrulama (KeyA, KeyB,opsiyonel_KeyA, opsiyonel_KeyB), baslangi¢ ve bitis blok adresleri ve veri format
belirlenerek veri yazma islemi gerceklestirilir.
Gonderilen Mesaj Formati
Command Sent (RFID Kart Bloklarina Veri Yazma Komutu)
AA010901020406004F6E7572204B6167 616E2045736D 6572617920 486172647761726520
45 6E 67 69 6E 65 65 72 20 20 EC DB

HEADER DEVICE COMMAND KEY_TYPE AUTH START END FORMAT DATA CRC_HIGH CRC_LOW

_ADDRESS _TYPE _TYPE _BLOCK _BLOCK _TYPE (Variable (Optional) (Optional)
Length)
OxAA 0x01 0x09 0x01 0x02 0x04 0x06 0x00 See OxEC 0xDB
Below

DATA (Variable Length) Agiklamalari
HEX Format:
Ox4F Ox6E 0x75 0x72 0x20 0x4B 0x61 0x67 0x61 Ox6E 0x20 0x45 0x73 0x6D 0x65
0x72 0x61 0x79 0x20 0x48 0x61 0x72 0x64 0x77 0x61 0x72 0x65 0x20 0x45 Ox6E
0x67 0x69 Ox6E 0x65 0x65 0x72 0x20 0x20
ASCII Karsihgr: "Onur Kagan Esmeray Hardware Engineer "
Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x09): RFID kart islemlerini belirler (RFID blok yazma komutu).
KEY_TYPE (0x01): KeyA kullanilarak dogrulama yapilacagini belirtir.
AUTH_TYPE (0x02): PICC_AUTHENT1B kimlik dogrulama yontemini belirler.
START_BLOCK (0x04): Yazilacak ilk blok adresini belirtir.
END_BLOCK (0x06): Yazilacak son blok adresini belirtir.
FORMAT_TYPE (0x00): Veri formati HEX olarak secilmis.
DATA: "Onur Kagan Esmeray Hardware Engineer " (ASCII karakterleri olarak temsil edilen HEX format)
CRC_HIGH (OxEC) & CRC_LOW (0xDB) (Opsiyonel): Veri bitinliguni saglamak icin kullanilan hata kontrol
mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

Gelen Mesaj Formati

Response (RFID Kart Blok Yazma Yaniti)

Response

HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH CRC_LOW
(Optional) (Optional)
OxBB 0x01 0x00 0x00 0x5C 0x54

Alan Agiklamalari
HEADER (0xBB): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
STATUS_CODE_HIGH (0x00): islem sonucunu belirten ilk bayt.
STATUS_CODE_LOW (0x00): islem sonucunu belirten ikinci bayt.
0x00 0x00 -> Basariyla yazildi
CRC_HIGH (0x5C) & CRC_LOW (0x54) (Opsiyonel): Veri butinliginu dogrulamak icin kullanilan hata kontrol
mekanizmasidir.

Bu Ornekte Gergeklesen islemler
RFID kartin mevcut olup olmadigi kontrol edilmistir.
KeyA ve AUTH_TYPE = PICC_AUTHENT1B kullanilarak kimlik dogrulama yapiimistir.
Blok 0x04 ile Ox06 arasina "Onur Kagan Esmeray Hardware Engineer " metni HEX formatinda yazilmistir.
Cihaz tarafindan yazma islemi basariyla tamamlanmis ve yanit olarak 0x00 0x00 (basari) mesaji dondirtlmdistar.

Ozet
Bu 6rnekte RFID kartin 0x04 - 0x06 bloklari arasina ASCII formatinda "Onur Kagan Esmeray Hardware Engineer "
verisi yazilmistir.
Cihaz, yazma islemini basariyla tamamlamis ve 0x00 0x00 basari kodunu iceren bir yanit dondtrmustar.
Bu mesaj formati, RFID blok yazma islemlerinin nasil yapildigini anlamak icin 6nemli bir referans niteligindedir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

7.3.3.1.3 RFID Kart Bloklarina Veri Yazma Komutu Ornegi -3

Bu 6rnek, RFID kartin birden fazla bloguna uzun veri yazma islemini gostermektedir.

Kimlik dogrulama (KeyA ,KeyB, opsiyonel_KeyA, opsiyonel_KeyB), baslangi¢ ve bitis blok adresleri belirlenerek, HEX

formatinda uzun metin verisi yazilmaktadir.

Gonderilen Mesaj Formati
Command Sent (RFID Kart Bloklarina Uzun Veri Yazma Komutu)
AA03090102101A0052464944415820636968617A6C6172692073
65 6B 74 6F 72 75 6E 20 65 6E 20 69 79 69 20 76 65 20 65 6E 20 74 65 6B 6E 6F
6C 6F 6A 69 6B 20 63 69 68 61 7A6C 61 72 69 64 69 72 2E OA 62 69 72 63 6F 6B
206D 6F 64 65 6C 69 20 62 75 6C 75 6E 6D 61 6B 74 61 64 69 72 2E 53 69 70 61
7269732069 6369 6E 2077 77 77 2E 72 66 69 64 61 78 2E 63 6F 6D 20 7A 69
796172 6574206564 69 6E 69 7A 2E 4D D1

Command Sent

HEADER DEVICE_ADDRESS COMMAND_TYPE KEY_ AUTH STAR END FORMAT DATA CRC_HIGH CRC_LOW
TYPE _TYPE T_BLOCK _BLOCK _TYPE (Variable (Optional) (Optional)
Length)
OxAA 0x03 0x09 0x01 0x02 0x10 Ox1A 0x00 See Below  0x4D 0xD1

DATA (Variable Length) Agiklamalari

0x52 0x46 0x49 0x44 0x41 0x58 0x20 0x63 0x69 0x68 0x61 0x7A 0x6C 0x61 0x72 0x69
0x20 0x73 0x65 0x6B 0x74 Ox6F 0x72 0x75 Ox6E 0x20 0x65 Ox6E 0x20 0x69 0x79 0x69
0x20 0x76 0x65 0x20 0x65 Ox6E 0x20 0x74 0x65 0x6B Ox6E Ox6F 0x6C OX6F OX6A 0x69
0x6B 0x20 0x63 0x69 0x68 0x61 0x7A 0x6C 0x61 0x72 0x69 0x64 0x69 0x72 Ox2E Ox0A
0x62 0x69 0x72 0x63 Ox6F 0x6B 0x20 0x6D Ox6F 0x64 0x65 Ox6C 0x69 0x20 0x62 0x75
0x6C 0x75 Ox6E 0x6D 0x61 0x6B 0x74 0x61 0x64 0x69 0x72 0x2E 0x53 0x69 0x70 Ox61
0x72 0x69 0x73 0x20 0x69 0x63 0x69 Ox6E 0x20 0x77 0x77 0x77 Ox2E 0x72 0x66 0x69
0x64 0x61 0x78 Ox2E 0x63 Ox6F Ox6D 0x20 0x7A 0x69 0x79 0x61 0x72 0x65 0x74 0x20
0x65 0x64 0x69 Ox6E 0x69 0x7A Ox2E

ASCII Karsiligr:
"RFIDAX cihazlari sektériin en iyi ve en teknolojik cihazlaridir.
Bircok modeli bulunmaktadir. Siparis icin www.rfidax.com ziyaret ediniz."
Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x03): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x09): RFID kart islemlerini belirler (RFID blok yazma komutu).
KEY_TYPE (0x01): KeyA kullanilarak dogrulama yapilacagini belirtir.
AUTH_TYPE (0x02): PICC_AUTHENT1B kimlik dogrulama yontemini belirler.
START_BLOCK (0x10): Yazilacak ilk blok adresini belirtir.
END_BLOCK (0x1A): Yazilacak son blok adresini belirtir.
FORMAT_TYPE (0x00): Veri formati HEX olarak secilmis.
DATA: Uzun metin mesaji ASCIl formatinda kaydedilmistir.
CRC_HIGH (0x4D) & CRC_LOW (0xD1) (Opsiyonel): Veri butinligini saglamak icin kullanilan hata kontrol
mekanizmasidir.
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RFIDAX

Gelen Mesaj Formati
Response (RFID Kart Blok Yazma Yaniti)

Response
HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH (Optional) CRC_LOW (Optional)
OxBB 0x03 0x00 0x00 0x32 Ox5E

Alan Agiklamalari
HEADER (0xBB): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x03): Yaniti gbnderen cihazin adresini gosterir.
STATUS_CODE_HIGH (0x00): islem sonucunu belirten ilk bayt.
STATUS_CODE_LOW (0x00): islem sonucunu belirten ikinci bayt.
0x00 0x00 -> Basariyla yazildi
CRC_HIGH (0x32) & CRC_LOW (0x5E) (Opsiyonel): Veri buttnltgini dogrulamak icin kullanilan hata kontrol
mekanizmasidir.
Ozet
Bu 6rnekte RFID kartin 0x10 - Ox1A bloklari arasina ASCII formatinda uzun bir metin yazilmistir.
Cihaz, yazma islemini basariyla tamamlamis ve 0x00 0x00 basari kodunu iceren bir yanit dondtrmustar.
Bu mesaj formati, RFID kartlara uzun veri yazma islemlerini anlamak icin dnemli bir referans niteligindedir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.3.3.2 RFID Kart Bloklarina Veri Okuma Komutu

RFID kartlarda belirli bloklara yazilmis verileri okumak igin kullanilan komuttur. Okuma islemi, kimlik dogrulama
(KeyA, KeyB, Opsiyonel KeyA, Opsiyonel KeyB) gerektirir ve kullanicinin belirttigi blok adreslerinden veri cekilerek
yanit olarak geri gonderilir.

Bu komut, tek bir blok veya belirli bir blok arahgini okumak igin kullanilabilir. Baslangi¢ blogu ve bitis blogu
belirlenerek kart icerisindeki veriler okunur.

Eger blok araligi gegersiz ise, yani baslangic blogu bitis blogundan buyUlkse, hata mesaji dondiralir.

Okuma islemi tamamlandiktan sonra, sistem okunan blok verilerini 16 baytlik paketler halinde dondarur.
Gonderilen Mesaj Formati

Command Sent (RFID Kart Bloklarina Veri Okuma Komutu)

Command Sent (Command to Read Data to RFID Card Blocks)

HEADER  DEVICE COMMAND KEY AUTH START END CRC_HIGH CRC_LOW
_ADDRESS  _TYPE _TYPE _TYPE _BLOCK _BLOCK  (Optional) (Optional)
OxAA 0x01 0x08 0x01  Ox01- OxXX OxXX XX XX
- 0x02
0x04

Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x08): RFID blok okuma islemini belirler.
KEY_TYPE (0x01 - 0x04): Kullanilacak kimlik dogrulama anahtarini belirler.
0x01 - KeyA
0x02 - KeyB
0x03 = Opsiyonel KeyA
0x04 - Opsiyonel KeyB
AUTH_TYPE (0x01 - 0x02): Kimlik dogrulama yontemini belirler.
0x01 - PICC_AUTHENT1A
0x02 - PICC_AUTHENT1B
START_BLOCK (0xXX): Okunacak ilk blok adresini belirler.
END_BLOCK (0xXX): Okunacak son blok adresini belirler. Eger tek bir blok okunacaksa START_BLOCK ve
END_BLOCK ayni olmalidir.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel): Veri butinluguni saglamak icin kullanilan hata kontrol
mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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Gelen Mesaj Formati

Response (RFID Kart Bloklarindan Okunan Veri Yaniti)

Response (Data Response Read from RFID Card Blocks)

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Block Data-16 CRC_HIGH CRC_LOW
Bytes) (Optional) (Optional)
OxAA 0x01 0x10 16 Byte Blok Verisi OxXX OxXX

Alan Agiklamalari
HEADER (0OxAA): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x10): RFID blok okuma yaniti oldugunu belirtir.
DATA (Block Data - 16 Bytes): Okunan RFID blok verisini icerir. Her blok i¢in 16 bayt veri dondurdlar.

CRC_HIGH (0xXX) & CRC_LOW (0xXX) (Opsiyonel): Veri buttnlugina saglamak icin kullanilan hata kontrol
mekanizmasidir.

Bu Komutun Galisma Prensibi
RFID kartin varligi kontrol edilir. Eger kart algilanmazsa, ERR_CARD_NOT_FOUND hatasi donddruldr.
Baslangi¢ ve bitis bloklari dogrulanir. Eger baslangic blogu bitis blogundan buyikse,
ERR_INVALID_BLOCK_RANGE hatasi doner.

Kimlik dogrulama yapilir.

Eger dogrulama basarisiz olursa, ERR_AUTHENTICATION_FAILED hatasi doner.

Dogrulama KeyA, KeyB, Opsiyonel KeyA veya Opsiyonel KeyB ile yapilir.

Blok okuma islemi baslatilir.

Eger tek bir blok okunacaksa, sadece START_BLOCK okunur.

Eger bir blok araligi okunacaksa, START_BLOCK ile END_BLOCK arasindaki tim bloklar okunur.
Okunan veri yanit olarak donduralar.

Her blok igin 16 baytlik veri dondaruldr.

Hata Kodu Aciklama

ERR_CARD_NOT_FOUND Kart algilanamadi, islem yapilamaz.

ERR_INVALID_BLOCK_RANGE Gegersiz blok araligi secildi.

ERR_AUTHENTICATION_FAILED Kimlik dogrulama basarisiz oldu, yetkilendirme yapilamadi.

ERR_BLOCK_READ_FAILED Belirtilen bloklardan veri okunamadi.

Ozet
Bu komut, RFID kartlarin belirli bloklarindan veri okumak igin kullanihir.
Kimlik dogrulama gerektirir (KeyA, KeyB, Opsiyonel KeyA, Opsiyonel KeyB).
Eger blok araligi belirtilirse, baslangic ve bitis bloklari arasindaki tim bloklar okunur.
Basarili okuma islemi sonrasi, her blok icin 16 baytlk veri yanit olarak dondaralir.
Kimlik dogrulama hatasl, gecersiz blok araligi veya kart algilama hatasi gibi durumlar islem basarisizligina neden
olabilir.
Bu komut, RFID kartlar Gzerinde veri okuma islemlerini ydnetmek icin énemli bir rol oynar ve glvenli erisim
gerektiren uygulamalarda kullanilir.
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7.3.3.2.1 RFID Kart Bloklarindan Veri Okuma Komutu Ornegi-1

Bu &rnek, RFID kartin OXOF numarali blokundan veri okuma islemini gdstermektedir.
Kimlik dogrulama icin KeyA kullaniimis ve okunan veri HEX formatinda dondurilmustdr.
HEADER DEVICE_ADDRESS COMMAND_TYPE KEY_TYPE AUTH_TYPE START_ END_ CRC_HIGH CRC_LOW
BLOCK BLOCK (Optional) (Optional)

OxAA 0x01 0x08 0x01 0x02 OxOF OxOF 0x79 0x07
Aciklamalar:

HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.

COMMAND_TYPE (0x08): RFID kart blok okuma komutudur.

KEY_TYPE (0x01): KeyA kullanilarak kimlik dogrulama yapilacagini belirtir.

AUTH_TYPE (0x02): PICC_AUTHENT1B kimlik dogrulama yontemini belirler.

START_BLOCK (0OxOF): Okunacak ilk blok adresini belirtir.

END_BLOCK (0xQOF): Okunacak son blok adresini belirtir (tek bir blok okuma).

CRC_HIGH (0x79) & CRC_LOW (0x07): Veri bitlnliguni saglamak igin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj Formati

Response (RFID Card Block Read Response - Block OxOF)

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Block OxOF - 16 Bytes) CRC_HIGH CRC_LOW

(Optional) (Optional)
OxAA 0x01 0x10 0x00 0x00 0x00 0x00 0x00 0xBD 0x24
0x00 OxFF 0x07 0x80 0x69 OxFF
OxFF OxFF OxFF OxFF OxFF

Aciklamalar:
HEADER (0xAA): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x10): RFID kart blok okuma isleminden dénen veri mesajidir.
DATA: OxOF blok adresinden okunan 16 baytlik veridir.
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7.3.3.2.2 RFID Kart Bloklarindan Veri Okuma Komutu Ornegi-2

Bu 6rnek, RFID kartin 0x01 blogundan veri okuma islemini gostermektedir.
Kimlik dogrulama icin KeyA kullaniimis ve okunan veri HEX formatinda dondurilmustdr.
Gonderilen Mesaj Formati

Command Sent (Command to Read Data from RFID Card Blocks)

HEADER DEVICE COMMAND KEY AUTH START END CRC_HIGH CRC_LOW
_ADDRESS _TYPE _TYPE _TYPE _BLOCK _BLOCK (Optional)  (Optional)
OxAA 0x01 0x08 0x01 0x02 0x01 0x01 0xBB 0xC6
Agiklamalar:

HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.

COMMAND_TYPE (0x08): RFID kart blok okuma komutudur.

KEY_TYPE (0x01): KeyA kullanilarak kimlik dogrulama yapilacagini belirtir.

AUTH_TYPE (0x02): PICC_AUTHENT1B kimlik dogrulama yontemini belirler.

START_BLOCK (0x01): Okunacak ilk blok adresini belirtir.

END_BLOCK (0x01): Okunacak son blok adresini belirtir (tek bir blok okuma).

CRC_HIGH (0xBB) & CRC_LOW (0xC6): Veri bitinlugini saglamak icin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj Formati
Response (RFID Card Block Read Response - Block 0x01)
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Block 0x01 - 16 Bytes) CRC_HIGH CRC_LOW

(Optional) (Optional)
OxAA 0x01 0x10 0x52 0x46 0x49 0x44 0x41 0x97 OxF3
0x58 0x20 0x44 0x65 0x76
0x69 0x63 0x65 0x73 0x00
0x00

Agiklamalar:
HEADER (0xAA): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x10): RFID kart blok okuma isleminden dénen veri mesajidir.
DATA: 0x01 blok adresinden okunan 16 baythk veridir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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Okunan Blok 0x01 igerigi
Byte Index HEX Degeri ASCII Karsilig

0 0x52 R

1 0x46 F

2 0x49 |

3 0x44 D

4 0x41 A

5 0x58 X

6 0x20 (Bosluk)

7 0x44 D

8 0x65 e

9 0x76 %

10 0x69 i

11 0x63 c

12 0x65 e

13 0x73 S

14 0x00 NULL

15 0x00 NULL
Ek Agiklamalar:

ik 14 bayt (0x52 0x46 0x49 0x44 0x41 0x58 0x20 0x44 0x65 0x76 0x69 0x63 0x65 0x73) = ASCII formatinda

"RFIDAX Devices" yazisini icermektedir.

Son 2 bayt (0x00 0x00) -> Bos veri veya blok sonlandirici olarak kullaniimistir.

Ozet

Bu 6rnekte, RFID kartin 0xO1 numarali blogundan 16 bayt veri okunmustur.

Cihaz, okuma islemini basariyla tamamlamis ve ASCII formatinda "RFIDAX Devices" metnini iceren 16 baytlik blok

verisini dondirmdastar.

CRC degerleri (0x97 0xF3), mesajin dogrulugunu kontrol etmek icin kullaniimaktadir.

Bu mesaj formati, RFID blok okuma islemlerinin nasil yapildigini anlamak igin dnemli bir referans niteligindedir.
Not: RFIDAX cihazlarinda okuma ve yazma islemi sadece anlamli bloklarda olur. Ozel sektér bloklarinda bu islemlere
dikkat edilmedir. Bu 6zel bloklara yazma islemini bilerek kapatilmistir.RFID kartlarin bozulmamasi icin bu islem
yapimistir.
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Bu 6rnek, RFID kartin belirli bir blok araligindan veri okuma islemini gdstermektedir.
Kimlik dogrulama (KeyA, KeyB, Opsiyonel_KeyA, Opsiyonel_KeyB) ile baslangi¢ ve bitis blok adresleri belirlenerek HEX
formatinda veri okunmaktadir.
Gonderilen Mesaj Formati
HEADER DEVICE_ADDRESS COMMAND KEY AUTH_TYPE START END CRC_HIGH CRC_LOW
_TYPE _TYPE _BLOCK _BLOCK (Optional) (Optional)
OxAA 0x01 0x08 0x01 0x02 0x10 0x12 0xB9 OxF7
Gelen Mesaj Formati
Response (RFID Card Block Read Response)
Asagidaki mesaj, belirtilen blok araligindaki verileri dondtrmektedir.
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Block Contents) CRC_HIGH CRC_LOW

RFIDAX

(Optional) (Optional)
OxAA 0x01 0x10 O0x46 Ox6F 0x72 0x20 0x69 Ox6E  OxEA OxF5
0x66 Ox6F 0x72 0x6D 0x61 Ox74
0x69 Ox6F Ox6E 0x2C

OxAA 0x01 0x10 0x20 0x76 0x69 0x73 0x69 0x74  0xD6 OxEA
0x20 0x77 0x77 0x77 Ox2E 0x72
0x66 0x69 0x64 0x61

OxAA 0x01 0x10 0x78 Ox2E 0x63 Ox6F Ox6D Ox2E  0xD5 Ox5A
0x00 0x00 0x00 0x00 0x00 0x00
0x00 0x00 0x00 0x00

OxAA 0x01 0x10 0x00 0x00 0x00 0x00 0x00 0x00  0xBD 0x24
OxFF 0x07 0x80 0x69 OxFF OxFF
OxFF OxFF OxFF OxFF

Okunan Blok igerigi
Asagidaki tablo, her blok icerigini ayrintili olarak gostermektedir.

Blok HEX Degerleri ASCII Karsiligi
Adresi
0x10 0x46 0x6F 0x72 0x20 0x69 Ox6E 0x66 Ox6F 0x72 O0x6D 0x61 0x74 0x69 Ox6F Ox6E For
0x2C information,
Ox11 0x20 0x76 0x69 0x73 0x69 0x74 0x20 0x77 0x77 0x77 Ox2E 0x72 Ox66 0x69 0x64 visit www.rfida
0x61
0x12 0x78 0x2E 0x63 Ox6F 0x6D 0x2E 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 x.com.
0x00

Alan Agiklamalari
HEADER (0xAA) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x10) - RFID blok okuma mesaji oldugunu belirtir.
DATA - Okunan blok verilerini igerir.
CRC_HIGH & CRC_LOW - Veri bltunliginu saglamak igin kullanilan hata kontrol mekanizmasidir.
Bu 6rnekte, RFID kartin 0x10 - 0x12 bloklari arasindaki veri basariyla okunmus ve ASCII formatinda "For information,
visit www.rfidax.com." metni elde edilmistir.
Ozet
Bu 6rnekte, RFID kartin 0x10 - 0x12 blok araligindan veri basariyla okundu.
Elde edilen ASCII metni: "For information, visit www.rfidax.com."
Her blok 16 bayt veri icerir ve mesaj birden fazla bloga bélinmdistar.
CRC degerleri, mesaj bltlnligund saglamak ve verinin dogrulugunu kontrol etmek icin kullaniimistir.
Bu mesaj formati, coklu blok okuma senaryolarinda RFID blok okuma islemlerini anlamak icin &nemli bir referans
niteligindedir.
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7.4 Sistem Kontrol Komutlari

RFIDAX cihazlarinda sistem kontrol komutlar, cihazin donanim ve yazilim yonetimiile ilgili islemleri gerceklestirmek
icin kullanihr. Bu komutlar, cihazin galisma durumunu sorgulama, versiyon bilgilerini alma, sistemin yeniden
baslatilmasi ve hata tespiti gibi nemli islemleri kapsar.

Cihazin donanim ve yazilim versiyon numaralari, yap! numarasi (build number), Gretim tarihi, calisma modu ve
iletisim protokolleri gibi kritik bilgileri bu komutlarla sorgulanabilir. Ayrica, cihazin yeniden baslatiimasi veya sistem
sifirlamasi gibi islemler de sistem kontrol komutlari iizerinden gergeklestirilebilir.

Bu komutlar, ézellikle cihazin bakim siregleri, sistem gincellemeleri ve hata ayiklama islemlerinde biyiik kolayhk
saglamaktadir. Kullanicilar ve gelistiriciler, bu komutlari kullanarak cihazin sistemsel durumu hakkinda bilgi edinebilir,
sistemin belirli yapilandirmalarini dogrulayabilir ve gerektiginde cihazin yeniden baslatilmasini saglayabilir.

7.4.1 Sistem Kontrol Komutlarinin Kullanim Amaglari

Asagidaki baslica amaclar dogrultusunda sistem kontrol komutlari kullaniimaktadir:
1. Cihazin Donanim ve Yazilim Bilgilerini Sorgulama
Cihazin donanim ve yazilim strmina 6grenmek.
Yap! numarasini (build number) ve tretim tarihini sorgulamak.
2. Sistem Yeniden Baglatma ve Sifirlama islemleri
Cihazi yazilim seviyesinde sifirlamak ve yeniden baslatmak.
Belirli durumlarda cihazin fabrika ayarlarina geri déndarilmesini saglamak.
3. Calisma Modlarini ve Konfiglirasyonu Goértntileme
Cihazin mevcut iletisim modunu (USB, RS485, vb.) 6grenmek.
Veri battnlugu kontroll (CRC) aktif mi, degil mi sorgulamak.
Cihazin ¢alisma modunu (Basic, Advanced, Enterprise, Custom) dogrulamak.

7.4.2 Sistem Kontrol Komutlari ve Listesi
Asagida RFIDAX sisteminde kullanilan temel sistem kontrol komutlari listelenmistir:

Komut Komut Adi Aciklama
Kodu
Ox0A Yazihm Sifirlama Cihazi yazilim seviyesinde yeniden baslatir. Bu islem, cihazi fabrika ayarlarina
Komutu dondirmez ancak tim gegici bellegi temizler ve sistemi bastan baslatir.
0x0D Cihaz Versiyon Cihazin donanim ve yazilim versiyon bilgilerini, yapi numarasini ve Uretim
Bilgisi Alma Komutu  tarihini déndurdr. Sistem Gzerindeki mevcut yapilandirmalari 6grenmek igin
kullanihir.

Tablo 36 Sistem kontrol komutlar
Bu komutlar, cihazin genel yénetimi ve bakim islemlerinde biyik 6nem tasimaktadir.
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7.4.2 1 Yazilim Sifirlama Komutu

Cihazin yazilim seviyesinde yeniden baslatilmasini saglayan Yazilim Sifirlama Komutu (Ox0A), sistemin gegici verilerini
temizleyerek yeniden baslatiimasini saglar.
Bu islem, cihazin donanimsal olarak sifirlanmasini gerektirmeden hafizayi temizler ve isletim dénglsiini yeniden
baglatir. Ancak, cihazin fabrika ayarlarina dénmesini saglamaz ve kalici veriler etkilenmez.
Bu komut Gereklilik sebebi:
Yazilim sifirlama, RFID sistemlerinde hata ayiklama, sistem kararliligini saglama ve yazilim giincellemeleri sonrasinda
cihazi yeniden baslatma gibi durumlarda kritik bir rol oynar.
Cihazin fiziksel olarak sifirlanmasi her zaman mimkiin olmayabilir. Ozellikle uzak sistemlerde veya gémiilil
sistemlerde calisan cihazlarda, uzaktan yonetilebilir bir sifirlama mekanizmasina ihtiyag duyulur.
Bu komut, asagidaki durumlarda kullanishdir:
Hafiza veya islemci ylikiiniin fazla oldugu durumlarda, sistemin sorunsuz ¢alismasini saglamak icin hafizanin
temizlenmesi.
Cihazin yazilim giincellemesi veya konfiglirasyon degisikligi sonrasi, yeni ayarlarin gegerli olmasi igin yeniden
baslatiimasi.
Beklenmeyen bir hata veya kilitlenme durumunda, donanimsal sifirlama gerektirmeden sistemin yazilim
seviyesinde yeniden baslatilmasi.
Test ve gelistirme asamalarinda, yeni firmware yiklenmeden 6nce cihazin resetlenerek sistemin temizlenmesi.
Bu sayede, manuel miidahaleye gerek kalmadan sistemin stabil galismasi saglanir ve cihazin calismasini siirdirmesine
olanak tanir.
Gonderilen Mesaj Formati

Command Sent (Software Reset Command for the Device)

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE CRC_HIGH CRC_LOW
(Optional) (Optional)
OxAA 0x01 Ox0A OxFF 0xCO 0x16

Alan Agiklamalari

HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin adresidir.

COMMAND_TYPE (0x0A) —> Yazilim sifirlama islemini baslatir.

SUB_COMMAND_TYPE (OxFF) - Sifirlama tlrtnd belirten alt komut.

CRC_HIGH (0xC0) & CRC_LOW (0x16) - Veri bitinlaginu saglamak icin kullanilan hata kontrol mekanizmasidir.
Bu komut basariyla islendiginde, cihaz kendini sifirlar ve yeniden baslar. Eger komut gegersizse veya sistem sifirlama
islemi basarisiz olursa, cihaz hata kodu ile yanit dénebilir. Litfen bir hata ile karsilasirsaniz “6.4.1 Genel Sistem
Durumu ve Hatalar” bakiniz.
Bu islem sonucunda ,herhangi bir ayarlama (setup) islemi sonrasinda veya bir reset durumu sonrasi asagidaki ASCII
mesaji geri doner. Bu mesaj ASCll formatindadir.

Advanced RFID System Initialization(Ornektir) Advanced RFID System Initialization
[Communication Mode]: Mobile (Type-C) BT T e
[Data Integrity Check]: Enabled (CRC Active) [Data Integrity Check]: S (CRC Active)

[Operation Mode]: Advanced [Operation Mode]: Advanced
[Hardware Version]: 1.2

[Software Version]: 3.2 E:;&”;?;ﬁ;i:;‘];:
[Build Number]: 75 [Build Number]: 75

[Build Date]: 202501 [Build Date]: 202501

Sekil 3 Reset sonrasi ASCII mesaji (Ornektir)
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7.4.2.2 Cihaz Versiyon Bilgisi Alma Komutu

Device_Version_Info, bir cihazin donanim ve yazilim stirim bilgilerini, yapi numarasini, éretim tarihini ve mevcut
¢alisma modlarini belirlemek icin kullanilan kritik bir komuttur. Bu komut sayesinde, cihazin glincel versiyon bilgileri
sistem tarafindan okunabilir ve bu bilgiler yazim uyumlulugu, glincellemeler ve hata ayiklama slreglerinde dnemli
bir rol oynar.
Sistem gelistiricileri ve bakim ekipleri icin, Device_Version_Info komutunun kullanimi su avantajlari saglar:
1.  Uyumluluk Kontroli:
Donanim ve yazilim srimlerinin eslesmesini dogrular.
Farkl strimlere sahip cihazlarin dogru ¢alismasini saglar.
2. Hata Ayiklama ve Destek:
Destek ekibi, sirim bilgilerini kullanarak hata kaynaklarini hizli bir sekilde belirleyebilir.
Cihazin gecmis glincellemelerini takip etmek icin kullanilabilir.
3. Gincellemelerin Yénetimi:
Hangi cihazlarin glincellenmesi gerektigini belirler.
Gulncelleme sonrasi versiyon kontroll yapilmasini saglar.
4. Cihaz Konfigurasyonlarinin Dogrulanmasi:
Mevcut iletisim modu (CommMode), CRC denetim durumu (CRCMode) ve ¢alisma modu
(OperationMode) bilgileri sayesinde cihazin yapilandirmasi okunabilir.
Bu bilgiler, 6zellikle buyuk 6lcekli sistemlerde, farkli versiyonlara sahip cihazlarin dogru yénetimi icin hayati 6nem
tasir. Device_Version_Info, sistemin kararliligini saglamak ve potansiyel uyumluluk sorunlarini énlemek igin diizenli
olarak kullaniimalidir.

7.4.2.2.1 Cihaz Versiyon Bilgisi Alma Komutu Genel Mesaj Yapisi

Cihaz versiyon bilgisini almak icin kullanilan mesaj yapisi, gonderilen komut (Command Sent) ve gelen yanit
(Response Message) olmak tzere iki ana bilesenden olusur:
1. Goénderilen Komut:
Cihaza versiyon bilgilerini dondirmesi icin génderilen istek mesajidir.
icerisinde SUB_COMMAND_TYPE bilgisi bulunur, ancak veri icerigi (DATA) yoktur.
CRC hesaplamasl, mesaj butlinligind dogrulamak icin eklenmistir.
2. Gelen Yantt:
Cihazdan alinan versiyon bilgilerini iceren yanit mesajidir.
Donanim ve yazilim stirim, yapi numarasi, tretim tarihi ve mevcut ¢alisma modlarini igerir.
CRC degeri, mesajin batinlGgind saglamak amaciyla eklenmistir.

Gonderilen Mesaj Formati

Command Sent (Cihaz Versiyon Bilgisi Okuma Komutu)

HEADER DEVICE_ADDRESS COMMAND_TYPE SUB_COMMAND_TYPE CRC_HIGH CRC_LOW
(Optional) (Optional)
OxAA 0x01 Ox0A OxFF XX XX

Alan Agiklamalart:
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x0A): Cihaz versiyon bilgisi talep etme komutudur.
SUB_COMMAND_TYPE (OxFF): Cihaz versiyon bilgisi okuma alt komutudur.
CRC_HIGH & CRC_LOW: Veri butunluguni saglamak icin kullanilan hata kontrol mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

Gelen Mesaj Formati

Response Message (Cihaz Versiyon Bilgisi Yaniti)

HEADER DEVICE MESSAGE_TYPE Hardware Software Build Build Comm CRC Operation CRC_HIGH CRC_LOW
_ADDRESS Ver. Ver. No. Date Mode Mode Mode
OxAA 0x01 0x02 OxXX OxXX OxXX  OxXX  OxXX OxXX  OxXX OXxXX OXxXX

OxXX OxXX OxXX  OxXX
OxXX  OxXX
OxXX  OxXX
OxXX
OxXX

Yanit Aciklamalari:
HEADER (0xAA): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
e  DEVICE_ADDRESS (0x01): Yaniti gonderen cihazin adresini gosterir.
e  MESSAGE_TYPE (0x02): Cihaz versiyon bilgisinin gonderildigini belirtir.
e Hardware Version (0xXX 0xXX):
Major: Cihazin donanim ana sirim numarasi
Minor: Cihazin donanim alt stirim numarasi
e  Software Version (0xXX 0xXX):
Major: Cihazin yazilim ana striim numarasi
Minor: Cihazin yazilim alt sirim numarasi
e  Build Number {OxXX OxXX OxXX 0xXX):
Cihazin mevcut yazilim derleme numarasi
e  Build Date (0xXX 0xXX 0xXX OxXX 0xXX OxXX):
Cihazin Uretim tarihi veya son yazilim giincelleme tarihi
e Communication Mode (0xXX): Mevcut iletisim modu. Detayl bilgi icin bakiniz. (6.3 Cihazlarin Haberlesme
Tlrleri)
e CRC Mode (0xXX): Veri butunltgu kontrol durumu (CRC agik veya kapali). Detayl bilgi icin bakiniz. (6.2 Veri
BltunlUgu Modlari ve Aciklamalari)
e  Operation Mode (0xXX): Cihazin calisma modu. Detayli bilgi icin bakiniz. (6.1 Cihazin Modlari ve Aciklamalari)
e CRC_HIGH & CRC_LOW: Veri butunluguni saglamak icin kullanilan hata kontrol mekanizmasidir.

7.4.2 2.1.1 Cihaz Versiyon Bilgisi Alma Komutu Genel Mesaj Yapisi Ornegi 1

AA 01 02 00 01 00 02 00 03 00 02 00 00 00 4B 32 3032 35303103010100F7EC

\ Gelen Yanit (Ornek Veri)
HEADER DEVICE MESSAGE Hardware Software Build Build Comm CRCMode Operation CRC_HIGH CRC_LOW
_ADDRESS _TYPE Ver. Ver. No. Date Mode Mode
OxAA 0x01 0x02 0x00 0x00 0x00 0x32 0x03 0x01 0x01 OxF7 OxEC
0x01 0x03 0x00 0x30
0x00 0x00 0x00 0x32
0x02 0x02 0x4B  0x35
0x30
0x31

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX  vanit Mesaji Aciklamasi

BYTE HEX DEGERI ACIKLAMA

INDEX

0 OxAA HEADER: Yanit mesajinin baslangicini belirler. Sabit bir degerdir.

1 0x01 DEVICE_ADDRESS: Yaniti gbnderen cihazin adresini gosterir.

2 0x02 MESSAGE_TYPE: Cihaz versiyon bilgisi yaniti oldugunu belirtir.

3-4 0x00 0x01 Hardware Version: Donanim strim numarasi (1.2)

5-6 0x00 0x02 Software Version: Yazilim striim numarasi (3.2)

7-10 0x00 0x00 0x00 0x4B Build Number: Cihazin derleme numarasi (75)

11-16 0x32 0x30 0x32 0x35 0x30 Build Date (YYYYM Format): 202501 (Ocak 2025)

0x31

17 0x03 Communication Mode: Cihazin iletisim modu (COMM_TYPE_C)

18 0x01 CRC Mode: Veri butunligi kontrola etkin (0x01)

19 0x01 Operation Mode: Gelismis Mod (MODE_ADVANCED) etkin

20 OxF7 CRC_HIGH: Veri butinliguni saglayan hata kontrol mekanizmasinin
ilk bayt.

21 OxEC CRC_LOW: Veri bltlnlGgund saglayan hata kontrol mekanizmasinin
ikinci bayti.

Ozet

Bu mesaj, cihazin donanim ve yazilim versiyon bilgilerini, build numarasini, Gretim tarihini ve galisma modlarini iceren
onemli bir yanit mesajidir.

Donanim ve yazilim stramleri: 1.2 (HW) ve 3.2 (SW) olarak belirlenmistir.

Build numarasi: 75 olarak belirlenmistir.

Uretim tarihi: Ocak 2025 (202501) olarak kodlanmustir.

iletisim modu: 0x03 > COMM_TYPE_C

CRC kontroli: 0x01 - Agik, mesaj bitlinligl dogrulaniyor.

Calisma modu: 0x01 - Gelismis Mod (MODE_ADVANCED).
Bu yapl, cihazin giincel versiyon bilgilerini almak, yazilim uyumlulugunu kontrol etmek ve hata giderme islemlerinde
kullanilmak (izere tasarlanmistir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 7 5 Bellek Yonetim Komutlari

RFIDAX cihazlarinda Bellek Yonetim Komutlari, cihazin giivenlik anahtarlarini (optionalKeyA ve optionalKeyB), kimlik
bilgilerini (ID) ve belirli hafiza boélimlerini ydonetmek icin kullanilir. Bu komutlar, cihazin yetkilendirilmis kullanicilari
tarafindan belirlenen giivenlik seviyelerine uygun sekilde galisir.

Bellek ydnetimi, cihazin giivenlik yapilandirmalarini ve kullanici bilgilerini iceren ¢zel bir sistemdir. Bu yapi sayesinde,
kimlik dogrulama anahtarlari giivenli bir sekilde saklanabilir ve giincellenebilir. Ayrica, ID yénetimi komutlari
sayesinde, RFID cihazinin benzersiz kimlik bilgileri okunabilir, degistirilebilir veya sifirlanabilir.

Bu komutlar, ileri seviye erisim kontroli ve givenlik islemleri icin tasarlanmistir. RFID cihazinin kullanicilar, sistem
yoneticileri veya glivenlik protokolleri tarafindan dogru ve glvenilir bir sekilde yonetilmesine olanak tanir.

7.5.1 Bellek Yonetim Komutlarinin Kullanim Amaglari
Bellek yonetim komutlari, asagidaki amaclar dogrultusunda kullanilmaktadir:
Givenlik Anahtarlarini Yénetme
OptionalKeyA ve optionalKeyB degerlerini kaydetme ve okuma islemleri
Kimlik dogrulama sireglerini ydnetme
ID (Kimlik Bilgisi) islemleri
Cihazin benzersiz kimlik numarasini (ID) gincelleme
Mevcut ID bilgilerini okuma ve sifirlama
Cihaza kayith tim ID'leri listeleme

Bu komutlar, cihazin veri giivenligini, erisim ydnetimini ve kimlik dogrulama sistemlerini daha gi¢lu hale getirmek igin
kritik bir rol oynamaktadir.

Asagida, RFIDAX cihazlarinda kullanilan Bellek Yonetim Komutlari listelenmistir:

Komut Kodu Komut Adi Aciklama
0x0B OptionalKeyA ve optionalKeyB Yonetimi  Guvenlik anahtarlarini kaydetme ve okuma islemleri
0x0C ID Yonetimi Benzersiz kimlik (ID) islemleri

Tablo 37 Bellek Yonetim Komutlari

0xOB - optionalKeyA ve optionalKeyB islemleri

Alt Komut Kodu islem

0x0B / 0x01 OptionalKeyA yazma
0x0B / 0x02 OptionalKeyB yazma
0x0B / 0x03 OptionalKeyA okuma
0x0B / 0x04 OptionalKeyB okuma

Tablo 38 OptionalKeyA ve optionalKeyB islemleri

0x0C - ID islemleri

Alt Komut Kodu islem |
0x0C / 0x01 ID glincelleme

0x0C / 0x02 ID okuma

0x0C / 0x03 ID sifirlama

0x0C / 0x04 TUm ID'leri gbsterme

Tablo 39 ID islemleri

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.5.2 OptionalKeyA ve OptionalKeyB Islemleri

RFIDAX cihazlarinda OptionalKeyA ve OptionalKeyB, kullanici tarafindan belirlenebilen kimlik dogrulama
anahtarlaridir. Bu anahtarlar, standart KeyA ve KeyB'den farkli olarak, yazilabilir ve okunabilir niteliktedir. Glvenligi
artirmak ve Ozellestirilebilir erisim yonetimi saglamak amaciyla kullaniimaktadir.

RFIDAX

7.5.2.1 OptionalKeyA ve OptionalKeyB Komutlarinin Kullanim Amaclari

Optional Key islemleri, RFID kartlarin glivenli erigimini yénetmek icin kullanilir.
Bu komutlarla asagidaki islemler gerceklestirilebilir:
Optional KeyA ve Optional KeyB Giincelleme (Yazma)
Yeni bir OptionalKeyA veya OptionalKeyB degeri belirlenerek Flash Bellek tzerinde saklanabilir.
Yetkili kullanicilar tarafindan anahtar giincellenebilir.
Optional KeyA ve Optional KeyB Okuma
Daha 6nce kaydedilmis OptionalKeyA veya OptionalKeyB anahtarlari okunabilir.
Cihazin mevcut kimlik dogrulama ayarlari kontrol edilebilir.

7.5.2.2 Gonderilen Mesaj Formati

Command Sent (Command to Read or Write OptionalKeyA / OptionalKeyB)

HEADER DEVICE_ADDRESS COMMAND_TYPE KEY_TYPE DATA (16 Bytes - CRC_HIGH CRC_LOW
Optional) (Optional) (Optional)

OxAA 0x01 0x0B OxXX (Sadece Yazma OxXX OxXX
Komutlarinda)

Alan Agiklamalari

HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x0B): OptionalKeyA veya OptionalKeyB islemlerini belirler.
KEY_TYPE (0xXX): Yapilacak islemi belirler:

0x01 -> OptionalKeyA yazma

0x02 -> OptionalKeyB yazma

0x03 -> OptionalKeyA okuma

0x04 -> OptionalKeyB okuma
DATA (16 Bytes - Optional):

Yazma komutlarinda, yeni anahtar verisini icerir.

Okuma komutlarinda, bu alan kullaniimaz.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel): Veri butinltguni saglamak icin kullanilan hata kontrol
mekanizmasidir.

7.5.2.3 Gelen Mesaj Formati (Yazma islemi Sonrasi)

Response (Optional Key Write Response)

HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH CRC_LOW
(Optional) (Optional)
OxAA 0x01 0x00 0x00 OxXX OxXX

Alan Agiklamalari

HEADER (0xAA): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresini gosterir.

STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00):
0x00 0x00 —> Basariyla yazildi.
Baska bir hata kodu: Yazma islemi basarisiz oldu.Hata koduna gore buraya” 6.4.1 Genel Sistem Durumu
ve Hatalari “bakiniz

CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel): Veri butinluguni saglamak icin kullanilan hata kontrol

mekanizmasidir.
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RFIDAX 757 4 Gelen Mesaj Formati (Okuma islemi Sonrasi)

Response (Optional Key Read Response)
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (16 Bytes - CRC_HIGH CRC_LOW

Key Value) (Optional) (Optional)
OxAA 0x01 0x11 (KeyA) / 12 16 Byte Key Data OxXX OxXX
(KeyB)

Alan Agiklamalari
HEADER (0xAA): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gonderen cihazin adresini gosterir.
MESSAGE_TYPE:
0x11 - OptionalKeyA'nin degerini gosterir.
0x12 - OptionalKeyB'nin degerini gosterir.
DATA (16 Bytes): Okunan OptionalKeyA veya OptionalKeyB degerini icerir.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel): Veri butinltguni saglamak icin kullanilan hata kontrol
mekanizmasidir.

7.5.2.5 OptionalKeyA Yazma Komutu Ornegi

Bu 6rnek, OptionalKeyA degerini glincellemek icin kullanilan komutun yapisini ve islem siirecini gostermektedir.
Gonderilen Mesaj Formati

Command Sent (Command to Write OptionalKeyA to RFID System)

HEADER DEVICE_ADDRESS COMMAND_TYPE KEY_TYPE DATA (16 Bytes CRC_HIGH CRC_LOW
- New Key (Optional) (Optional)
Value)

OxAA 0x01 0x0B 0x01 Ox1A Ox2A Ox3A 0x4D 0x06
Ox4A Ox5A Ox6A

Alan Agiklamalari
HEADER (OxAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x0B) = OptionalKey islemleri komutunu belirtir.
KEY_TYPE (0x01) -> OptionalKeyA yazma islemini belirtir.
DATA (16 Bytes - New Key Value) = Yeni OptionalKeyA degeri olarak 16 baytlik veri igermektedir.
Ox1A Ox2A Ox3A Ox4A Ox5A Ox6A —> Yeni KeyA verisi
CRC_HIGH (0x4D) & CRC_LOW (0x06) (Opsiyonel) = Veri buttnlGgint saglamak igin kullanilan hata kontrol
mekanizmasidir.

Gelen Mesaj Formati

Response (OptionalKeyA Write Response)

HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH CRC_LOW
(Optional) (Optional)
0OxBB 0x01 0x00 0x00 0x5C Ox3E

Alan Agiklamalari
HEADER (0xBB) —> Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Yaniti gonderen cihazin adresini gosterir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00) -
0x00 0x00 —> Basariyla yazildi.
Farkli bir hata kodu = Yazma islemi basarisiz oldu.
CRC_HIGH (0x5C) & CRC_LOW (0x3E) (Opsiyonel) = Veri butinliguni saglamak icin kullanilan hata kontrol
mekanizmasidir.
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RFIDAX

7.5.2.6 OptionalKeyA Okuma Komutu Ornegi

Bu 6rnek, OptionalKeyA degerinin okunmasi igin kullanilan komutun yapisini ve islem siirecini gostermektedir.
OptionalKeyA, RFID kimlik dogrulama streclerinde kullanilan 6zel bir anahtardir. Kullanicilar, bu komut ile cihazin
mevcut OptionalKeyA degerini okuyabilirler.
Gonderilen Mesaj Formati
HEADER DEVICE_ADDRESS COMMAND _TYPE KEY TYPE CRC_HIGH (Optional) CRC_LOW (Optional)
OxAA 0x01 0x0B 0x03 0xDD 0XB4
Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin adresidir.
COMMAND_TYPE (0x0B) = OptionalKey islemleri komutunu belirtir.
KEY_TYPE (0x03) > OptionalKeyA okuma islemini belirtir.
CRC_HIGH (0xDD) & CRC_LOW (0Xb4) (Opsiyonel) = Veri buttunlugina saglamak igin kullanilan hata kontrol
mekanizmasidir.

Gelen Mesaj Formati

Response (OptionalKeyA Read Response)

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (OptionalKeyA - 6 CRC_HIGH CRC_LOW
Bytes) (Optional) (Optional)

OxAA 0x01 0x11 Ox1A Ox2A Ox3A Ox4A 0x47 0x47
Ox5A Ox6A

Alan Agiklamalari
HEADER (0xAA) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x11) - OptionalKeyA okuma mesaji oldugunu belirtir.
DATA (OptionalKeyA - 6 Bytes) - Cihazdan okunan mevcut OptionalKeyA degeridir.

0x1A Ox2A Ox3A 0x4A 0x5A Ox6A —> OptionalKeyA degeri.

CRC_HIGH (0x47) & CRC_LOW (0x47) (Opsiyonel) = Veri butlnlGgint saglamak igin kullanilan hata kontrol
mekanizmasidir.

Bu islemde Gergeklesen Adimlar

Kullanici, OptionalKeyA degerini okumak icin ilgili komutu cihazina gonderir.

Cihaz, OptionalKeyA degerini belleginden alir.

Mevcut OptionalKeyA degeri, 6 baytlik veri olarak yanit mesajinda dénddrular.

Cihaz, mesajin dogrulugunu saglamak icin CRC degerlerini ekleyerek yaniti tamamlar.
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7.5.2.7 OptionalKeyB Yazma Komutu Ornegi

Bu 6rnek, OptionalKeyB degerinin glincellenmesi icin kullanilan komutun yapisini ve islem slrecini gostermektedir.
OptionalKeyB, RFID kimlik dogrulama sureclerinde kullanilan 6zel bir anahtar olup, kullanicilar bu komut ile
OptionalKeyB degerini degistirebilirler.

Gonderilen Mesaj Formati

Command Sent (Command to Write OptionalKeyB to RFID System)

RFIDAX

HEADER DEVICE_ADDRESS COMMAND_TYPE KEY_TYPE DATA CRC_HIGH CRC_LOW
(OptionalkeyB-6  (Optional) (Optional)
Bytes)

OxAA 0x01 0x0B 0x02 0OxA1 0xB2 0x99 0x80 Ox6A
0xD1 OxE1 OxF1

Alan Agiklamalari
HEADER (0OxAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0x0B) - OptionalKey islemleri komutunu belirtir.
KEY_TYPE (0x02) > OptionalKeyB yazma iglemini belirtir.
DATA (OptionalKeyB - 6 Bytes) - Yeni OptionalKeyB degeri.
0xA1 0xB2 0x99 0xD1 OxE1 OxF1 -> Kullanici tarafindan belirlenen yeni OptionalKeyB degeri.
CRC_HIGH (0x80) & CRC_LOW (0x6A) (Opsiyonel) = Veri butinligini saglamak icin kullanilan hata kontrol
mekanizmasidir.

Gelen Mesaj Formati

Response (OptionalKeyB Write Response)

HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH CRC_LOW
(Optional) (Optional)
0xBB 0x01 0x00 0x00 0x5C 0x3E

Alan Agiklamalari
HEADER (0xBB) = Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresini gosterir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00) —> Basarili yazma islemi oldugunu gosterir.
CRC_HIGH (0x5C) & CRC_LOW (Ox3E) (Opsiyonel) = Veri butlnlGgint saglamak igin kullanilan hata kontrol
mekanizmasidir.
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RIFIDAX 7.5.2.8 OptionalKeyB Okuma Komutu Ornegi

Bu 6rnek, OptionalKeyB degerinin okunmasi icin kullanilan komutun yapisini ve islem slirecini gbstermektedir.
OptionalKeyB, RFID kimlik dogrulama sureclerinde kullanilan 6zel bir anahtardir. Kullanicilar, bu komut ile cihazda
kayitl olan OptionalKeyB degerini sorgulayabilirler.

Gonderilen Mesaj Formati

Command Sent (Command to Read OptionalKeyB from RFID System)
HEADER DEVICE_ADDRESS COMMAND_TYPE KEY_TYPE CRC_HIGH (Optional) CRC_LOW (Optional)
OxAA  0x01 0x0B 0x04 O0xAD 0x53

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin adresidir.
COMMAND_TYPE (0x0B) = OptionalKey islemleri komutunu belirtir.
KEY_TYPE (0x04) -> OptionalKeyB okuma islemini belirtir.
CRC_HIGH (OxAD) & CRC_LOW (0x53) (Opsiyonel) = Veri butinligini saglamak icin kullanilan hata kontrol
mekanizmasidir.
Gelen Mesaj Formati

Response (OptionalKeyB Read Response)

HEADER DEVICE_ADDRESS MESSAGE Type DA A (OptionalKeyB - 6 CRC_HIGH CRC_LOW
- - Bytes) (Optional) (Optional)
OXAA  Ox01 0x12 8)’?11 O0xB20x99 OXDLOXEL ) o\ 0x28B

Alan Agiklamalari
HEADER (0xAA) = Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x12) = RFID sisteminde OptionalKeyB degerinin dondurildigini gosterir.
DATA (OxA1 0xB2 0x99 0xD1 OxE1 OxF1) - OptionalKeyB degeri olarak kaydedilmis anahtar.
CRC_HIGH (0Ox8A) & CRC_LOW (0x2B) (Opsiyonel) = Veri bitinliginu saglamak icin kullanilan hata kontrol
mekanizmasidir.

7.5.2.9 Ozet

OptionalKeyA ve OptionalKeyB, gelismis kimlik dogrulama ve glvenlik islemleriicin kullanilan 6zel anahtar
degerleridir.
0x0B komut grubu, bu anahtarlarin yazilmasi ve okunmasi islemlerini yonetir.
Yazma islemi tamamlandiktan sonra, cihaz bir basari veya hata yaniti dondrr.
Okuma islemi sonucunda, cihaz ilgili anahtarin mevcut degerini dondurdr.
Bu bolimde OptionalKeyA ve OptionalKeyB islemleri hakkinda detayl bilgi verildi.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 752 D islemleri

RFIDAX cihazlarinda ID islemleri Komutlari, cihazin benzersiz kimlik (ID) verilerini ydnetmek icin kullanilir. ID yénetimi,
cihazin tanimlanabilirligini, kullanici erisim yetkilerini ve sistem Uzerindeki kimlik dogrulama sireglerini yonlendirmek
icin kritik bir bilesendir.

RFID sistemlerinde ID bilgisi, cihazin ya da belirli kullanicilarin benzersiz kimligini temsil eder. Bu bilgiler, cihaz
belleginde saklanir ve gerektiginde giincellenebilir, okunabilir, sifirlanabilir veya listelenebilir.

7.5.3.1 1D islemlerinin Kullanim Amaclari
ID yonetim komutlari, asagidaki islemleri gerceklestirmek igin kullanilmaktadir:
ID Gincelleme
Cihazin mevcut ID bilgisi degistirilebilir veya yeni bir ID atanabilir.
Yetkili kullanicilar, sistemde dnceden belirlenmis ID numaralarini giincelleyebilir.

ID numaralari, genellikle erisim kontroll ve cihaz yetkilendirme islemleri igin kullanilir.
ID Okuma

Mevcut ID bilgileri okunabilir.

Cihaz tzerindeki belirli bir ID numarasina ait veri alinabilir.

Yetkilendirme kontrolleri dogrulanarak, kimlik bilgileri sistemde goruntilenebilir.
ID Sifirlama

Belirli bir ID tamamen sifirlanabilir ve eski bilgiler silinebilir.

ID sifirlama islemi, yanlis yapilandiriimis veya gegersiz ID'leri temizlemek igin kullanilir.
Tidm ID'leri Listeleme

Cihazda kayith tim ID’lerin listesini almak igin kullanilir.

Bltun kimlik bilgileri, sistem yoneticileri tarafindan incelenebilir ve yonetilebilir.

7.5.3.2 Bellek Yonetimi ve ID islemlerinin Onemi

RFIDAX sisteminde ID islemleri, cihazin tanimlama, yetkilendirme ve glivenlik siireglerinde kritik bir rol oynar.
Yetkili kullanicilar, bu islemler ile sistemde 1D bazli erisim yénetimi yapabilir ve kimlik dogrulama sureglerini
glclendirebilir.

ID giincelleme ve okuma islemleri, cihazin yetkilendirilmis kisilere 6zel tanimlanmasini saglar.
Gelismis kimlik dogrulama mekanizmalari icin dogru ID yonetimi gereklidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.5.3.3 Gonderilen Mesaj Formati

RFIDAX ID yonetimi komutlari, cihazin ID verilerini glincellemek, okumak, sifirlamak veya tim ID’leri listelemek icin
kullanilir.
Bu komutlar, ID uzunlugunu ve ID index degerini igeren 6zel bir formatta gonderilir.
Hafizada 10 adet ID islemi yapilabilir.

Command Sent (Command for ID Management Operations)

HEADER DEVICE_ COMMAND SUB_COMMAND ID_L ID DATA CRC_HIGH CRC_LOW
ADDRESS _TYPE _TYPE ENGTH _INDEX (Variable) (Optional) (Optional)
OxAA 0x01 0x0C OxXX OxXX OxXX (Only for  0xXX OxXX
Write)

Alan Agiklamalari

HEADER (0xAA) = Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin adresini belirtir.
COMMAND_TYPE (0x0OC) —> ID islemlerini belirten ana komut ttradar.
SUB_COMMAND_TYPE (0xXX) - Yapilacak islemi belirler:

0x01 - ID Guncelleme (Update ID)

0x02 - ID Okuma (Read ID)

0x03 - ID Sifirlama (Reset ID)

0x04 = Tum ID’leri Listeleme (Show All IDs)
ID_LENGTH (0xXX) = Guncellenecek veya okunacak ID'nin uzunlugu.
ID_INDEX (0xXX) = Guncellenecek veya okunacak ID'nin indeks numarasi.
DATA (Variable) - Sadece ID Giincelleme komutlarinda kullanilir. Yeni ID degerini icerir.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel) = Veri buttinligund saglamak igin kullanilan hata kontrol
mekanizmasidir.

7.5.3.4 Gelen Mesaj Formati (ID Guncelleme, Okuma ve Sifirlama Yaniti)

ID islemleri igin cihazdan gelen yanit mesaji, islem sonucunu ve varsa okunan ID verisini igerir.
Response (ID Management Response)

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Variable - Only CRC_HIGH CRC_LOW
for Read) (Optional) (Optional)
OxAA 0x01 OxXX ID Data (Optional) OxXX OxXX

Alan Agiklamalari
HEADER (0xAA) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresini gosterir.
MESSAGE_TYPE (0xXX) = ID islemi sonucunu belirtir:
0x20+ID(Nummer hex value) —> ID Basariyla Glincellendi
0x50+ID(Nummer hex value) - ID Okuma Sonucu
0x8C +i1d(Nummer hex value) > ID Basariyla Sifirlandi
0Xc8 — Tum ID’ler Listelendi
DATA (Variable - Only for Read ID & Show All IDs) - Okunan ID verisini igerir.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel) = Veri buttinligund saglamak icin kullanilan hata kontrol
mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.5.3.5 ID GUncelleme Komutu Ornegi

Bu 6rnek, RFID cihazinda bir ID degerini glincellemek icin kullanilan komutun yapisini ve islem sirecini
gostermektedir.

Bu islem, mevcut ID bilgisini degistirmek veya yeni bir ID atamak icin kullanilir.

1. Ornek: ID 0 Giincelleme islemi

Bu islem, ID index 0’daki degeri giincellemek icin kullanilir.
Gonderilen Mesaj Formati

Command Sent (Command to Update ID 0 in RFID System)

HEADER  DEVICE COMMAN  SUB_COMMAN  ID_ ID DATA (New  CRC CRC
_ADDRESS D D LENGTH  _IND D Value) _HIGH _Low
_TYPE _TYPE EX (Optional  (Optional
) )
OxAA 0x01 0x0C 0x01 0x04 0x00 0x12 0x34 0x58 0xB9
0x56 0x78

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler.
DEVICE_ADDRESS (0x01) = Cihazin adresini belirtir.
COMMAND_TYPE (0x0C) - ID islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x01) = ID glincelleme islemini belirtir.
ID_LENGTH (0x04) - Glncellenecek ID’nin uzunlugunu (4 byte) gosterir.
ID_INDEX (0x00) - Guncellenecek ID’nin indeksini belirtir.
DATA (0x12 0x34 0x56 0x78) - Yeni ID degeri.
CRC_HIGH (0x58) & CRC_LOW (0xB9) - Hata kontrol mekanizmasi.

Gelen Mesaj Formati
Response (ID Update Response for ID 0)

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (UpdatedID  CRC_HIGH CRC_LOW
0) (Optional) (Optional)

OxAA 0x01 0x20 0x12 0x34 0x56 Ox3E 0xB7
0x78

Alan Agiklamalari
HEADER (0xAA) - Yanit mesajinin baslangicini belirler.
DEVICE_ADDRESS (0x01) - Yaniti gonderen cihazin adresidir.
MESSAGE_TYPE (0x20) - ID giincelleme islemini gosterir. Detay icin bakinz (6.7.2.1.2 Flash Bellek ID Giincelleme
Mesajlari ve Message Type Bilgisi)
DATA (0Ox12 0x34 0x56 0x78) - Glincellenen ID degeri.
CRC_HIGH (Ox3E) & CRC_LOW (0xB7) - Hata kontrol mekanizmasi.
Not : MESSAGE_TYPE bilgisi ID gore degismektedir. 0X20+ID numarasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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2. Ornek: ID 9 Giincelleme islemi
Bu islem, ID index 9’daki degeri glincellemek icin kullanilir.
Gonderilen Mesaj Formati

Command Sent (Command to Update ID 9 in RFID System)

HEADER DEVICE COMMAND SUB_ ID 1D DATA CRC_HIGH CRC_LOW
_ADDRESS _TYPE COMMAND _LENGTH _INDEX (NewID (Optional)  (Optional)
_TYPE Value)
OxAA 0x01 0x0C 0x01 0x04 0x09 Ox6F Ox6E  OxEO 0xC6
0x75 0x72

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Cihazin adresini belirtir.
COMMAND_TYPE (0x0C) - ID islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x01) = ID glincelleme islemini belirtir.
ID_LENGTH (0x04) = Guncellenecek ID’nin uzunlugunu (4 byte) gosterir.
ID_INDEX (0x09) - Giincellenecek ID’nin indeksini belirtir.
DATA (Ox6F OX6E 0x75 0x72) —> Yeni ID degeri
CRC_HIGH (OxEOQ) & CRC_LOW (0xC6) —> Hata kontrol mekanizmasidir.

Gelen Mesaj Formati

Response (ID Update Response for ID 9)

HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (UpdatedID  CRC_HIGH CRC_LOW
9) (Optional) (Optional)

OxAA 0x01 0x29 Ox6F Ox6E 0x75 0x86 0xC8
0x72

Alan Agiklamalari
HEADER (0xAA) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresidir.
MESSAGE_TYPE (0x29) - ID giincelleme islemini gosterir (MESSAGE_TYPE = 0x20 + ID_INDEX).
Detay icin bakinz (6.7.2.1.2 Flash Bellek ID Gincelleme Mesajlari ve Message Type Bilgisi)
DATA (Ox6F Ox6E 0x75 0x72) - Gincellenen ID degeri
CRC_HIGH (0x86) & CRC_LOW (0xC8) - Hata kontrol mekanizmasidir.

Not:
MESSAGE_TYPE bilgisi, giincellenen ID numarasina baghdir.
0x20 + ID_INDEX seklinde hesaplanir.
ID_INDEX =9 - MESSAGE_TYPE = 0x20 + 0x09 = 0x29
Her ID glincelleme isleminde, cihaz ilgili ID numarasina gore bir yanit dondurir.
CRC degerleri, mesajin dogrulugunu saglamak icin kullanilir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.5.3.6 ID Okuma Komutu Ornegi

RFIDAX

Bu 6rnek, RFID cihazinda bir ID degerinin okunmasi icin kullanilan komutun yapisini ve islem strecini
gostermektedir.
Bu islem, mevcut 1D bilgisini almak icin kullanilir.

1.0rnek: ID 1 Okuma islemi

Bu islem, ID index 1'deki degeri okumak igin kullanilir.
Gonderilen Mesaj Formati

Command Sent (Command to Read ID 1 from RFID System)

HEADER  DEVICE. COMMAND SUB_COMMAND ID ID CRC_HIGH CRC_LOW
ADDRESS _TYPE _TYPE _LENGTH _INDEX (Optional) (Optional)
OXAA 0x01 0x0C 0x02 0x04 0x01  Ox3E 0xDC

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Cihazin adresini belirtir.
COMMAND_TYPE (0x0C) - ID islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x02) = ID okuma islemini belirtir.
ID_LENGTH (0x04) - Okunacak ID’nin uzunlugunu (4 byte) gosterir.
ID_INDEX (0x01) = Okunacak ID’nin indeksini belirtir.
CRC_HIGH (0x3E) & CRC_LOW (0xDC) - Hata kontrol mekanizmasidir.

Gelen Mesaj Formati

Response (ID Read Response for ID 1)
HEADER DEVICE_ADDRESS MESSAGE_TYPE DATA (Read ID 1) CRC_HIGH (Optional) CRC_LOW (Optional)
OxAA  0x01 0x51 0x11 0x22 0x33 0Ox44 OxEO Ox7F

Alan Agiklamalari
HEADER (OxAA) = Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Yaniti gonderen cihazin adresidir.
MESSAGE_TYPE (0x51) = ID okuma islemini gosterir (MESSAGE_TYPE = 0x50 + ID_INDEX).
Detay icin bakinz (6.7.2.1.3 Flash Bellekten ID Okuma Mesajlari ve Message Type Bilgisi)
DATA (0x11 0x22 0x33 0x44) - Okunan ID degeri
CRC_HIGH (OxEQ) & CRC_LOW (0x7F) = Hata kontrol mekanizmasidir.

Not:
MESSAGE_TYPE bilgisi, okunan ID numarasina baghdir.
0x50 + ID_INDEX seklinde hesaplanir.
Ornegin: ID_INDEX = 1 > MESSAGE_TYPE = 0x50 + 0x01 = 0x51
Her ID okuma isleminde, cihaz ilgili ID numarasina gore bir yanit dondurr.
CRC degerleri, mesajin dogrulugunu saglamak icin kullanilir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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2.0rnek: ID 9 Okuma islemi

Bu islem, ID index 9’daki degeri okumak igin kullanilir.
Gonderilen Mesaj Formati

Advanced RFID Card Reader Writer

Command Sent (Command to Read ID 9 in RFID System)

HEADER DEVICE COMMAND | SUB ID ID CRC_HIGH | CRC_LOW
_ADDRESS | _TYPE _COMMAND_TYPE | _LENGTH | _INDEX | (Optional) | (Optional)
OXAA 0x01 0x0C 0x02 0x04 0x09 | OxBF 0xD4

Alan Agiklamalari

HEADER (0xAA) = Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Cihazin adresini belirtir.
COMMAND_TYPE (0x0C) = ID islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x02) = ID okuma islemini belirtir.
ID_LENGTH (0x04) - Okunacak ID’nin uzunlugunu (4 byte) gosterir.
ID_INDEX (0x09) - Okunacak ID’nin indeksini belirtir.
CRC_HIGH (OxBF) & CRC_LOW (0xD4) - Hata kontrol mekanizmasidir.

Gelen Mesaj Formati

Response (ID Read Response for ID 9)

HEADER | DEVICE_ADDRESS | MESSAGE_TYPE | DATA (Read ID9) | CRC_HIGH CRC_LOW
(Optional) (Optional)
OxAA 0x01 0x59 Ox6F Ox6E 0x75 0x9B Ox4E
0x72

Alan Agiklamalari
HEADER (0xAA) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x59) - ID okuma islemini gosterir (MESSAGE_TYPE = 0x50 + ID_INDEX).
DATA (Ox6F Ox6E 0x75 0x72) —> ID 9’un kaydedilmis degeri.
CRC_HIGH (0x9B) & CRC_LOW (0x4E) - Hata kontrol mekanizmasidir.

Not:
MESSAGE_TYPE bilgisi, okunan ID numarasina baghdir.
0x50 + ID_INDEX seklinde hesaplanir.
Ornegin: ID_INDEX =9 - MESSAGE_TYPE = 0x50 + 0x09 = 0x59
CRC degerleri, mesajin dogrulugunu saglamak icin kullanihr.

info@rfidax.com
www.rfidax.com
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Bu islem, belirtilen 1D indeksindeki ID bilgisini silmek ve varsayilan degere sifirlamak igin kullanilir.

Advanced RFID Card Reader Writer

7.5.3.7 ID Sifirlama Komutu Ornegi
Bu drnek, RFID cihazinda belirli bir ID degerini sifirlamak igin kullanilan komutun yapisini ve islem sdrecini
gostermektedir.

1.0rnek: ID 1 Sifirlama islemi

Bu islem, ID index 1’deki degeri sifilamak igin kullanilir.

GoOnderilen Mesaj Formati

Command Sent (Command to Reset ID 1 in RFID System)

HEADER | DEVICE COMMAND | SuB ID ID_ CRC_HIGH CRC_LOW
_ADDRESS | _TYPE _COMMAND_TYPE | _LENGTH | INDEX | (Optional) (Optional)
OxAA 0x01 0x0C 0x03 0x04 0x01 0x09 OxEC

Alan Agiklamalari
HEADER (0xAA) = Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Cihazin adresini belirtir.
COMMAND_TYPE (0x0C) - ID islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x03) —> ID sifirlama islemini belirtir.
ID_LENGTH (0x04) - Sifirlanacak ID’nin uzunlugunu (4 byte) gosterir.
ID_INDEX (0x01) = Sifirlanacak ID’nin indeksini belirtir.
CRC_HIGH (0x09) & CRC_LOW (0OxEC) - Hata kontrol mekanizmasidir.

Gelen Mesaj Formati

Response (ID Reset Response for ID 1)
HEADER DEVICE_ADDRESS MESSAGE_TYPE CRC_HIGH (Optional) CRC_LOW (Optional)

OxAA  Ox01 0x8D 0xC5 0xD5

Alan Agiklamalari:
HEADER (0xAA) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x8D) - ID sifirlama islemine ait mesaj kodudur.
MESSAGE_TYPE degeri, ilgili ID'ye atanmis mesaj kodunun (0x8C) lzerine 1 eklenerek
olusturulmaktadir.
Ornegin, ID okuma mesaj kodu 0x8C iken, sifirlama islemi igin 0x8C + 1 = 0x8D kullanilmaktadir.
CRC_HIGH (0xC5) & CRC_LOW (0xD5) (Opsiyonel) = Veri butiinliguni saglamak igin kullanilan hata kontrol
mekanizmasidir.

info@rfidax.com
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Gonderilen Mesaj Formati

Advanced RFID Card Reader Writer

2.0rnek: ID 9 Sifirlama islemi

Command Sent (Command to Reset ID 9 in the RFID System)

HEADER | DEVICE COMMAND | SUB ID ID CRC_HIGH CRC_LOW
_ADDRESS | _TYPE _COMMAND_TYPE | LENGTH | _INDEX | (Optional) (Optional)
OXAA 0x01 0x0C 0x03 0x04 0x09 | Ox88 OxE4

Alan Agiklamalari:
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin adresidir.
COMMAND_TYPE (0x0C) = ID islemleri komutunu belirtir.
SUB_COMMAND_TYPE (0x03) > ID sifirlama islemini belirtir.
ID_LENGTH (0x04) = Sifirlanacak ID’nin uzunlugunu belirtir.
ID_INDEX (0x09) - Sifirlanacak ID’nin indeksini belirtir.
CRC_HIGH (0x88) & CRC_LOW (0xE4) (Opsiyonel) = Veri bitinlGginu saglamak icin kullanilan hata kontrol
mekanizmasidir.

Gelen Mesaj Formati

Response (ID Reset Response for ID 9)
HEADER DEVICE_ADDRESS MESSAGE_TYPE CRC_HIGH (Optional) CRC_LOW (Optional)

OxAA  0x01 OxEC

Alan Agiklamalart:
HEADER (0xAA) = Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0x95) —> ID sifirlama islemine ait mesaj kodudur.
MESSAGE_TYPE degeri, ilgili ID'ye atanmis mesaj kodunun (0x94) iizerine 1 eklenerek
olusturulmaktadir.
Ornegin, ID okuma mesaj kodu 0x94 iken, sifirlama islemi igin 0x94 + 1 = 0x95 kullanilmaktadir.
CRC_HIGH (0x56) & CRC_LOW (OxEC) (Opsiyonel) = Veri butlnlGgiunt saglamak igin kullanilan hata kontrol
mekanizmasidir.

0x95 0x56

Onceden haber verilmeksizin degisiklige tabidir
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7.5.3.7 Tum ID'leri Listeleme
Bu komut, RFID cihazinda kayith olan tim ID'leri listelemek icin kullanilir.
Bu islem, cihazin hafizasinda bulunan tim ID degerlerini sorgular ve yanit olarak dondirdr.
Gonderilen Mesaj Formati

Command Sent (Command to List All IDs in the RFID System)

HEADER DEVICE COMMAND | SUB 1D 1D CRC_HIGH CRC_LOW
_ADDRESS | _TYPE _COMMAND_TYPE | _LENGTH | _INDEX | (Optional) (Optional)
OxAA 0x01 0x0C 0x04 0x04 0x00 0x9C 0x5D

Alan Agiklamalari:
HEADER (0xAA) = Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin adresidir.
COMMAND_TYPE (0x0C) = ID islemleri komutunu belirtir.
SUB_COMMAND_TYPE (0x04) - Tim ID'leri listeleme islemini belirtir.
ID_LENGTH (0x04) - Listelenecek ID’lerin uzunlugunu belirtir.

ID_INDEX (0x00) —> Baslangig indeksini belirtir.
CRC_HIGH (0x9C) & CRC_LOW (0x5D) (Opsiyonel) = Veri butunluguna saglamak icin kullanilan hata kontrol
mekanizmasidir.

Gelen Mesaj Formati
Response (List All IDs Response)

HEADER | DEVICE MESSAGE | DATA (All ID Values) CRC_HIGH | CRC_LOW
_ADDRESS | _TYPE (Optional) | (Optional)
OxAA 0x01 0xC8 0x12 0x34 0x56 0x78 0x11 0x22 0x33 0x44 OxAA - -

0x22 0xCC 0xDD OxFF OxFF OxFF OxFF OxFF OxFF
OxFF OxFF OxE1 Ox2E Ox3D Ox4B OxFF OxFF OxFF
OxFF OxFF OxFF OxFF OxFF OxFF OxFF OxFF OxFF
Ox6F Ox6E 0x75 0x72 Ox5A 0x00

Alan Agiklamalart:
HEADER (OxAA) = Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gbnderen cihazin adresini gosterir.
MESSAGE_TYPE (0xC8) - Tim ID'leri listeleme yaniti mesaj kodudur.
DATA - Cihazdan okunan tiim ID degerlerini igerir.
0x12 0x34 0x56 0x78 > ID O
0x11 0x22 0x33 0x44 - ID 1
OxAA 0x22 OxCCOxDD - ID 2
OxFF OxFF OxFF OxFF — Bos ID (Kayith degil)
OxE1 Ox2E Ox3D Ox4B - ID 3
OxFF OxFF OxFF OxFF — Bos ID (Kayith degil)
Ox6F Ox6E 0x75 0x72 - ID 9
0x5A 0x00 —> Veri sonlandirici.
Bu islemde Gergeklesen Adimlar
1. Kullanici, tim ID’leri listelemek icin komutu cihaza génderir.
2. Cihaz, belleginde bulunan tim ID degerlerini okur.
3. Mevcut ID bilgileri, yanit mesajinda déndurilir.
4. CRCdegerleri, mesajin batlunlGgind saglamak igin eklenir.
Bu komut, cihazin belleginde kayith olan tiim ID’leri sorgulamak icin kullanilir.
Kayith ID degerleri dondaralar, bos ID alanlari ise OxFF ile isaretlenir.

Onceden haber verilmeksizin degisiklige tabidir
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RFIDAX
7.6 Cihaz Yapilandirma Komutlari
RFIDAX cihazlarinda Cihaz Yapilandirma Komutlari, cihazin temel ¢alisma parametrelerini degistirmek ve
yapilandirmak icin kullanilir.
Bu komutlar, cihazin ID'sini degistirme, kullanilan protokoli ayarlama ve haberlesme baud hizini belirleme gibi
islemleri kapsar.
Cihazin uzun vadeli konfiglirasyonunu yonetmek ve giincellemek igin kullanilan bu komutlar, Flash Bellek Gizerinde

kalici degisiklikler yapar.
Bu komutlar yalnizca yetkili kullanicilar tarafindan kullanilabilir ve cihazin ¢alismasini dogrudan etkiler.

7.6.1 Cihaz Yapilandirma Komutlarinin Kullanim Amaglari
Cihaz yapilandirma komutlari, asagidaki islemleri gerceklestirmek icin kullanilr:
1. Device ID Degistirme
Cihazin benzersiz kimlik numarasini (Device ID) degistirme.
Coklu cihaz sistemlerinde, her cihazin farkli bir ID'ye sahip olmasini saglama.
Varsayilan cihaz adresini degistirme ve Flash Bellek tzerinde giincelleme.
2. Protokol Degistirme
Cihazin haberlesme protokolini degistirme.
Kullanilacak haberlesme CRC standardini belirleme (6rnegin: CRC16, MODBUS vb.).
Yeni protokol bilgisinin Flash Bellek’e kaydedilmesi.
3. Baud Rate Degistirme
Cihazin haberlesme hizini (baud rate) degistirme.
Haberlesme hizini belirlenen bir baud rate listesi Gzerinden segme.
Flash Bellek’te kaydedilen baud rate bilgisinin degistirilmesi.
Bu yapilandirma islemleri, cihazin farkli sistemlerle uyumlu hale gelmesini ve kullanici gereksinimlerine gore
ozellestirilmesini saglar.

7.6.2 Cihaz Yapilandirma Komutlari Listesi
Asagida Cihaz Yapilandirma Komutlari ve bunlarin islevleri listelenmistir:
Komut Kodu  Alt Komut Kodu islem

OxOE 0x01 Device ID Degistirme
OxOE 0x02 Protokol CRC Degistirme
OxOE 0x03 Baud Rate Degistirme

Tablo 40 Cihaz Yapilandirma Komutlari Listesi

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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7.6.3 Device ID Degistirme Komutu

Device ID Degistirme Komutu, cihazin benzersiz adresini degistirmek icin kullanilir.

RFIDAX cihazlari, haberlesme sirasinda cihaz adresini kullanarak iletisim kurar.

Bu komut sayesinde, ayni sistem icinde birden fazla cihazin birbirinden ayirt edilmesini saglamak miumkuinddr.
Device ID degisikligi Flash Bellek tzerinde saklanir ve cihaz yeniden baslatildiginda glincellenmis adresle ¢alismaya
devam eder.

Not: Maksimum device adresi 255’dir.255 Ustl device adres verilemez.

RFIDAX

7.6.3.1 Kullanim Amaclari
Bu komut asagidaki amaglar dogrultusunda kullanilir:
Cihazin haberlesme adresini degistirmek.
Birden fazla RFID cihazinin bulundugu sistemlerde, her cihaza benzersiz bir adres atamak.
Varsayilan Device ID degerini glincellemek.
Flash Bellek Gzerine kayit yaparak kalici adres degisikligi saglamak.

7.6.3.2 Gonderilen Mesaj Formati

Command Sent (Command to Change Device ID in the RFID System)

HEADER DEVICE COMMAND SUB_ NEW CRC_HIGH CRC_LOW
_ADDRESS _TYPE COMMAND_TYPE _DEVICE_ID (Optional) (Optional)
OxAA 0x01 OxOE 0x01 OxXX OxXX OxXX

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xQE) - Cihaz yapilandirma islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x01) - Device ID degistirme islemini belirtir.
NEW_DEVICE_ID (0xXX) = Yeni atanacak Device ID degeridir.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel) - Veri biitlinliginu saglamak icin kullanilan hata kontrol
mekanizmasidir.

7.6.3.3 Gelen Mesaj Formati (Device ID Degistirme Yaniti)

Basarili bir Device ID degistirme islemi sonucunda cihaz asagidaki yaniti dondurir:
HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH CRC_LOW

(Optional) (Optional)
OxAA OxXX 0x00 0x00 OxXX OxXX

Alan Agiklamalari
HEADER (0xAA) - Yanit mesajinin baslangicini belirler.
DEVICE_ADDRESS (0xXX) = Guncellenmis Device ID adresini gosterir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00) —> 0x00 0x00 degeri, islemin basarili oldugunu
gosterir.
CRC_HIGH (XX) & CRC_LOW (XX) (Opsiyonel) = Veri butlinluginu saglamak icin kullanilan hata kontrol
mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com

www.rfidax.com



http://www.rfidax.com./

Advanced RFID Card Reader Writer

1. Ornek: Device ID 3’e Giincelleme

RFIDAX Bu 6rnek, cihazin Device ID adresini 0x03 olarak degistirmek icin génderilen komutu ve alinan yaniti
godstermektedir.
Gonderilen Mesaj (Device ID 3 olarak glincelleme komutu)

Sent Message (Update command to Device ID 3)

HEADER DEVICE_ COMMAND SUB NEW_DEVICE CRC_HIGH CRC_LOW
ADDRESS _TYPE _COMMAND_TYPE _ID
OXAA 0x01 OXOE 0x01 0x03 0x13 ox21

Gelen Mesaj (Basariyla Giincellendi, Yeni Adres 0x03)
HEADER DEVICE_ADDRESS (New) STATUS_CODE_HIGH STATUS_CODE LOW CRC_HIGH CRC_LOW
OxBB 0x03 0x00 0x00 0x32 Ox5E
Alan Agiklamalari
HEADER (OxAA - Giden / OxBB - Gelen) - Komutun baslangicini ve yanitin baslangicini belirler.
DEVICE_ADDRESS (0x01 - Giden / 0x03 - Gelen) >
Giden mesajda: Komut, mevcut cihaz adresine (0x01) gonderilir.
Gelen mesajda: Cihaz, yeni adresi (0x03) ile yanit verir.
COMMAND_TYPE (0xQE) - Cihaz yapilandirma islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x01) - Device ID degistirme islemini belirtir.
NEW_DEVICE_ID (0x03) = Yeni atanacak Device ID degeridir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00) —> 0x00 0x00 degeri, islemin basarili oldugunu
gosterir.
CRC_HIGH (0x32) & CRC_LOW (0x5E) - Mesajin butinlGguni saglamak icin kullanilan hata kontrol
mekanizmasidir.
Bu islemde Gergeklesen Adimlar
1. Kullanici, cihazin Device ID adresini degistirmek icin komutu génderir.
Cihaz, yeni Device ID degerini Flash Bellek’e kaydeder ve sistemine tanimlar.
Yanit mesajinda, yeni glincellenmis Device ID (0x03) bilgisi ile cevap donduralir.
CRC degerleri, mesajin dogrulugunu saglamak icin eklenir.
Cihaz, artik yeni Device ID (0x03) ile haberlesmeye devam eder.

vk W

Onemli Notlar
Device ID degisikligi kalicidir ve cihaz yeniden baslatildiginda da yeni ID adresiyle calismaya devam eder.
Eger gecersiz bir Device ID degeri génderilirse, cihaz ERR_INVALID_DEVICE_ADDRESS hatasi déndiirebilir.
ilgili hata ydnetimi icin “6.4.5 lleri Seviye Hatalar ve Sistem Y&netimi” inceleyiniz.
Basarili degisikliklerden sonra cihazin yeni ID ile haberlesecegi unutulmamalidir.
TUum sistemlerde ¢cakismayi 6nlemek icin her cihazin benzersiz bir ID’ye sahip olmasi énerilir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX
7.6.4 Protokol Degistirme Komutu
Bu komut, cihazin iletisim protokolina degistirmek icin kullanilir.
RFIDAX cihazlarinda belirlenen protokoller arasinda gegcis yapmak icin bu komut kullanilir.
Cihaz, belirlenen yeni protokoli Flash Bellek'e kaydeder ve gelecek tim haberlesmelerde bu protokoli kullanir.
Cihaz, desteklenmeyen bir protokol degeri aldiginda hata déndurr.
Secilen protokol, cihazin tim haberlesmelerinde kullanilacaktir.
Gonderilen Mesaj Formati (Protokol Degistirme Komutu)

Sent Message Format (Protocol Change Command)

HEADER DEVICE_ COMMAND_ SUB_COMMAND NEW_PROTOCOL CRC_HIGH CRC_LOW
ADDRESS TYPE _TYPE (Optional) (Optional)
OxAA 0x01 OxOE 0x02 OxXX OxXX OxXX

Alan Agiklamalari

HEADER (0xAA) - Komutun baglangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOE) - Cihaz yapilandirma islemlerini belirten ana komuttur.

SUB_COMMAND_TYPE (0x02) - Protokol degistirme islemini belirtir.

NEW_PROTOCOL (0xXX) = Yeni atanacak protokol degeri. (Desteklenen CRC Protokolleri asagidadir)
CRC_HIGH & CRC_LOW (Opsiyonel) - Mesajin butinligunu saglamak icin kullanilan hata kontrol
mekanizmasidir.

Desteklenen Protokoller

Protokol Kodu Protokol Adi

0x00 USB Protocol

0x01 PROFIBUS Protocol

0x02 MODBUS Protocol

0x03 KERMIT CRC16 Protocol
0x04 CCITT CRC16 Protocol
0x05 ISO/IEC 14443-A Protocol

Tablo 41 Desteklenen Protokoller

Deytayli detayli CRC protokolleriigin “6.2.2 Veri butinligu Aktif Oldugu Durum” bakiniz.

Onemli Not:
Cihaz, yukaridaki tabloda yer almayan bir protokol kodu aldiginda "ERR_INVALID_PROTOCOL" hatasl
déndurebilir. ilgili hata yénetimi icin “6.4.5 ileri Seviye Hatalar ve Sistem Yénetimi” inceleyiniz.
Baglantinin devam etmesi icin, yeni protokol uygun sekilde yapilandiriimalidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX Gelen Mesaj Formati (Protokol Degistirme Yaniti)
Response Message Format (Protocol Change Response)

HEADER DEVICE_ADDRESS STATUS_CODE_HIGH STATUS_CODE_LOW CRC_HIGH CRC_LOW
(Optional) (Optional)
0xBB 0x01 0x00 0x00 OxXX OxXX

Alan Agiklamalari (Yanit Mesaji)
HEADER (0xBB) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01) - Yaniti gonderen cihazin adresidir.

STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00) -
0x00 0x00 —> Protokol basariyla degistirildi.
Baska bir hata kodu = Protokol degistirme basarisiz oldu. (Detaylar igin 6.4.1 Genel Sistem Durumu ve
Hatalari bélimune bakiniz.)

CRC_HIGH & CRC_LOW (Opsiyonel) > Mesaj butinlugini saglamak icin kullanilan hata kontrol

mekanizmasidir.

Bu islemde Gergeklesen Adimlar
1. Kullanici, cihazin protokolind degistirmek icin komutu génderir.
Cihaz, belirtilen protokoliin gegerli olup olmadigini kontrol eder.
Protokol gecerliyse, Flash Bellek'e kaydedilir ve cihaz bu protokoll kullanmaya baslar.
Basarili islem sonucunda, cihaz "0x00 0x00" status kodu ile yanit dondurur.
Yanit mesajinda, mesajin dogrulugunu saglamak icin CRC degerleri eklenir.
Eger gecersiz bir protokol degeri gonderilmisse, cihaz hata mesaji dondurir.

o vk wnN

Onemli Notlar

Yeni protokol, cihazin tim haberlesmelerinde kullanilacaktir.

Cihaz yeniden baslatildiginda, kaydedilen yeni protokol kullanilmaya devam eder.

Gegersiz veya desteklenmeyen bir protokol degeri gdnderilirse, cihaz "ERR_INVALID_PROTOCOL" hatas
donddrebilir. (Detaylar icin 6.4.1 Genel Sistem Durumu ve Hatalari bolimune bakiniz.)

Protokol degisikligi sonrasi cihaz ile haberlesmeye devam etmek icin, yeni protokole uygun bir iletisim yontemi
kullaniimalidir.

Bu komut, farkli haberlesme yontemleriyle ¢alisan sistemlerde cihazin esnekligini artirmak icin kullanilir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

1.0rnek Protokol Giincelleme islemi
GoOnderilen Mesaj Formati

Command Sent (Command to Update Protocol in RFID System)

HEADER DEVICE COMMAND SUB COMMAND  NEW CRC HIGH CRC LOW
ADDRESS TYPE TYPE PROTOCOL (Optional) (Optional)
OxAA 0x01 OxOE 0x02 0x02 0x56 0x53

Alan Agiklamalari

HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.

DEVICE_ADDRESS (0x01): Cihazin adresini belirtir.

COMMAND_TYPE (0OxOE): Cihaz yapilandirma islemlerini belirten ana komuttur.

SUB_COMMAND_TYPE (0x02): Protokol degistirme islemini belirtir.

NEW_PROTOCOL (0x02): Secilen yeni protokol (Bu 6rnekte MODBUS CRC16 protokoliine gegcis yapiliyor).

CRC_HIGH (0x56) & CRC_LOW (0x53): Veri bitinlaguni saglamak igin kullanilan hata kontrol mekanizmasidir.
Gelen Mesaj Formati

Response (Protocol Update Response from RFID System)

HEADER DEVICE STATUS CODE STATUS CODE CRCHIGH CRC LOW
ADDRESS HIGH LOW (Optional) (Optional)
OxBB 0x01 0x00 0x00 0x00 0x75

Alan Agiklamalari
HEADER (0xBB): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresidir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00):
0x00 0x00 —> Protokol basariyla degistirildi.
Eger hata olusursa farkli hata kodlari donebilir.
CRC_HIGH (0x00) & CRC_LOW (0x75): Veri bitlnliguni saglamak icin kullanilan hata kontrol mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX _
7.6.6 Baud Rate Glincelleme Islemi
Baud rate, cihazin haberlesme hizini belirleyen kritik bir parametredir.
Bu komut, cihazin mevcut baud rate degerini degistirmek icin kullanihr.
Baud rate degisimi, haberlesme performansini optimize etmek, farkli sistemlerle uyumlulugu saglamak veya belirli bir
veri iletim hizina ayarlamak amaciyla gergeklestirilir.
Baud rate giincellemesi cihaz yeniden baglatiliimalidir.

7.6.6.1 Desteklenen Baud Rate Degerleri
Asagida, cihazin destekledigi baud rate hizlari ve bunlara karsilik gelen index degerleri verilmistir:
Baud Rate (bps) Baud Rate Index (OxXX)

600 0x00
1200 0x01
2400 0x02
4800 0x03
9600 0x04
14400 0x05
19200 0x06
28800 0x07
38400 0x08
56000 0x09
57600 0x0A
115200 0x0B
128000 0x0C
256000 0x0D

Tablo 42 Desteklenen Baud Rate Degerleri

Baud rate secimi index degeri kullanilarak yapilir. Kullanici, belirledigi baud rate'in karsilik gelen index degerini komut
icerisine yazmalidir.
7.6.6.2 Gonderilen Mesaj Formati

Command Sent (Command to Update Baud Rate in RFID System)
Command Sent (Command to Update Baud Rate in RFID System)

HEADER DEVICE COMMAND SUB COMMAND NEW BAUD CRCHIGH CRC LOW
ADDRESS TYPE TYPE RATE INDEX (Optional) (Optional)
OxAA 0x01 Ox0E 0x03 0xXX 0xXX OxXX

Alan Agiklamalarn
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0xOE): Cihaz yapilandirma islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x03): Baud rate degistirme islemini belirtir.
NEW_BAUD_RATE_INDEX (0xXX): Yeni secilecek baud rate index degeridir.
(Yukaridaki tabloda verilen indexlerden biri kullaniimalidir.)
CRC_HIGH (0xXX) & CRC_LOW (0xXX): Veri butunlaginu saglamak icin kullanilan hata kontrol mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

Gelen Mesaj Formati
Response (Baud Rate Update Response from RFID System)

Response (Baud Rate Update Response from RFID System)

HEADER DEVICE STATUS CODE STATUS CODE CRCHIGH CRC LOW
ADDRESS HIGH LOW (Optional) (Optional)
0xBB 0x01 0x00 0x00 OxXX OxXX

Gelen Mesaj Agiklamalari
HEADER (0xBB): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresidir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00):
0x00 0x00 —> Baud rate basariyla degistirildi.
Eger hata olusursa farkli hata kodlari donebilir.
CRC_HIGH (0OxXX) & CRC_LOW (0xXX): Veri butinlGginu saglamak icin kullanilan hata kontrol mekanizmasidir.

Bu islemde Gergeklesen Adimlar

Kullanici, yeni baud rate degerini iceren komutu cihaza gonderir.

Cihaz, segilen baud rate’in gegerli olup olmadigini kontrol eder.

Baud rate glincellemesi basariyla tamamlandiktan sonra, cihaz yanit mesaji dondurar.
Yeni baud rate cihazin belleginde saklanir ve haberlesme hizi degistirilir.

Baud rate giincellemesi cihaz yeniden baslatihimalidir.

Onemli Notlar:

Baud rate giincellemesi cihaz yeniden baglatiliimalidir.

Desteklenmeyen bir baud rate secildiginde, cihaz "ERR_INVALID_BAUD_RATE" hatasi dondurebilir. Detaylar icin 6.4.1
Genel Sistem Durumu ve Hatalari bélimine bakiniz

Baud rate degisikligi haberlesmeyi anlik olarak etkileyebilir! Yeni baud rate'i desteklemeyen bir sistemde,
haberlesme kesilebilir.

Eger cihazla tekrar iletisim kurulamazsa, dnceki baud rate degerleri denenmelidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX

1 Ornek: Baud Rate Giincelleme islemi

Bu 6rnek, RFID cihazinin baud rate degerinin degistirilmesi icin kullanilan komutun yapisini ve islem strecini
gostermektedir.

Baud rate, cihazin haberlesme hizini belirleyen kritik bir parametredir ve dogru yapilandiriimasi, veri iletisiminin
saglikl bir sekilde gergeklesmesi icin 6nemlidir.

GoOnderilen Mesaj Formati

Command Sent (Command to Update Baud Rate in RFID System)

HEADER DEVICE COMMAND SUB COMMAND NEW BAUD CRCHIGH CRC LOW
ADDRESS TYPE TYPE RATE INDEX (Optional) (Optional)
OxAA 0x01 OxOE 0x03 0x0B OxF4 0x4B

Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Komutun gonderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0OxOE): Cihaz yapilandirma islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x03): Baud rate degistirme iglemini belirtir.
NEW_BAUD_RATE_INDEX (0x0B): Segilen yeni baud rate indeksidir (115200 baud).
CRC_HIGH (OxF4) & CRC_LOW (0x4B): Veri bitinlaginu saglamak icin kullanilan hata kontrol mekanizmasidir.
Gelen Mesaj Formati
Response (Baud Rate Update Response from RFID System)

HEADER DEVICE STATUS CODE STATUS CODE CRCHIGH CRC LOW
ADDRESS HIGH LOW (Optional) (Optional)
OxBB 0x01 0x00 0x00 0x5C Ox3E

Gelen Mesaj Agiklamalari
HEADER (0xBB): Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresidir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00):
0x00 0x00 —> Baud rate basariyla degistirildi.
Hata olusursa, farkli hata kodlari dénebilir.
CRC_HIGH (0x5C) & CRC_LOW (0x3E): Veri butunligini saglamak igin kullanilan hata kontrol mekanizmasidir.

Bu Islemde Gergeklesen Adimlar

Kullanicl, yeni baud rate degerini igeren komutu cihaza génderir.

Cihaz, yeni baud rate degerinin gecerli olup olmadigini kontrol eder.

Baud rate glincellemesi basariyla tamamlandiktan sonra, cihaz yanit mesaji dondardr.

Cihaz yeniden baslatildiktan sonra

Yeni baud rate degeri cihazin belleginde saklanir ve sonraki haberlesmeler bu hizda gerceklesir.

Onemli Notlar:

1- Yeni baud rate atanirken, haberlesmenin devam edebilmesi icin bu degere uygun konfiglrasyon yapilmalidir.
2-Eger yanlis bir baud rate atanirsa, haberlesme sorunlari yasanabilir.

3-Cihaz yeniden baslatildiktan sonra, baund rate degismis olur.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 7 7 Fabrika Ayarlarina Doniis Komutlari

RFIDAX cihazlarinda Fabrika Ayarlarina Dénlis Komutlari, tim ayarlari sifirlamak, kullanici verilerini temizlemek ve
cihaz bellegini formatlamak igin kullanilir.
Bu komutlar, cihazin kalici olarak fabrika ayarlarina donmesini saglar ve kaydedilmis tim yapilandirmalari geri
alinamaz sekilde siler.
Fabrika ayarlarina donds komutlari, asagidaki islemleri gerceklestirir:

TUm cihaz ayarlarini sifirlama.

Flash bellekte kayith olan Format ID bilgisini okuma veya degistirme.
Komut Kodu Alt Komut Kodu islem

OxOF 0x01 Tum ayarlari fabrika varsayilanlarina sifirla
OxOF 0x02 Format RFID kartinin ID’sini okuma

OxOF 0x03 Format bayragini set/reset etme

OxOF 0x04 Manuel olarak Format ID’yi Flash bellege yaz

Tablo 43 Fabrika Ayarlarina Donis Komutlari Listesi

Onemli Not:
Bu islemler geri alinamaz ve fabrika ayarlarina dénlsten sonra 6nceki yapilandirmalar kaybolur.
islemi gerceklestirmeden &nce, mevcut verilerin yedegini almaniz énerilir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 7 7.1 Tum Ayarlari Fabrika Varsayilanlarina Sifirlama Komutu
Bu komut, RFIDAX cihazindaki tim yapilandirma ayarlarini fabrika varsayilanlarina déndirmek igin kullanilir.
Cihazin varsayilan Device 1D, Baud Rate ve Protokol ayarlari sifirlanarak Flash Bellek tGzerine kaydedilir.
islem tamamlandiktan sonra cihaz otomatik olarak yeniden baslatilir ve varsayilan ayarlarla calismaya devam eder.
Bu komut asagidaki durumlar icin kullanilir:
Cihazin tim yapilandirmalarini fabrika ayarlarina dondirmek.
Yanlis yapilan yapilandirmalari geri almak.
Haberlesme ayarlarini sifirlayarak standart konfigiirasyona donmek.
Cihazin sistemsel sorunlarini gidermek amaciyla bastan yapilandirmak.
Komut Gonderildi (Cihazi Fabrika Varsayilanlarina Sifirlama Komutu)
Command Sent (Command to Reset Device to Factory Defaults)

HEADER DEVICE COMMAND SUB COMMAND CRC HIGH CRC LOW
ADDRESS TYPE TYPE (Optional) (Optional)
OxAA 0x01 OxOF 0x01 OxXX OxXX

Alan Agiklamalari
HEADER (0xAA) - Komutun baglangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOF) = Fabrika ayarlarina donis komutlarini belirten ana komuttur.
SUB_COMMAND_TYPE (0x01) - Tum ayarlari fabrika varsayilanlarina sifirlama islemini belirtir.
CRC_HIGH & CRC_LOW - Mesaj butinliguni saglamak icin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj Formati (Fabrika Ayarlarina Sifirlama Yaniti)

Yanit (RFID Sisteminden Fabrika Ayarlarina Sifirlama Onayi)

HEADER DEVICE STATUS CODE STATUS CODE CRCHIGH CRCRC LOW
ADDRESS HIGH LOW (Optional) (Optional)
0OxBB 0x01 0x00 0x00 OxXX OxXX

Alan Agiklamalari (Yanit Mesaji)
HEADER (0xBB) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Yaniti gonderen cihazin adresidir.
DURUM_KODU_YUKSEK (0x00) ve DURUM_KODU_DUSUK (0x00)
0x00 0x00 —> Fabrika ayarlarina donds islemi basariyla tamamlandi.
CRC_HIGH & CRC_LOW - Mesaj butunluginid saglamak igin kullanilan hata kontrol mekanizmasidir.

Bu islemde Gergeklesen Adimlar
1-Kullanici, cihazi fabrika varsayilanlarina dondirmek icin komutu cihaza gonderir.
2-Cihaz, varsayilan ayarlari asagidaki gibi Flash Bellek’e yazar:

o Aygit Kimligi =0x01

e  Baud Hizt = 9600(Baud Hizi Endeksi: 0x04)

e  Protokol = KERMIT CRC16 (0x03)
3-Fabrika ayarlari basarili sekilde yazildiktan sonra "SUCCESSFUL" mesaji donduralir.
4-Cihaz otomatik olarak yeniden baslatilir ve varsayilan ayarlarla ¢calismaya devam eder.

Onemli Notlar

Bu islem, cihazin tim ayarlarini sifirlar ve geri alinamaz!

Cihazin haberlesme bilgileri de sifirlandigindan, yeni ayarlara uygun yapilandirma yapilmalidir.

Cihaz reset sonrasi, 9600 Baud Rate ve KERMIT CRC16 protokoli ile haberlesmeye baslar.

Hatali bir komut gonderilirse, cihaz " ERR_FLASH_WRITE_FAILURE " hatasi dondirebilir.Bu hata detaylariigin “6.4.5
ileri Seviye Hatalar ve Sistem Yonetimi”bakiniz.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 1 Ornek: Fabrika Ayarlarina Sifirlama islemi
Bu ornek, cihazin tim ayarlarini fabrika varsayilanlarina sifirlamak igin gonderilen komutu ve alinan yaniti
godstermektedir.
Gonderilen Mesaj (Fabrika Ayarlarina Sifirlama Komutu)
Command Sent (Command to Reset Device to Factory Defaults)
HEADER DEVICE ADDRESS COMMAND TYPE SUB COMMANDTYPE CRCHIGH CRCLOW
OxAA 0x01 OxOF 0x01 0x31 0x32
Alan Agiklamalari
HEADER (0OxAA) - Komutun baslangicini belirler.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOF) = Fabrika ayarlarina donis komutlarini belirten ana komuttur.
SUB_COMMAND_TYPE (0x01) = Tum ayarlari fabrika varsayilanlarina sifirlama islemini belirtir.
CRC_HIGH (0x31) & CRC_LOW (0x32) = Veri butinlGgini saglamak icin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj (Fabrika Ayarlarina Sifirlama Yaniti)
HEADER DEVICE ADDRESS STATUS CODE HIGH STATUS CODE LOW CRCHIGH CRCLOW
0xBB 0x01 0x00 0x00 0x47 0x89
Alan Agiklamalari (Yanit Mesaji)

HEADER (0xBB) - Yanit mesajinin baslangicini belirler.

DEVICE_ADDRESS (0x01) = Yaniti gbnderen cihazin adresidir.

DURUM_KODU_YUKSEK (0x00) ve DURUM_KODU_DUSUK (0x00)

0x00 0x00—> Fabrika ayarlarina donds islemi basariyla tamamlandi.
CRC_HIGH (0x47) & CRC_LOW (0x89) - Mesaj butunluguni saglamak icin kullanilan hata kontrol mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 772 Format RFID Kartinin ID’sini Okuma Komutu

Bu komut, RFID kartinin format ID bilgisini okumak igin kullanilir.

Cihaz, belleginde sakli olan format ID degerini okur ve yanit olarak donddrir.
Kullanim Amaglari

Bu komut asagidaki amaclarla kullaniimaktadir:

RFID kartlarinin format ID degerini okumak

Mevcut format ID bilgisinin dogrulanmasi

Format islemlerinin gecerliligini kontrol etmek

Gonderilen Mesaj Formati

Command Sent (Command to Read Format RFID Card ID in RFID System)

HEADER DEVICE COMMAND SUB COMMAND CRCHIGH CRC LOW
ADDRESS TYPE TYPE (Optional) (Optional)
OxAA 0x01 OxOF 0x02 OxXX OxXX

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOF) = Fabrika ayarlarina donis komutlarini belirten ana komuttur.
SUB_COMMAND_TYPE (0x02) - RFID kart format ID’sini okuma islemini belirtir.
CRC_HIGH (XX) & CRC_LOW (XX) = Veri butunlGgini saglamak icin kullanilan hata kontrol mekanizmasidir.
Gelen Mesaj Formati (Format RFID Kart ID Yaniti)
Response (Format RFID Card ID Read Response from RFID System)
BASLIK CIHAZ ADRESI MESAJ TURU  VERI (RFID Kimligi Bigimi) CRC YUKSEK CRC DUSUK
OxAA 0x01 0x60 OxXX OxXX OxXX OxXX OxXX OxXX
Alan Agiklamalari (Yanit Mesaji)
HEADER (0xAA) - Yanit mesajinin baslangicini belirler.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresidir.
MESSAGE_TYPE (0x60) - Format RFID ID okuma islemine ait mesaj kodudur.
Mesaj Type bilgisi icin [Utfen “6.7.2.1.5 Format ID Okuma Mesajl ve Message Type Bilgisi” bakiniz.
DATA (OxXX 0xXX OxXX 0xXX) - Format RFID ID degeri.
CRC_HIGH (0xXX) & CRC_LOW (0xXX) - Veri butlinluginu saglamak icin kullanilan hata kontrol mekanizmasidir.

Bu islemde Gergeklesen Adimlar

1-Kullanici, format RFID 1D’sini okumak icin komutu génderir.
2-Cihaz, Flash Bellek’te kayith olan format ID degerini okur.
3-Okunan ID bilgisi, yanit mesaji olarak geri déndarildr.
4-CRC degerleri, mesajin buttunligini saglamak igin eklenir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 1. Ornek: Format RFID Kartinin ID’sini Okuma
Bu 6rnek, RFID kartinin format ID bilgisinin okunmasi igin kullanilan komutu ve cihazdan alinan yaniti gostermektedir.
Gonderilen Mesaj (Format RFID ID Okuma Komutu)
HEADER DEVICE ADDRESS COMMAND TYPE SUB COMMANDTYPE CRCHIGH CRCLOW
OxAA 0x01 OxOF 0x02 0x01 0x51
Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOF) = Fabrika ayarlarina donis islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x02) - Format RFID ID’sini okuma islemini belirtir.
CRC_HIGH (0x01) & CRC_LOW (0x51) = Veri butinlGgini saglamak icin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj (Format RFID ID Okuma Yaniti)
HEADER DEVICE ADDRESS MESSAGE TYPE DATA (Format RFIDID) CRCHIGH CRCLOW
OxAA 0x01 0x60 0x93 0x32 OXEF OxF6 OxE2 0x20
Alan Agiklamalari

HEADER (0xAA) - Yanit mesajinin baslangicini belirler.

DEVICE_ADDRESS (0x01) = Yaniti gbnderen cihazin adresidir.

MESSAGE_TYPE (0x60) — Format RFID ID okuma islemine ait mesaj kodudur.

DATA (0x93 0x32 OxEF OxF6 OxE2 0x20) - Format RFID ID degeri.

CRC_HIGH (0xE2) & CRC_LOW (0x20) = Veri butlnlugina saglamak icin kullanilan hata kontrol mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 773 Format Bayragini Set/Reset Etme Komutu

Bu komut, format bayragini set (aktif) veya reset (pasif) etme islemleri icin kullanilir.

Format bayragi, cihazin format isleminin etkin olup olmadigini belirleyen bir kontrol mekanizmasidir.
Kullanim Amaglari

Format ID karti olup olmadigini bir bayrak ile belirlemek icin kullanilir.

Format bayraginin degerine gore sistemin nasil davranacagini kontrol eder.

Bu bayrak pasif oldugunda cihaz kullanicidan Bir Format TAG belirlemesini ister.

Detaylar icin lutfen bakiniz.

Bu bayrak aktif oldugunda ise cihaz normal galismasina devam eder.

Gonderilen Mesaj Formati (Format Bayragi Set/Reset Etme Komutu)

Message Sent (Command to Set/Reset Format Flag in RFID System)

HEADER DEVICE COMMAND SUB COMMAND Format CRCHIGH CRC LOW
ADDRESS TYPE TYPE Flag (Optional) (Optional)
OxAA 0x01 OxOF 0x03 OxXX OxXX OxXX

Alan Agiklamalari
HEADER (0xAA) - Komutun baglangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOF) > Fabrika ayarlarina dénds islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x03) - Format bayragini set/reset etme islemini belirtir.
FORMAT_FLAG (0xXX) —> Bayrak degerini belirler:
0x00 — Format bayragini reset eder (Flash bellegi temizler, format islemi iptal edilir).
0x01 - Format bayragini set eder (Flash bellege 0x00000001 yazilir, format islemi aktif hale getirilir).
CRC_HIGH & CRC_LOW (Opsiyonel) - Mesajin biitinltgiini saglamak igin kullanilan hata kontrol
mekanizmasidir.
Bu islem sonrasi cihaz bir geridonis saglamaz belirli tepkiler verir.

Bu islemde Gergeklesen Adimlar

Set Etme (Aktif Hale Getirme - 0x01 Gonderildiginde)

1-Kullanici, format islemini etkinlestirmek igin komutu cihaza génderir.
2-Cihaz, Flash Bellek’te ilgili format bayragini 0x00000001 olarak glinceller.
3-Format bayragi set edilir ve cihaz format tag istemez.

4- Format tag ID’si FF FF FF FF olur.

5- Cihaz normal ¢alismaya devam eder.

Reset Etme (Pasif Hale Getirme - 0x00 Gonderildiginde)

1-Kullanici, format tag bayragini iptal etmek igin komutu cihaza génderir.

2-Cihaz, Flash Bellek’te kayith olan format bayragini OxFFFFFFFF olarak glinceller.

3-Format cihaz bir format tag ister.

4-Yanit mesajinda, durmadan format tag talep eder.

Format tag okuna denk “ERR_RESET_CARD_NOT_READ” hatasini verir

Liitfen “6.4.5 ileri Seviye Hatalar ve Sistem Yonetimi”bakiniz.

Bu hatadan kurtulma yolu ise ya format tag tanimlamaktir ya da format tag bayragini 0x01 yapmaktir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 7731 Format Bayragini Reset Etme (0x00 - Pasif Hale Getirme)
Bu, cihazin format bayragini sifirlamak (reset etmek) icin gonderilen komutu ve cihazdan gelen yaniti gosterir.
Gonderilen Mesaj (Format Bayragini Reset Etme Komutu)
Command Sent (Command to Reset Format Flag in RFID System)

HEADER DEVICE COMMAND SUB COMMAND Format CRCHIGH CRC LOW
ADDRESS TYPE TYPE Flag (Optional) (Optional)
OxAA 0x01 OxOF 0x03 0x00 0x72 0x10

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin adresidir.
COMMAND_TYPE (0xOF) = Fabrika ayarlarina donis islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x03) - Format bayragini set/reset etme islemini belirtir.
FORMAT_FLAG (0x00) = Format bayragini sifirlar (Flash bellegi temizler, format islemi iptal edilir).
CRC_HIGH (0x72) & CRC_LOW (0x10) - Mesajin butinligini saglamak icin kullanilan hata kontrol
mekanizmasidir.

Gelen Yanit Mesaji (Hata Kodu igeren Yanit)
Incoming Response Message (Response Containing Error Code)

HEADER DEVICE STATUS CODE  STATUS CODE  CRC CRC ERROR CODE DESCRIPTION
ADDRESS HIGH LOW HIGH LOW
0xBB 0x01 0x00 0x71 0x32 0x88 ERR_RESET_CARD_NOT_READ

Alan Agiklamalari
HEADER (0xBB) = Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gdnderen cihazin adresidir.
DURUM_KODU_YUKSEK (0x00) ve DURUM_KODU_DUSUK (0x71) -
0x00 0x71, cihazin format bayragini reset ettigi ancak format tag'in okunamadigini gésteren hata
kodudur (ERR_RESET_CARD_NOT_READ).
CRC_HIGH (0x32) & CRC_LOW (0x88) - Mesajin butinlugini saglamak icin kullanilan hata kontrol
mekanizmasidir.
Hata Kodu Agiklamasi (ERR_RESET_CARD_NOT_READ)
Bu hata, cihazin format bayragini reset ettikten sonra format tag okumadigi anlamina gelir.
Cihaz, bir format tag olmadan normal calismaya devam edemez.
Sistem, strekli format tag arayarak "ERR_RESET_CARD_NOT_READ" hatasi dondirmeye devam edecektir.
Latfen “6.4.5 ileri Seviye Hatalar ve Sistem Yénetimi”bakiniz.
G6zim Yoéntemleri
Bu hatadan kurtulmak igin asagidaki iki ¢6zimden biri uygulanmalidir:
1-Format Tag Okutulmali:
Cihazin bekledigi format tag bir RFID okuyucuya okutulmali ve tanimlanmalidir.
Format tag dogru sekilde okutuldugunda, cihaz normal ¢alismasina dénecektir.
2-Format Bayragi Tekrar Set Edilmeli:
Format bayragi tekrar "0x01" yapilarak cihazin format modundan ¢ikmasi saglanabilir.
Bunun icin Format Bayragini Set Etme (0x01) komutu génderilmelidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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RFIDAX 7732 Format Bayragini Set Etme (0x01 - Aktif Hale Getirme)
Bu 6rnek, cihazin format bayragini aktif hale getirmek (set etmek) icin gonderilen komutu ve cihazin verdigi tepkiyi
gosterir.
Gonderilen Mesaj (Format Bayragini Set Etme Komutu)
Komut Génderildi (RFID Sisteminde Bigcim Bayragi Ayarlama Komutu)
HEADER DEVICE ADDRESS COMMAND TYPE SUB COMMAND TYPE FORMATFLAG CRCHIGH CRCLOW
OxAA 0x01 OxOF 0x03 0x01 0x62 0x31
Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin adresidir.
COMMAND_TYPE (0xOF) = Fabrika ayarlarina donis islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x03) - Format bayragini set/reset etme islemini belirtir.
FORMAT_FLAG (0x01) - Format bayragini aktif hale getirir (Flash bellege 0x00000001 yazilir).
CRC_HIGH (0x62) & CRC_LOW (0x31) - Mesajin butinligini saglamak icin kullanilan hata kontrol
mekanizmasidir.
Cihazin Tepkisi
Bu komuta karsilik cihaz, bir yanit mesaji déndirmez.
Cihaz, Flash Bellek’te ilgili format bayragini "0x00000001" olarak giinceller.
Format bayragi set edilir ve cihaz format tag istemez.
Format tag ID'si "FF FF FF FF" olur.
Cihaz normal ¢alismasina devam eder.

Bu islemde Gergeklesen Adimlar

Set Etme (Aktif Hale Getirme - 0x01 Gonderildiginde)

1-Kullanici, format islemini etkinlestirmek igin komutu cihaza génderir.
2-Cihaz, Flash Bellek’te ilgili format bayragini 0x00000001 olarak giinceller.
3- Format bayragi set edilir ve cihaz format tag istemez.

4-Format tag ID’si FF FF FF FF olur.

5-Cihaz normal ¢alismaya devam eder.

Onemli Notlar

Bu komut, cihazin format bayragini degistirir ancak cihazin tamamen formatlanmasini saglamaz.

Format bayragi sifirlandiginda cihaz bir format tag okumadigi stirece strekli hata donddirebilir.

Format bayrag set edildiginde cihaz normal ¢calismaya devam eder ve bir format tag aramaz.

Eger yanlislikla format bayragi sifirlanirsa, cihazi tekrar galistirmak icin bir format tag okutulmali veya bayrak tekrar
"0x01" yapilmahdir.

islem Sonug Hata Kodu

Format Bayragini Reset Cihaz format tag beklemeye baslar ve HATA_KART_SIFIRLA_OKUNMADI (0x00
Etme (0x00) strekli hata déndurr. 0x71)

Format Bayragini Set Cihaz normal galismaya devam eder, Cihaz herhangi bir yanit déndirmez.
Etme (0x01) format tag istemez.

Tablo 44 Format Bayragini Set (aktif) veya Reset (pasif) Durumu

Sonug
Cihazin format bayragini sifirlamak hata mesajina neden olur ve cihaz bir format tag bekler.
Bu hatadan kurtulmak icin ya bir format tag okutulmali ya da bayrak tekrar "0x01" yapilmahdir

Onceden haber verilmeksizin degisiklige tabidir
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RFIDAX 7 7.4 Manuel Olarak Format ID’yi Flash Bellege Yazma

Bu komut, kullanicr tarafindan manuel olarak belirlenen bir Format ID degerini dogrudan Flash bellege yazmak igin
kullanilir.
Cihazin format mekanizmasinda kullanilacak olan bu ID, sistem tarafindan belirli islemler icin tanimlanir ve Flash
bellekte saklanir.
Kullanim Amacglar

Kullanici tarafindan belirlenen bir Format ID’yi cihazin Flash bellegine manuel olarak yazmak.

Format islemi sirasinda, cihazin 6nceden belirlenen bir kimlik dogrulama mekanizmasina sahip olmasini saglamak.
Belirlenen Format ID’nin sistem tarafindan kabul edilip edilmedigini dogrulamak.
Gonderilen Mesaj Formati

Sent Message Format

HEADER DEVICE COMMAND SUB COMMAND FORMATID (4 CRCHIGH CRC LOW
ADDRESS TYPE TYPE Bytes) (Optional) (Optional)
OxAA 0x01 OxOF 0x04 OxXX OxXX OxXX OxXX
OxXX OxXX

Alan Agiklamalari
HEADER (0xAA) - Komutun baglangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun goénderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOF) = Fabrika ayarlarina donis islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x04) - Manuel olarak bir Format ID degerini Flash bellege yazma islemini belirtir.
FORMAT_ID (0xXX 0xXX 0xXX 0xXX) = Flash bellege kaydedilecek 4 baytlik Format ID verisi.
CRC_HIGH & CRC_LOW (Opsiyonel) = Veri butunluguni saglamak icin kullanilan hata kontrol mekanizmasidir.

Gelen Mesaj Formati (Format ID Yazma Yaniti)

Incoming Message Format (Format ID Write Response)

HEADER DEVICE STATUS CODE STATUS CODE CRCHIGH CRC LOW
ADDRESS HIGH LOW (Optional) (Optional)
OxBB 0x01 0x00 0x00 OxXX OxXX

Gelen Mesaj Agiklamalari
HEADER (0xBB) - Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Yaniti gonderen cihazin adresidir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00)
0x00 0x00 —> Format ID basariyla Flash bellege yazildi.
Farkli bir hata kodu = Format ID yazma basarisiz oldu. (Detaylar icin 6.4.1 Genel Sistem Durumu ve
Hatalari bolimune bakiniz.)
CRC_HIGH & CRC_LOW (Opsiyonel) = Veri butunluguni saglamak icin kullanilan hata kontrol mekanizmasidir.
Bu Islemde Gergeklesen Adimlar
1-Kullanici, belirlenen bir Format ID’yi Flash bellege kaydetmek icin komutu génderir.
2-Cihaz, gelen Format ID’'nin gegerli olup olmadigini kontrol eder.
3-Eger Format ID gegerli bir HEX formatindaysa, cihaz Flash bellegi temizler ve yeni ID degerini yazar.
4-Basarih islem sonucunda, cihaz "0x00 0x00" status kodu ile yanit dondirdr.
5-Cihaz, bundan sonraki format islemlerinde, Flash bellekte kaydedilen yeni Format IDyi kullanir.

Onemli Notlar

Format ID yalnizca HEX formatinda olmalidir. OxFF’'den biyuk bir deger génderildiginde ERR_INVALID_HEX_DATA
hatasi dénebilir. Detayli bilgi icin litfen “6.4.5 ileri Seviye Hatalar ve Sistem Yonetimi” bakiniz.

Flash bellek silme islemi geri alinamaz. Yeni Format ID yazildiginda eski deger geri getirilemez.

Gegersiz bir Format ID gonderildiginde, cihaz hata kodu dondurerek islemi iptal eder.

Format ID basariyla kaydedildiginde, cihaz bundan sonra bu ID’yi kullanarak islem yapacaktir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com
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1.0rnek: Manuel Olarak Format ID’yi Flash Bellege Yazma islemi

RFIDAX Bu ornek, kullanicinin manuel olarak belirledigi Format ID degerini Flash bellege yazmak igin génderilen komutu ve
alinan yaniti gostermektedir.
Gonderilen Mesaj (Format ID Yazma Komutu)

Sent Message (Command to Write Format ID to Flash Memory)

HEADER DEVICE COMMAND SUB COMMAND FORMATID (4 CRC CRC

ADDRESS TYPE TYPE Bytes) HIGH LOW

OxAA 0x01 OxOF 0x04 0x13 0x75 0x41 0x71 0x22
OxFC

Alan Agiklamalari
HEADER (0xAA) - Komutun baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) - Komutun gonderildigi cihazin mevcut adresidir.
COMMAND_TYPE (0xOF) - Fabrika ayarlarina dénis islemlerini belirten ana komuttur.
SUB_COMMAND_TYPE (0x04) - Manuel olarak bir Format ID degerini Flash bellege yazma islemini belirtir.
FORMAT_ID (0x13 0x75 0x41 OxFC) = Flash bellege kaydedilecek 4 baytlik Format ID verisi.
CRC_HIGH (0x71) & CRC_LOW (0x22) = Veri butinlGgini saglamak icin kullanilan hata kontrol mekanizmasidir.
Gelen Mesaj (Format ID Yazma Yaniti)
Response Message (Format ID Write Response)
HEADER DEVICE ADDRESS STATUS CODE HIGH STATUS CODELOW CRCHIGH CRCLOW
0xBB 0x01 0x00 0x00 OxXX OxXX
Gelen Mesaj Agiklamalari
HEADER (0xBB) = Yanit mesajinin baslangicini belirler. Sabit bir degerdir.
DEVICE_ADDRESS (0x01) = Yaniti gbnderen cihazin adresidir.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00)
0x00 0x00 —> Format ID basariyla Flash bellege yazildi.
Eger hata olusursa farkli hata kodlari donebilir.
CRC_HIGH & CRC_LOW (Opsiyonel) - Veri butlnlGguni saglamak icin kullanilan hata kontrol mekanizmasidir.

Onceden haber verilmeksizin degisiklige tabidir info@rfidax.com

www.rfidax.com



http://www.rfidax.com./

Advanced RFID Card Reader Writer

RFIDAX

7.8 Sector Trailer Yonetim Komutlari

RFIDAX cihazlarinda Sector Trailer Yonetim Komutlari, RFID kart Gzerindeki her sekt6riin erisim kontrol yapilarini
olusturmak ve diizenlemek icin kullanihir.

Her sector trailer yapisi, iki erisim anahtari (KeyA ve KeyB) ile erisim izinlerini belirleyen Access Bits alanindan
olusur.

Bu komutlar galistirilirken cihazin belleginde daha 6nceden tanimlanmis ve kaydedilmis olan opsiyonel KeyA ve
KeyB degerleri kullanilir.

Bu anahtarlar, kullanici tarafindan belirlenmis 6zel anahtarlardir ve detaylari 7.3.2.5.2 Kullanici Tarafindan
Tanimlanabilen Anahtarlar (Optional KeyA ve Optional KeyB) bolimiinde agiklanmistir.

Bu yapi sayesinde, kart Gzerindeki sektorlerin erisim glvenligi standart ve glvenli bir formatla yeniden
yapilandirihir.

Erisim izinlerini kontrol eden Access Bits alani sabit olarak 7F 07 88 40 degerinde belirlenir.

Komut Alt Aciklama

Kodu Komut

Ox11 0x01 Kartla iletisime gegmeden, cihazin belleginde kayitli opsiyonel KeyA/KeyB ve sabit Access
Bits ile sector trailer veri yapisi olusturulur ve dis sistemlere gdnderilir.

Ox11 0x02 Kart Gzerindeki sadece sector trailer bloklari, cihazda kayith opsiyonel KeyA/KeyB
anahtarlari kullanilarak glincellenir. Veri bloklarina midahale edilmez.

Ox11 0x03 Kartin tim veri bloklari sifirlanir (0x00 yazilir) ve ardindan her trailer blogu, cihazda kayitli
opsiyonel KeyA/KeyB ve sabit Access Bits ile yeniden yapilandirilir.

Ox11 0x04 Kartin ttim bloklari silinir ve her sektér tamamen opsiyonel KeyA/KeyB ve sabit Access Bits
kullanilarak formatlanir.

Tablo 45 Sector Trailer Yonetim Komutlari Listesi

Onemli Notlar:

e islemler sirasinda, yalnizca cihaz belleginde &énceden kullanici tarafindan tanimlanarak kaydedilmis olan
opsiyonel KeyA ve KeyB anahtarlar kullanilir.
Detayl bilgi icin lutfen 7.3.2.5.2 — Kullanici Tarafindan Tanimlanabilen Anahtarlar (Optional KeyA ve Optional
KeyB) bélimine bakiniz.

e islem sonrasi kartin erisim kontrol yapisi degisir ve eski anahtarlar gecersiz hale gelir.

e Kart Gzerindeki veri kaybini 6nlemek igin islemlerden 6nce veri yedegi alinmasi tavsiye edilir.
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Bu komut, cihazin belleginde saklanan opsiyonel KeyA ve KeyB anahtarlari ile sabit Access Bits (7F 07 88 40) degerini
kullanarak standart bir Sector Trailer veri yapisi olusturur.
Kart ile fiziksel bir iletisim kurulmaz.
Olusturulan veri, dis sistemlere gonderilir ve kart formatlama veya glvenlik yapilandirmalarinda referans veri olarak
kullanilabilir.
Kullanim Amacglar
e Cihaz belleginde tanimli opsiyonel KeyA ve KeyB anahtarlari ile standart bir sector trailer veri paketi
olusturmak.
e  Formatlama veya erisim kontrol senaryolari igin glivenli referans veri saglamak.
e Dissistemlere gonderilmek tzere 6nceden hazirlanmis erisim yapisini Gretmek.
HEADER DEVICE COMMAND SUB COMMAND CRC HIGH CRC

ADDRESS TYPE TYPE (Optional) (Optional)
OxAA 0x01 0x11 0x01 OxXX OxXX

Alan Agiklamalari

e HEADER (0OxAA): Komutun baslangicini belirler.

e  DEVICE_ADDRESS (0x01): Komutun goénderildigi cihazin adresidir.

e COMMAND_TYPE (0x11): Sector Trailer islemlerini temsil eden ana komuttur.

e SUB_COMMAND_TYPE (0x01): Sector Trailer veri yapisi olusturma alt komutudur.

e CRC_HIGH & CRC_LOW (Opsiyonel): Veri batinlGgu igin kullanilan hata kontrol alanlaridir.
Gelen Mesaj Formati
(Incoming Message Format)

HEADER DEVICE MESSAGE KeyA (6  Access Bits KeyB (6 CRC HIGH CRC LOW

ADDRESS TYPE Byte) (4 Byte) Byte) (Optional) (Optional)
OxAA 0x01 0x13 6 Byte 4 Byte 6 Byte OxXX OxXX

Gelen Mesaj Agiklamalari
e HEADER (OxAA): Yanit mesajinin baslangicini belirtir.
e  DEVICE_ADDRESS (0x01): Yaniti gonderen cihazin adresidir.
e  MESSAGE_TYPE (0x13): Gonderilen verinin Sector Trailer veri yapisi oldugunu belirtir.
e  KeyA: Cihazda kayitli opsiyonel KeyA anahtar verisi (6 bayt).
e Access Bits: Sabit erisim kontrol verisi (7F 07 88 40 - 4 bayt).
e  KeyB: Cihazda kayitl opsiyonel KeyB anahtar verisi (6 bayt).
e CRC_HIGH & CRC_LOW (Opsiyonel): Veri butinlGgu kontrold igin kullanilan alanlardir.
Bu Islemde Gergeklesen Adimlar
1. Kullanicl, sector trailer veri yapisinin olusturulmasi igin cihazin haberlesme araylzine AA01 11 01
formatinda bir HEX komutu iletimini gerceklestirir.
2. Cihaz, belleginde kayitl opsiyonel KeyA, KeyB ve sabit Access Bits bilgilerini kullanarak 16 baytlik Sector
Trailer veri yapisini olusturur.
Cihaz, olusturdugu veri yapisini 0x13 mesaj tipi ile dis sisteme gonderir.
4. Dis sistem gelen veri ile KeyA, Access Bits ve KeyB yapilarini alir.

w
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1. Ornek: Sector Trailer Veri Yapisi Olusturma islemi

Bu &rnekte, kullanici cihazin belleginde daha 6nce tanimlanmis opsiyonel KeyA, KeyB anahtarlari ve sabit erisim
bitleri kullanilarak bir sector trailer veri yapisinin olusturulmasini saglar. Kart ile fiziksel iletisim kurulmaz; veri
dogrudan cihazin i¢ belleginden uretilir ve dis sisteme gonderilir.

HEADER DEVICE ADDRESS COMMAND TYPE SUB COMMAND TYPE
OxAA 0x01 0x11 0x01

Gonderilen Komut Aciklamalari:

o HEADER (0xAA): Komut baslangicini belirtir.

e  DEVICE_ADDRESS (0x01): Cihazin adresi.

e COMMAND_TYPE (0x11): Sector Trailer Yonetim Komutlari.

e SUB_COMMAND_TYPE (0x01): Cihaz bellegindeki verilerle sector trailer veri yapisini olusturur.
Gelen HEX Yanit

HEADER DEVICE MESSAGE KeyA (6 Byte) Access Bits (4 KeyB (6 Byte)
ADDRESS TYPE Byte)
OxAA 0x01 0x13 Ox1A Ox2A Ox3A Ox4A Ox7F 0xO7 Ox88  OxA1 OxB2 0x99 0xD1
Ox5A Ox6A 0x40 OxE1 OxF1

Gelen Yanit Agiklamalari

HEADER (0xAA): Gelen veri paketinin baslangicini belirtir ve sabit degerdedir. Yanitin bir veri aktarimi oldugunu
gosterir.

DEVICE_ADDRESS (0x01): Mesaji génderen cihazin benzersiz adres bilgisidir. iletisimde hedef cihazi tanimlar.
MESSAGE_TYPE (0x13): Cihazin olusturdugu sector trailer veri yapisini tasiyan yanit tipidir. Bu mesaj, KeyA, Access
Bits ve KeyB alanlariniigerir.

KeyA (Ox1A Ox2A 0x3A Ox4A Ox5A 0x6A): Bellekte kullanici tarafindan 6nceden tanimlanmis opsiyonel KeyA anahtar
degerlerini temsil eder. Her bir sektor icin kimlik dogrulamada kullanilacak 6 baytlik glvenlik anahtaridir.

Access Bits (0x7F 0x07 0x88 0x40): Kartin veri bloklarina atanan erisim izinlerini tanimlayan sabit 4 baytlk alandir.
"7F 07 88 40" kombinasyonu standart giivenlik yapilandirmasini temsil eder.

KeyB (OxA1l 0xB2 0x99 0xD1 OxE1 OxF1): Bellekte kullanici tarafindan tanimlanan opsiyonel KeyB anahtar degerlerini
icerir. ikinci kimlik dogrulama ve veri erisim anahtari olarak kullanilir.

CRC Bilgisi: Bu yanit mesajinda CRC alani bulunmamaktadir. Veri batlnligi kontroll yapilmaz; dogrudan olusturulan
sector trailer veri yapisi dis sisteme iletilir.

Onemli Notlar:
e islem sirasinda kart ile fiziksel baglanti kurulmaz, veri dogrudan cihaz belleginden olusturulur.
e Buanahtarlar, kullanici tarafindan belirlenmis 6zel anahtarlardir ve detaylari 7.3.2.5.2 Kullanici Tarafindan
Tanimlanabilen Anahtarlar (Optional KeyA ve Optional KeyB) bolimiinde agiklanmistir.
e  Erisim bitleri sabit olarak 7F 07 88 40 degerinde ayarlanmistir.
e  Komut yalnizca MODE_ADVANCED calistirilabilir.
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7.8.2 Yalnizca Sector Trailer Bloklarini Ozel Key'lerle Giincelleme

Bu komut, kart Gzerindeki yalnizca sector trailer bloklarini, cihaz belleginde daha 6nce tanimlanmis opsiyonel KeyA,
KeyB anahtarlari ve sabit Access Bits (7F 07 88 40) degerini kullanarak gtinceller.
islem sirasinda veri bloklarina miidahale edilmez, sadece her sektoriin trailer yapisi yeniden yapilandirilir.
Kart ile fiziksel baglanti saglanir, kimlik dogrulama (authentication) yapilir ve dogrulama basarili olursa ilgili sector
trailer giincellenir.
Kullanim Amacglar
e  RFID kartin givenlik yapilandirmasini yeniden olusturmak.
e  Sadece erisim kontrol yapisini degistirmek, veri bloklarini korumak.
e Mevcut giivenlik anahtarlarini daha glvenli KeyA/KeyB kombinasyonlariyla degistirmek.
Gonderilen Mesaj Formati

HEADER DEVICE COMMAND SUB KEY AUTH CRCHIGH CRC LOW

ADDRESS TYPE COMMAND TYPE  TYPE (Optional) (Optional)
TYPE
OXxAA  0x01 ox11 0x02 OXXX  OxXX OXXX OXXX

Alan Agiklamalari
e HEADER (OxAA): Komutun baslangicini tanimlar.
e  DEVICE_ADDRESS (0x01): Komutun hedeflendigi cihaz adresidir.
e COMMAND_TYPE (0x11): Sector Trailer yonetim islemleri icin kullanilan ana komuttur.
e SUB_COMMAND_TYPE (0x02): Yalnizca sector trailer bloklarini giincelleme alt komutudur.
e KEY_TYPE:
0x01 —> KeyA kullan.
0x02 - KeyB kullan.
0x03 - Opsiyonel KeyA kullan (Bkz: 7.3.2.5.2).
0x04 - Opsiyonel KeyB kullan (Bkz: 7.3.2.5.2).
(Detayli bilgi icin bkz: 7.3.2.5.2 Kullanici Tarafindan Tanimlanabilen Anahtarlar (Optional KeyA ve
Optional KeyB))
e AUTH_TYPE:
0x01 - AUTHENT1A ile dogrulama.
0x02 - AUTHENT1B ile dogrulama.
e CRC_HIGH & CRC_LOW (Optional): Veri biutinligu kontrolt icin kullanilan alanlardir.

Bu Islemde Gergeklesen Adimlar

1. Kullanici, OXAA 0x01 0x11 0x02 formatinda bir HEX komutu gonderir ve KEY_TYPE, AUTH_TYPE bilgilerini
belirtir.

2. Cihaz, kart ile fiziksel iletisim kurarak kimlik dogrulamasi yapar.

3. Kimlik dogrulama basarili olursa, kart Gzerindeki her sector trailer blogu yeni KeyA/KeyB ve sabit Access Bits
ile glincellenir.

4. Veribloklarina (data blocks) midahale edilmeden sadece trailer bloklar degistirilir.

5. Basarili glincelleme durumunda cihaz, "0x00 0x00" status kodu ile cevap verir.

6. Eger cevapta hata kodu donerse, hata turini ve detaylarini 6grenmek icin 6.4.4 RFID Kart Okuma/Yazma
Hatalari bélimune basvurulmahdir.
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1. Ornek: Yalnizca Sector Trailer Bloklarini Giincelleme islemi

Bu ornekte, kullanici kart Gizerindeki yalnizca sector trailer bloklarini, cihazin belleginde dnceden tanimli opsiyonel
KeyA veya KeyB anahtarlarini kullanarak gtinceller. Veri bloklarina midahale edilmez, sadece erisim kontrol bilgileri
degistirilir.
Gonderilen Komut

HEADER DEVICE COMMAND SUB COMMAND KEY AUTH

ADDRESS TYPE TYPE TYPE TYPE
OxAA 0x01 0x11 0x02 0x01 0x02 0xD3 0x68B

Alan Agiklamalart:

o HEADER (0xAA): Komut baslangici.

e  DEVICE_ADDRESS (0x01): Cihaza ait adres.

COMMAND_TYPE (0x11): Sector Trailer islemleri komutu.
SUB_COMMAND_TYPE (0x02): Sadece trailer bloklarini glincelleme alt komutu.
KEY_TYPE (0x01): KeyA anahtari kullanilacak.

AUTH_TYPE (0x02): PICC_AUTHENT1B ile kimlik dogrulama yapilacak.

e  CRC (0xD3 0x6B): Veri butunlugu dogrulamasi icin eklenmis opsiyonel hata kontrol kodu.
HEADER DEVICE ADDRESS STATUS CODE HIGH STATUS CODE LOW CRCHIGH CRCLOW
OxBB 0x01 0x00 0x00 0x5C Ox3E

Gelen Yanit Agiklamalart:

e HEADER (0OxBB): Gelen yanitin baslangici.

e  DEVICE_ADDRESS (0x01): Yaniti gonderen cihazin adresi.

e STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00): islemin basariyla tamamlandigini gésterir.

e CRC (0x5C Ox3E): Yanit veri batunlugu kontrol alani (opsiyonel)

Bu islemde Gergeklesenler
e  Kullanici, cihazin haberlesme araylzine AA 01 11 02 01 02 D3 6B komutunu génderir.
e Cihaz, karti algilar ve secilen kimlik dogrulama yontemi ile sector trailer bloklarina erisir.
e Her sector trailer blogu, secilen KeyA ve sabit erisim bitleri kullanilarak glincellenir.
e Veribloklarina (data blocks) hicbir miidahalede bulunulmaz.
e  Basarili tamamlanan islem sonrasinda cihaz, 0x00 0x00 status kodu ile yanit verir.
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7.8.3 Tum Veri Bloklarini Sifirlama ve Sector Trailer Yapilandirmasi

Bu komut, kart Gzerindeki bitlin veri bloklarini (data blocks) sifirlayarak (0x00 yazilarak) temizler ve her sektoriin
sector trailer bloklarini cihazin belleginde taniml opsiyonel KeyA, KeyB anahtarlari ve sabit Access Bits (7F 07 88 40)
ile yeniden yapilandirir.

islem kart ile fiziksel iletisim kurularak yapilir ve tiim bloklar kimlik dogrulama sonrasi sifirlanir veya giincellenir.

Kullanim Amaglari
e Tum karti sifirlayarak temiz bir gtivenlik altyapisi olusturmak.
e  Eskiverileri ve erisim yapilandirmalarini tamamen kaldirmak.
e YeniKeyA, KeyB ve sabit erisim bitleriyle karti yeniden yapilandirmak.

Gonderilen Mesaj Formati

HEADER DEVICE COMMAND SUB KEY AUTH CRCHIGH CRC LOW

ADDRESS TYPE COMMAND TYPE  TYPE (Optional) (Optional)
TYPE

OxAA 0x01 Ox11 0x03 OxXX OxXX OxXX 0xXX

Alan Agiklamalari
HEADER (0xAA): Komutun baslangicini belirler.
DEVICE_ADDRESS (0x01): Hedef cihazin adresi.
COMMAND_TYPE (0x11): Sector Trailer yénetim islemleri komutu.
SUB_COMMAND_TYPE (0x03): Tim bloklari sifirlama ve trailer yapilandirma alt komutu.
e KEY_TYPE:

0x01 -> KeyA kullanilir.

0x02 - KeyB kullanilir.

0x03 - Opsiyonel KeyA kullanilir

0x04 - Opsiyonel KeyB kullanilir

(Detayli bilgi icin bkz: 7.3.2.5.2 Kullanici Tarafindan Tanimlanabilen Anahtarlar (Optional KeyA ve

Optional KeyB))

e AUTH_TYPE:
0x01 - AUTHENT1A dogrulamasi yapilir.
0x02 - AUTHENT1B dogrulamasi yapilir.
e CRC_HIGH & CRC_LOW (Opsiyonel): Veri butunlagu kontroli icin eklenir.
Bu islemde Gergeklesen Adimlar
1. Kullanici, OXAA 0x01 0x11 0x03 formatinda bir HEX komutu génderir ve KEY_TYPE ile AUTH_TYPE bilgilerini
belirtir.
Cihaz, karti algilar ve secilen kimlik dogrulama yéntemi ile tim bloklara erisim saglar.
Her veri blogu (data block) 0x00 ile sifirlanir.
Her sector trailer blogu, opsiyonel KeyA/KeyB ve sabit Access Bits (7F 07 88 40) ile yeniden yapilandirilir.
Basarili bir islemde cihaz, "0x00 0x00" status kodu ile yanit verir.
Eger cevapta hata kodu bulunursa, detayl bilgi icin 6.4.4 RFID Kart Okuma/Yazma Hatalari bélimune
basvurulmalidir.
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1. Ornek: Tim Veri Bloklarini Sifirlama ve Sector Trailer Yapilandirma islemi

Bu 6rnekte, kullanicr kart Gzerindeki btln veri bloklarini 0x00 ile sifirlar ve ardindan her sector trailer blogunu,
cihazin belleginde onceden tanimli opsiyonel KeyB ve sabit erisim bitleri (7F 07 88 40) kullanarak yeniden yapilandirir.

HEADER DEVICE COMMAND SUB COMMAND KEY AUTH

ADDRESS TYPE TYPE TYPE TYPE
OxAA 0x01 0x11 0x03 0x04 0x02 0x1B OxAE

Giden Mesaj Aciklamalari:
o HEADER (0xAA): Komut baslangicini belirtir.
DEVICE_ADDRESS (0x01): Hedef cihaz adresi.
COMMAND_TYPE (0x11): Sector Trailer yénetimi komut tipi.
SUB_COMMAND_TYPE (0x03): Tum veri bloklarini sifirlayip trailer yapilandirma alt komutu.
KEY_TYPE (0x04): Opsiyonel KeyB kullanilacak. (Bkz: 7.3.2.5.2)
AUTH_TYPE (0x02): AUTHENT1B kimlik dogrulama yontemi kullanilacak.
CRC_HIGH (0x1B) & CRC_LOW (0OxAE): Opsiyonel veri bitinltigu kontrol kodu.

Gelen Yanit

HEADER DEVICE ADDRESS STATUS CODE HIGH STATUS CODE LOW CRCHIGH CRCLOW
0xBB 0x01 0x00 0x00 0x5C Ox3E

Gelen Yanit Agiklamalari:
e HEADER (OxBB): Gelen yanit mesajinin baslangicini belirtir.
DEVICE_ADDRESS (0x01): Yaniti gbnderen cihazin adresi.
STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00): islemin basarili sekilde tamamlandigini gésterir.
CRC_HIGH (0x5C) & CRC_LOW (0x3E): Yanit veri butunlGgu icin opsiyonel hata kontrol alani.

Bu Islemde Gergeklesenler
e  Kullanici, cihaza AA 01 11 03 04 02 1B AE komutunu génderir.
e Cihaz, kartile fiziksel temas kurar ve AUTHENT1B dogrulama ydntemi ile tim bloklara erisim saglar.
e  Kart Gzerindeki ttim veri bloklari 0x00 ile sifirlanir.
e Her sector trailer blogu, opsiyonel KeyB ve 7F 07 88 40 erisim bitleri kullanilarak gtincellenir.
e Tum islemler basariyla tamamlanirsa cihaz 0x00 0x00 status kodu ile yanit doner.
e  Egerislem basarisiz olursa dénen hata kodu detaylari icin 6.4.4 RFID Kart Okuma/Yazma Hatalari bolimune
bakilmalidir.
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7.8.4 Karti Tamamen Formatlama ve Fabrika Ayarlarina Déndiirme

Bu komut, RFID kart Gzerindeki tim veri bloklarini sifirlar ve her sektorln trailer blogunu, standart fabrika ayarlarina
uygun sekilde yeniden yapilandirir.
islem sonucunda kart, Uretim cikisindaki (default) ayarlarina geri déner.
Kart tzerindeki tim kullanici verileri ve glivenlik anahtarlari temizlenir ve varsayilan glvenlik yapilandirmasi
olusturulur.
Kullanim Amacglar

e  Kartitamamen temizleyerek yeni bir kullanim i¢in hazirlamak.

e Tum eski kullanici verilerini, erisim kontrol yapilarini ve 6zel anahtarlari kaldirmak.

e  Karti Gretim cikisi (fabrika ayari) yapilandirmasina geri dondirmek.

islem Sonucunda Kartin Yapisi

Alan islem Sonrasi Durumu

Data Bloklari  Tum veri bloklari 0x00 olarak sifirlanir.

Key A Her sektorde FF FF FF FF FF FF olarak ayarlanir.
Access Bits Her sektorde FF 07 80 69 olarak sabitlenir.

Key B Her sektorde FF FF FF FF FF FF olarak ayarlanir.

Tablo 46 Format islem Sonucunda Kartin Yapisi

Data Blocks: icerik tamamen temizlenir (0x00).
Sector Trailer: KeyA ve KeyB alanlari fabrika degerlerine (OxFF) doner.
Access Bits: Standart erisim haklari (FF 07 80 69) yazilir.
Gonderilen Mesaj Formati
HEADER DEVICE COMMAND SUB KEY AUTH CRC HIGH CRC LOW

ADDRESS TYPE COMMAND TYPE TYPE (Optional) (Optional)
TYPE
OxAA 0x01 0x11 0x04 OxXX OxXX OxXX OxXX

Alan Agiklamalari
e HEADER (OxAA): Komut baslangicini belirtir.
e  DEVICE_ADDRESS (0x01): Hedef cihazin adresidir.
e COMMAND_TYPE (0x11): Sector Trailer yonetim komutlari grubu.
e SUB_COMMAND_TYPE (0x04): Karti tamamen formatlama ve sifirlama alt komutu.
e KEY_TYPE:
0x01: KeyA kullanilir.
0x02: KeyB kullanilir.
0x03: Opsiyonel KeyA kullanilir.
0x04: Opsiyonel KeyB kullanilir.
(Detayli bilgi icin bkz: 7.3.2.5.2 Kullanici Tarafindan Tanimlanabilen Anahtarlar (Optional KeyA ve
Optional KeyB))
e AUTH_TYPE:
0x01: AUTHENT1A kullanilarak dogrulama yapilr.
0x02: AUTHENT1B kullanilarak dogrulama yapilir.
e CRC_HIGH & CRC_LOW: Opsiyonel veri butanlugu alanlaridir.
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Bu islemde Gergeklesen Adimlar

1. Kullanici, OXAA 0x01 0x11 0x04 formatinda bir komut génderir ve KEY_TYPE ile AUTH_TYPE alanlarini belirtir.

2. Cihaz, karti algilar ve tim sektorlere erisim icin kimlik dogrulamasi yapar.

3. Basarili kimlik dogrulama sonrasi:
TUm veri bloklar 0x00 ile sifirlanir.
TUm sector trailer bloklari fabrika ayarlarina (FF FF FF FF FF FF, FF 07 80 69, FF FF FF FF FF FF)
donduraldr.

4. islem basarili olursa cihaz, "0x00 0x00" durum kodu ile yanit verir.

5. Eger hata olusursa, hata detaylari i¢in 6.4.4 RFID Kart Okuma/Yazma Hatalari bolimune basvurulmalidir.

Onemli Notlar
e Karttamamen sifirlanir. Eski veri ve 6zel anahtarlar kurtarilamaz.
islem geri alinamaz.
islem yalnizca MODE_ADVANCED modda calistirilabilir.
Formatlama sonrasi kart, standart RFID kart yazilim ve okuma islemleri icin yeniden hazirlanir.
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1. Ornek: Karti Tamamen Formatlama ve Fabrika Ayarlarina Déndiirme islemi

Bu 6rnekte kullanici, kart Gzerindeki tim veri bloklarini sifirlar (0x00 yazar) ve her sector trailer blogunu fabrika
ayarlarina (KeyA, Access Bits ve KeyB) donddirir.
islemde opsiyonel KeyB kullanilir ve kimlik dogrulama AUTHENT1B yéntemiyle yapilir.

Gonderilen Komut
HEADER DEVICE COMMAND SUB COMMAND KEY AUTH CRC CRC

ADDRESS TYPE TYPE TYPE TYPE HIGH LOW

OxAA 0x01 Ox11 0x04 0x04 0x02 0x9E Ox3E

Giden Mesaj Agiklamalari
e HEADER (0OxAA): Komut baslangicini belirtir.
e  DEVICE_ADDRESS (0x01): Komutun hedeflendigi cihaz adresi.
e COMMAND_TYPE (0x11): Sector Trailer yénetimi icin ana komut tipi.
e SUB_COMMAND_TYPE (0x04): Karti tamamen sifirlama ve fabrika ayarlarina dondirme alt komutu.
e  KEY_TYPE (0x04): Opsiyonel KeyB kullanilr. (Bkz: 7.3.2.5.2)
e AUTH_TYPE (0x02): AUTHENT1B kimlik dogrulama yontemi kullanilir.
e CRC_HIGH (0Ox9E) & CRC_LOW (0x3E): Veri butinlugi saglamak igin kullanilan opsiyonel hata kontrol

kodlaridir.
Gelen Yanit
HEADER DEVICE ADDRESS STATUS CODE HIGH STATUS CODE LOW CRCHIGH CRCLOW
0xBB 0x01 0x00 0x00 0x5C Ox3E

Gelen Yanit Agiklamalar
e HEADER (0OxBB): Yanit mesajinin baslangicini belirtir.
e  DEVICE_ADDRESS (0x01): Yaniti gonderen cihazin adres bilgisidir.
e STATUS_CODE_HIGH (0x00) & STATUS_CODE_LOW (0x00): islemin basariyla tamamlandigini gosterir.
e CRC_HIGH (0x5C) & CRC_LOW (0x3E): Yanit veri butinlGgu icin eklenmis opsiyonel hata kontrol alanidir.

Bu Islemde Gergeklesenler
e  Kullanici, cihaza AA 01 11 04 04 02 9E 3E komutunu gonderir.
e Cihaz, karti algilar ve AUTHENT1B yontemiyle kimlik dogrulama yapar.
e  Kart Gzerindeki tim veri bloklari 0x00 ile sifirlanir.
e  Her sector trailer blogu:
KeyA: FF FF FF FF FF FF
Access Bits: FF 07 80 69
KeyB: FF FF FF FF FF FF olacak sekilde fabrika ayarlarina geri dondardlir.
e islem basarili ise cihaz 0x00 0x00 status kodu ile yanit verir.
e Eger hata olusursa, detaylar icin 6.4.4 RFID Kart Okuma/Yazma Hatalari bolimiine basvurulmahdir.
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